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Аннотация. В статье рассмотрены современные взгляды на совершенствование системы управления 
разнородными группировками войск (сил). Показаны цели и задачи, а также основные направления раз-
вития существующей глобальной информационной сети Минобороны США в целях повышения опера-
тивности и устойчивости управления разнородными группировками войск. 

Annotation. The article deals with modern views on improving the system of managing heterogeneous groups of 
troops (forces). Shows goals and objectives, as well as the main directions of development of the existing global 
information network U.S. Department of defense in order to improve the efficiency and sustainability of the 
management of heterogeneous groups troops.
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I. ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО. 
АКТУАЛЬНЫЕ ПРОБЛЕМЫ. ТЕОРИЯ

В настоящее время в ходе военного строитель-

ства в наиболее развитых странах мира и трансформа-

ции их вооруженных сил в новую военную структуру XXI 

века, которая должна гарантированно обеспечить наци-

ональную безопасность страны, одним из актуальных яв-

ляется вопрос создания единой информационной среды 

вооруженных сил, что позволяет им достигнуть превос-

ходства в управлении войсками и оружием. В результа-

те командование разнородными, территориально разне-

сенными группировками получает возможность назна-

чать и поддерживать такой темп проведения операции, 

который превосходит любой возможный темп против-

ника, позволяя доминировать на протяжении ее прове-

дения, оставаясь непредсказуемым, и действовать, опере-

жая противника в его ответных акциях.

На современном этапе развития военного дела 

можно выделить основные направления развития про-

цесса управления вооруженными силами, по которым 

работают наиболее развитые государства мира.

Во-первых, сокращение звеньев и самого цикла 

управления.

Во-вторых, повышение оперативности управления.

В-третьих, глобальное расширение информаци-

онного поля ведения военных действий.

В-четвертых, доступ к информации всех звеньев 

управления до отдельного военнослужащего.

В-пятых, полнота, достоверность и актуальность 

информации, поступление ее к потребителю в реальном 

или близком к реальному масштабе времени в условиях 

визуализации боя.

В-шестых, полная сопрягаемость информацион-

ной инфраструктуры и систем управления. 

В-седьмых, создание условий опережающего при-

нятия решения адекватного сложившейся обстановке.

Сегодня управление информационных систем 

Минобороны США и командование боевыми действи-

ями в киберпространстве Объединенного стратегиче-

ского командования (ОСК) ВС США реализует концеп-
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цию «Ведение боевых действий в едином информаци-

онном пространстве». 

В соответствии с ней особое место отводится соз-

данию взаимоувязанных сетей управления средствами 

поражения и разведки на всех этапах подготовки и ве-

дения боевых действий, которые обеспечат заблаговре-

менное планирование, оперативное изменение конфигу-

рации единой разведывательно-ударной системы, дове-

дение информации и команд управления до потребителя 

в зависимости от реально складывающейся обстановки.

При этом роль системообразующего элемента вы-

полняет единая сеть обмена данными, обеспечивающая 

в реальном или близком к реальному масштабу време-

ни распределенный доступ и обмен информацией меж-

ду различными средствами разведки, автоматического 

управления и поражения.

Технической основой концепции «Ведение бо-

евых действий в едином информационном простран-

стве» является представление вооруженных сил в виде 

компьютерной сети, объединяющей три основных 

элемента: средства разведки, средства поражения и 

информационно-управляющие системы, обеспечиваю-

щие автоматизированный анализ обстановки, принятие 

и реализацию решений и команд управления.

Реализация концепции проводится одновременно 

по двум направлениям:

• созданию перспективных систем высокоточно-

го оружия;

• созданию новейших средств информационно-

разведывательного и навигационного обеспечения [1].

В рамках концепции «Ведение боевых действий 

в едином информационном пространстве» реализуется 

программа «Единая информационная среда».

Цель программы состоит в создании единой для 

всех видов и родов вооруженных сил высокозащищен-

ной информационной инфраструктуры, построенной по 

сетевому принципу на основе общих стандартов обмена 

данными и безопасности.

Это позволяет более эффективно применять вой-

ска за счет увеличения оперативности, повышения устой-

чивости управления и достижения качественно нового 

уровня взаимодействия войск. В основе построения ин-

формационной инфраструктуры лежит сетецентриче-

ская модель обработки информации. В соответствии с 

ней обмен информацией осуществляется посредством 

компьютеров, объединенных в единую сеть, способных 

обращаться к удаленной центральной базе, которая обе-

спечивает потребителей требуемой информацией [2].

В качестве системообразующего элемента в та-

кой модели выступают сети связи и передачи данных, по-

строенные по принципу Интернет и обладающие высо-

кой пропускной способностью, устойчивостью к внеш-

ним воздействиям, прежде всего, средств РЭБ. Такая сеть 

должна обеспечить непрерывный и единообразный об-

мен информацией для всех сил и средств, применяемых 

при ведении боевых действий. Кроме этого, за счет авто-

матизации всех звеньев передачи и обработки информа-

ции такая информационно-управляющая сеть будет спо-

собна доводить и воспроизводить данные, полученные 

от разнотипных  источников, практически до всех участ-

ников военных действий в удобном для их восприятия и 

достаточном для выполнения задачи виде, а также обе-

спечивать комплексное планирование боевого примене-

ния различных подразделений и систем оружия в соот-

ветствии с текущей обстановкой в близком к реальному 

масштабу времени.

По мнению экспертов, в настоящее время наибо-

лее перспективными являются следующие направления:

• создание единой системы сбора, анализа, ото-

бражения данных о киберугрозах в реальном масштабе 

времени и архитектуры обеспечения безопасности;

• переход к технологиям использования единой 

базы данных и их централизованного хранения;

• повышение пропускной способности маги-

стральных линий в первичных сетях связи.

В рамках первого направления ведутся работы по 

развертыванию унифицированных региональных систем 

безопасности, которые позволяют контролировать доступ 

к информационным ресурсам сети, идентифицировать 

пользователей, защищать глобальную информационную 

сеть  и проводить оборонительные кибероперации.

В рамках программы «Единая информационная 

среда» планируется разместить более двух десятков цен-

тров сетевой безопасности. Управление ими осуществля-

ется киберкомандованием ОСК ВС США через глобаль-

ный центр безопасности и управления.

По второму направлению планируется сократить 

на порядок количество дублирующих центров обработ-

ки данных (ЦОД) путем объединения на стратегическом 

и оперативном уровнях аналогичных по функциональ-

ному предназначению центров видов вооруженных сил. 

Поддерживаемые такими центрами программные при-

ложения и сетевые службы будут общедоступны для всех 

пользователей военного ведомства в рамках установлен-

ных прав доступа. 

Третье направление предусматривает внедре-

ние аппаратуры многопротокольной коммутации MPLS 

(Multiple Protocol Label Switehing) для повышения про-
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пускной способности первичных сетей связи. Это позво-

лит в магистральных линиях связи увеличить скорость 

передачи данных в 10 раз. 

В целом совершенствование информационной 

инфраструктуры вооруженных сил по программе «Еди-

ная информационная среда» планируется завершить к 

2020 году. 

На рисунке представлена информацион-

ная сеть Минобороны США ДОДИН. Данная сетевая 

информационно-управляющая инфраструктура включа-

ет в себя три уровня:

I уровень – стратегического управления. Данный 

уровень представлен глобальным центром безопасности 

и управления. В его задачу входит обеспечение безопас-

ности и управления всей глобальной информационной 

сетью Минобороны США. 

II уровень – регионального управления. На нем 

находятся региональные центры сетевого управления 

(РЦСУ), центры обработки данных (ЦОД), центры сете-

вой безопасности (ЦСБ). В его задачу входит обеспече-

ние безопасности и управления в регионах. 

III уровень – уровень управления видами воору-

женных сил. 

На данном уровне развернуты: сеть ВМС – «Нтэн», 

сеть сухопутных войск – «Лендворнэт»; сеть ВВС – «Аф-

нэт». Третий уровень представляет собой формируемое 

на базе первых двух уровней с помощью прикладного 

программного обеспечения единое информационное 

пространство, в котором происходит обработка и анализ 

информации, ее закрытие, создание на ее основе новых 

знаний и принятие решения.

Таким образом, благодаря созданию защищенной 

глобальной информационно-управляющей сети предпо-

лагается существенно повысить уровень взаимодействия 

и гибкости управления разнородными силами и сред-

ствами в любом регионе мира, а также сократить расхо-

ды на эксплуатацию информационной инфраструктуры 

вооруженных сил.

По мнению экспертов, применение таких сетей 

позволит существенно повысить оперативность и устой-

чивость управления, а также качество принятия решения, 

что будет выражаться, прежде всего, в следующем:

• включении всех участников военных действий в 

единое информационное поле;

• значительном сокращении цикла управления – 

«изменение обстановки – оценка обстановки – приня-

тие решения – управляющее воздействие», а также зве-

ньев управления;

• постоянном упреждении противника за счет бо-

лее быстрой реакции системы управления на изменение 

обстановки;

• повышении эффективности выполнения кри-

I уровень - стратегического 
управления 

Глобальный центр безопасности и 
управления 

II уровень - регионального 
управления 

ЦОД 

ЦСБ 

ЦОД 

ЦОД 

ЦСБ ЦСБ 

III уровень – управления 
видами вооруженных сил 

Сеть ВМС 
«Нтэн» 

Сеть СВ 
«Лендворэнт» 

Сеть ВВС 
«Афнэт» 

РЦСУ РЦСУ РЦСУ 

Глобальная информационная сеть Минобороны США ДОДИН:
РЦСУ – региональный центр сетевого управления; ЦОД – центр обработки данных; ЦСБ – центр сетевой безопасности
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тичных по времени задач;

• доступности данных о текущей обстановке для 

всех звеньев управления - от высшего до отдельного во-

еннослужащего;

• представлении информации в виде, удобном для 

восприятия, достаточном для выполнения поставленной 

задачи в реальном или близком к реальному масштабе 

времени.

• отсутствии средств сопряжения между инфор-

мационными системами и системами управления; 

• использовании пространственно-распределен-

ной структуры  сети; 

• защищенности от внешних воздействий, осо-

бенно средств РЭБ.

На качественно новый уровень поднимаются во-

просы взаимодействия (особенно между разнородными) 

сил и средств. Сильные горизонтальные связи между во-

инскими формированиями позволят говорить о само-

синхронизации. Речь идет о способности военной струк-

туры и системы управления самоорганизовываться снизу, 

а не изменяться в соответствии с указаниями сверху. При 

этом структура войск, формы и методы выполнения ими 

боевых задач, а также система управления будут видоиз-

меняться в соответствии со складывающейся обстанов-

кой, исходя из задач вышестоящего командования. Само-

синхронизация позволит достигать превосходства над 

противником в оперативности и внезапности действий; 

исключить тактические и оперативные паузы в действи-

ях; увеличить динамичность, активность и результатив-

ность военных действий и управления.

Литература.
1. Горбачев Ю. Сетецентрическая война: миф и реальность?// Военная мысль, 2006, №7.
2. Куликов А. Война в едином информационном пространтве// Воздушно-космическая оборона, 2008, №2.
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Аннотация. В статье проведен анализ методов ведения информационной войны против непризнан-
ной Конфедерации Новороссия со стороны Украины в условиях военного конфликта. Описан ущерб от 
действий Украины в информационном поле и разработаны рекомендации для правительства самопро-
возглашенной Конфедерации по противодействию информационной войне и защите собственных ин-
тересов в информационном поле. 

Annotation. This article considers the methods of information warfare against the unrecognized Confederation 
of Novorossiya by Ukraine in conditions of military conflict. The damage from the actions of Ukraine in the 
information field was described and recommendations for the government of the self-proclaimed Confederation 
and recommendation for the protection of its own interests in the information field were developed. 
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В УСЛОВИЯХ  БОЕВЫХ  ДЕЙСТВИЙ 

(на примере событий в Новороссии в 2014–2015 гг.)

METHODS  OF  INFORMATIONAL  WARFARE  IN  REAL   COMBAT  CONDITION 
(on the example of Novorossiya from 2014 to 2015)
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…Мариуполь вполне может стать нашим. 
И я уверен, что Новороссии быть. Но мы 

пока проигрываем на единственном фронте – ин-
формационном… 

Из личной переписки 

За тысячелетия своего существования человек 

узнал множество способов истребления себе подобных. 

В конфликтах XXI века все большую роль стали играть 

не только вооруженные действия. Человек понял, что лег-

че разрушить своего неприятеля изнутри, а принимая во 

внимание возрастающую роль информации в современ-

ном обществе, стал активно использовать ее в этих целях.

Кризис на Украине вновь показал, что война ве-

дется не только на полях сражений, но и в информацион-

ном пространстве. Целое поколение выросло на Украине 

с уверенностью в том, что Россия представляет угрозу для 

территориальной целостности их страны и все пророс-

сийское есть для них зло. После присоединения Крыма 

и начала военных действий на Донбассе стало понятно, 

что столкнулись два мировоззрения. Луганск и Донецк 

отказались принять новый курс правительства Украины, 

пришедшего к власти в результате вооруженного перево-

рота, и объявили о своем желании пересмотреть форму 

государственного устройства Украины и сохранить за со-

бой право использовать русский язык как второй офици-

альный. Однако власти Украины ответили началом воен-

ной операции (или как пишут в украинской прессе – ан-

титеррористической). Самопровозглашенные республи-

ки с центрами в Луганске и Донецке в мае 2014 г. объ-

единились в Конфедерацию Новороссия, которая стол-

кнулась, с одной стороны, с экипированной армией, а с 

другой – с хорошо продуманной информационной кам-

панией против нее. Перед руководством самопровозгла-

шенной Конфедерации стоит огромное количество за-

дач, в том числе и по проведению грамотных действий в 

условиях информационной войны. В данной статье про-

веден анализ ущерба, нанесенного новой Конфедерации 
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действиями Украины, и выработаны рекомендации для 

руководства Новороссии по противодействию информа-

ционной войне. 

Понятие «информационная война» 
и методы ее ведения

Информационная война (англ. Information War) 

– использование и управление информацией с целью 

получения конкурентоспособного превосходства над 

государством-противником1.

Информационная война – целенаправленные 

действия, предпринятые для достижения информацион-

ного превосходства путем нанесения ущерба информа-

ции, информационным процессам и информационным 

системам противника при одновременной защите соб-

ственной информации, информационных процессов и 

информационных систем2.

Информационные процессы – процессы сбора, 

обработки, накопления, хранения, поиска и распростра-

нения информации3.  

Информационные системы – системы хранения, 

обработки, преобразования, передачи, преобразования 

информации с использованием компьютерной и другой 

техники [1]. 

В настоящее время термин «информационная вой-

на» все еще носит публицистический характер и еще не по-

лучил однозначного признания на международном уровне 

и в научных кругах. Отсюда возникает ряд трудностей: 

1) невозможность разработки четкой концепции ве-

дения информационной войны и ее методов;

2) невозможность отнесения каких-либо действий к ин-

формационной войне против государства и, как следствие, 

невозможность привлечь лицо или группу лиц, уличенных в 

информационной агрессии, к ответственности;

3) сложности в разработке методов противодействия. 

В связи с этим можно наблюдать использование в 

научной литературе несколько десятков различных фор-

мулировок термина «информационная война» [2].

Информация в условиях военного конфликта – 

одно из основных преимуществ для любой армии. Точ-

ность данных разведки, прогнозы погоды, показания 

спутников являются основой для разработки плана даль-

нейших действий. Любое умышленное и целенаправлен-

ное действие в целях искажения, уничтожения или за-

труднения получения сведений в условиях вооруженно-

го конфликта – уже может рассматриваться как инфор-

мационная война. 

Существуют три цели информационной войны: 

1) контроль собственного информационного про-

странства и защита военных информационных функций 

от вражеских действий (контринформация); 

2) контроль за информацией для ведения информа-

ционных атак на врага;

3) повышение общей эффективности вооруженных 

сил с помощью повсеместного использования военных 

информационных функций4. 

Причины проигрышей и варианты победы 
Новороссии в информационном противостоянии

Однозначного определения Новороссии как тер-

риториального образования в заслуживающих доверия 

источниках на данный момент нет. Поэтому дадим свое 

определение. 

Новороссия – непризнанная мировым сообще-

ством Конфедерация Донецкой народной (ДНР) и Луган-

ской народной (ЛНР) республик, в пределах Донецкой и 

Луганской областей Украины.

На данный момент на территории непризнанной 

Конфедерации происходит конфликт между вооружен-

ными силами Украины (ВСУ) и вооруженными силами 

Новороссии (ВСН). А пока один конфликт разворачива-

ется на полях сражений Украина ведет войну против Но-

вороссии в информационном пространстве, нанося как 

физический (подрывы коммуникаций5, отключения со-

товой связи6), так и имиджевый ущерб новому самопро-

возглашенному территориальному образованию (при-

1На основе: Информационная война. Сайт «Языки программирования» Life-prog (URL: http://life-prog.ru/view_zam2.
php?id=115&cat=4&page=2).

2Термин «информационная война» он-лайн словарь “Глоссарий.ру” (URL: http://www.glossary.ru/cgi-bin/gl_find.cgi?ph=%C8%ED%F
4%EE%F0%EC%E0%F6%E8%EE%ED%ED%E0%FF+%E2%EE%E9%ED%E0&action.x=24&action.y=12).

3Термин  «информационные процессы». Он-лайн словарь «Глоссарий.ру»(URL: http://www.glossary.ru/cgi-bin/gl_find.cgi?ph=%E8%E
D%F4%EE%F0%EC%E0%F6%E8%EE%ED%ED%FB%E5+%EF%F0%EE%F6%E5%F1%F1%FB&action.x=0&action.y=0). 

4Основы ведения информационной войны. Сайт lib.ru (URL: http://www.lib.ru/SECURITY/kvn/corner.txt_with-big-pictures.html#).
5Сводки ополчения Новороссии за 11.12.2015. Новостной сайт news-front (URL: http://news-front.info/2015/12/11/svodki-

opolcheniya-novorossii-za-poslednie-24-chasa-boevye-dejstviya-v-dnr-i-lnr-11-dekabrya-obnovlyaetsya/).
6МТС не работает на территории самопровозглашенной ДНР. Новостной сайт Podrobnosti.ua (URL: http://podrobnosti.ua/2033832-

mts-snova-ne-rabotaet-v-samoprovozglashennyh-dnr-i-lnr.html).
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чем как на территории Украины, так и на международ-

ной арене). Если просматривать украинские СМИ, то ни-

как  иначе кроме как «антитеррористическая операция»1  

конфликт на Юго-Востоке Украины не называют. За два 

года войны в Донбассе, по данным ООН, погибло около 5 

тыс. человек2.  Полномасштабная война против Новорос-

сии идет и в СМИ многих стран: США3 , Великобритании4 

, Австралии и др. Также и в России нет единого мнения по 

поводу появления у наших границ нового территориаль-

ного образования, хотя казалось бы исторически этот ре-

гион всегда был русским. 

На данный момент для Новороссии нецелесоо-

бразно разрабатывать методы для охвата аудитории мно-

гих стран в условиях ограниченного финансирования, 

дефицита квалифицированных человеческих ресурсов и 

отсутствия законодательной базы в области информаци-

онной политики, а стоит сконцентрироваться на ведении 

информационных операций в двух государствах: 

1)на территории Украины; 

2)на территории России.

Рассматривая первый вектор – Украину целесоо-

бразно обратить внимание на то, что на всей территории 

Украины в нарушение закона о свободе слова тотально 

блокируются все российские каналы, как источник аль-

тернативного мнения о происходящем в Новороссии5. И 

теперь СМИ Украины получили возможность доносить 

до граждан только одну версию происходящих событий, 

в которой Россия выступает как агрессор, и, поставляя в 

Новороссию вооружение, боевую технику, обучая солдат 

ВСН, угрожает целостности Украины, а жители непри-

знанной Конфедерации – террористы. Понятно, что дан-

ные действия приводят к деформации плюрализма у лю-

дей с несформировавшимся отношением к данным со-

бытиям, а Новороссия, не имея возможности через рос-

сийские информационные каналы донести до жителей 

Украины свое видение, остается в проигрыше.  При этом 

Украина обезопасила себя от альтернативной информа-

ции и, распространяя на своей территории единствен-

ную точку зрения, наносит тем самым ущерб информа-

ции в Новороссии в целом. Отметим, что некоторое вре-

мя спустя ДНР запретила на своей территории вещание 

четырех украинских каналов.

Кроме того, вследствие взрывов вышек сотовой 

связи под Донецком затруднено получение информа-

ции по отдельным каналам связи. Украинским мобиль-

ным операторам запретили принимать звонки от сото-

вых операторов ДНР и ЛНР6. Также Украина со своей сто-

роны полностью остановила почтовое сообщение меж-

ду ДНР и ЛНР и Украиной7.  Эти действия можно отне-

сти к направленным на нанесение ущерба информаци-

онным процессам.

Только в 2014 г. на финансовую систему ДНР было 

совершено несколько атак с целью похищения данных 

пользователей и нанесения вреда системе8. Атаке подвер-

1Ситуация в зоне АТО обострилась. Новостной сайт LB.ua (URL: http://society.lb.ua/war/2016/03/29/331437_situatsiya_zone_ato_
obostrilas.html), боевики полтора часа обстреливали силы АТО из минометов в Зайцево. Новостной портал zn.ua (URL: http://society.
lb.ua/war/2016/03/29/331437_situatsiya_zone_ato_obostrilas.html), террористы в зоне АТО применили ствольную артиллерию. Но-
востной портал Лiга новости. (URL: http://news.liga.net/news/politics/9819143-terroristy_v_zone_ato_primenili_stvolnuyu_artilleriyu_
shtab.htm). 

2Доклад Виталия Чуркина в Нью-Йорке на Генеральной Ассамблее ООН 21.01.15 (URL: http://search.un.org/results.
php?query=Ukraine%20victims%20of%20the%20conflict%20south-east&SS=GS&ie=utf8&oe=utf8&output=xml_no_dtd&filter=0&getfiel
ds=DocumentSymbol.Title.Size.PublicationDate&ProxyReload=1&metaTitle=&__utmt=1&__utma=114554307.1120204286.1459328517.
1459328517.1459328517.1&__utmb=114554307.1.10.1459328517&__utmc=114554307&__utmz=114554307.1459328517.1.1.utmcsr%
3Dgoogle%7Cutmccn%3D%28organic%29%7Cutmcmd%3Dorganic%7Cutmctr%3D%28not+provided%29&_gat=1&_gat_TrackerTPL=1&_
ga=GA1.2.1120204286.1459328517&rows=10&lang=en&tpl=ods#!). 

 3The USA: Paul Chaisty and Stephen Whitefield. 6.02.2015 Support for separatism in southern and eastern Ukraine is lower. Than you think. 
The Washington post (Url: https://www.washingtonpost.com/blogs/monkey-cage/wp/2015/02/06/support-for-separatism-in-southern-
and-eastern-ukraine-is-lower-than-you-think/),  Sheren Khalel and Matthew Vickery Donetsk has become eastern Ukraine’s lawless city. 
USAToday (Url: http://www.usatoday.com/story/news/world/2015/05/17/donetsk-ukraine-separatists-marauding-militias/27190647/).

4The UK Foreign travel advice. The UK government’s official web-site (URL: https://www.gov.uk/foreign-travel-advice/ukraine) ,With the 
West distracted by terrorism, Russia is plotting. Irish examiner (URL: http://www.irishexaminer.com/viewpoints/analysis/with-the-west-
distracted-by-terrorism-russia-is-plotting-389857.html).

5Киев заблокировал вещание еще одного российского канала. Сайт новостного портала km.ru (URL: http://www.km.ru/
world/2014/07/22/protivostoyanie-na-ukraine-2013-14/745535-kiev-zablokiroval-veshchanie-eshche-odnog). 

6Мобильным операторам запретили принимать звонки сотовых компаний «ЛДНР». Официальный сайт новостного портала Ки-
евские ведомости (URL: http://kvedomosti.com/245337-mobilnym-operatoram-zapretili-prinimat-zvonki-sotovyh-kompaniy-ldnr.html).

7Укрпочта перестала отправлять и поставлять почту в ДНР и ЛНР официальный сайт новостного агентства Независимое бюро но-
востей. (URL: http://nbnews.com.ua/ru/news/137598/).

8Владимир Розанов Хакеры атакуют ДНР портал о кибербезопасности shifro (URL: http://shifro.ru/%D1%85%D0%B0%D0%BA%D0%B
5%D1%80%D1%8B-%D0%B0%D1%82%D0%B0%D0%BA%D1%83%D1%8E%D1%82-%D0%B4%D0%BD%D1%80/).



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №4 (40) 2016

9

гался сайт МИД ДНР1. В марте 2014 г. украинские «кибер-

войска» отчитались о своей работе. По их словам, им уда-

лось похитить более 400 ГБ данных и обрушить несколько 

десятков сайтов2. Все эти действия можно охарактеризо-

вать как нанесение ущерба информационным системам. 

Исходя из определения информационной войны 

как целенаправленных действий, предпринятых для до-

стижения информационного превосходства путем нане-

сения ущерба информации, информационным процес-

сам и информационным системам противника при од-

новременной защите собственной информации, инфор-

мационных процессов и информационных систем3 , ста-

новится очевидным, что Украина ведет против Новорос-

сии полномасштабную информационную войну, нанося 

непризнанной Конфедерации существенный ущерб.

Новороссия пытается противостоять Украине, од-

нако пока это еще напоминает игру в одни ворота. Не-

признанной Конфедерации целесообразно распростра-

нять свое видение происходящего на территории Украи-

ны. Поскольку вещание российских каналов с альтерна-

тивной точкой зрения запрещено на территории Укра-

ины, то единственным каналом распространения может 

быть Интернет. Также известны случаи взломов билбор-

дов и трансляции через них контента, демонстрирующе-

го преступления ВСУ. Подобную акцию проводил Кибер-

Беркут, хотя ее целью скорее была антипропаганда перед 

выборами президента4.

На Украине в связи с объявленной 4-й волной мо-

билизации растет количество недовольныx. Руководство 

страны упорно скрывает количество погибшиx в так назы-

ваемой «зоне АТО». Важно донести эти данные до граждан 

Украины и мирового сообщества. Ни на одном новостном 

сайте Украины не сказано о количество погибшиx в Ило-

вайском котле. По данным ополчения, количество уби-

тых украинских военных может доходить до 1000 чело-

век5.  Однако украинское руководство на 20 сентября 2014 

г. официально объявило о 31 погибшем, а в декабре 2014 г. 

сообщалось о 241 погибшем6. Необходимо обнародовать 

множественные свидетельства преступлений украинской 

армии, которых у ВСН более, чем достаточно. 

Антироссийская пропаганда велась на Украине 

не одно десятилетие. В учебниках истории (официально 

разрешенных) Россия описана как оккупант, подавивший 

украинскую идентичность. Уже целое поколение было 

воспитано на ненависти ко всему русскому и восприни-

мает лояльный к России Донбасс как такого же потенци-

ального агрессора7. Таким образом, слабость Новороссии 

в том, что против нее выступают воспитанные соответ-

ствующим образом граждане Украины, которых много 

лет готовили к этому противостоянию. В целом ведение 

этой информационной войны под эгидой США напоми-

нает ситуацию, сложившуюся в 1998-1999 гг. перед и во 

время гражданской войны в Югославии8. США и страны 

НАТО еще задолго до нанесения авиаударов по Белгра-

ду провели массовую антисербскую операцию в СМИ, де-

монстрируя «страдания албанцев от этнических чисток». 

Точно такая же политика была применена и на Украине.

В Новороссии столкнулись не просто две армии, 

но два мировоззрения. И теперь задача Новороссии: со-

хранить и максимально распространить пророссийское 

мировоззрение. 

Пока информационная сеть Новороссии еще не-

достаточно развита. Связано это со многими факторами, 

начиная от нехватки квалифицированных кадров и за-

канчивая недостатком финансирования. Многие приле-

гающие к Новороссии области более, чем лояльны к Кон-

1Официальная информация от МИД ДНР, официальный сайт Министерства иностранных дел ДНР (URL: http://mid-dnr.ru/ru/
news/sajt-mid-dnr-podvergsya-kiberatake-0724). 

2Украинские кибер-войска отчитались об успешной операции в ДНР. Сайт новостного портала «Обозреватель» (URL: http://
obozrevatel.com/crime/14680-ukrainskie-kiber-vojska-proveli-uspeshnuyu-operatsiyu-v-dnr.htm). 

3Термин “информационная война” он-лайн словарь “Глоссарий.ру” (URL: http://www.glossary.ru/cgi-bin/gl_find.cgi?ph=%C8%ED%F
4%EE%F0%EC%E0%F6%E8%EE%ED%ED%E0%FF+%E2%EE%E9%ED%E0&action.x=24&action.y=12).

4Предвыборная антиагитация от Киберберкута. Информационно-аналитическое издание DNR-svoboda.ru (URL: http://www.
dnrsvoboda.ru/632-predvybornaya-antiagitaciya-ot-kiberberkuta.html). 

5Евгений Норин. Мясорубка под Иловайском. (URL: http://sputnikipogrom.com/ilovaisk/22853/battle-of-ilovaisk-2/#.Vu2vCOKLTIU). 
6Генпрокуратура Украины назвала количество погибшиx в котле под Иловайском. Новостной сайт newsru.com (URL: http://www.

newsru.com/world/11dec2014/ilovaisk.html). 
7Как пример использовались учебники: Смолий В.А., Степанков В.С. Історія України. Давні часи та середньовіччя. Проб. підруч. для 

7 кл. К.: Освіта, 2000,  Швидько Г.К. Історія України ХVІ-ХVІІІ століття. Підручник для 8 класу середніх загальноосвітніх навчальних 
закладів. К.: Генеза, 2003. Затверджено Міністерством освіти і науки України, Турченко Ф. Г. История Украины: 11 кл. : учеб. для об-
щеобразоват. учеб. завед. : профильный уровень / Ф. Г. Турченко. — К. : Генеза , 2011. Рекомендован Министерством образования и 
науки, молодёжи и спорта Украины.

8When and why did ethnic cleansing begin? Official web-site of the book “Kosovo war poetry” (URL: http://www.warpoetry.co.uk/Kos_
index.htm). 
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федерации (о чем свидетельствуют многочисленные па-

блики в социальных сетях1) , и именно на них целесоо-

бразно распространить свое влияние путем пропаганды 

собственных СМИ через Интернет, а также силовым бло-

кированием вещания украинских каналов на территории 

Новороссии.  

Также необходимо получать сведения о мораль-

ном духе войск противника. Зачастую действительно хо-

тят воевать только добровольческие силы2. Испуганный 

противник – наполовину побежденный. Путем внедре-

ния своих лиц в ряды противника и распространения 

информации о зверствах украинской армии, призывы 

к чувству самосохранения и пропаганды идеи Новорос-

сии как свободной от власти олигархов страны, можно 

не только еще больше подорвать моральный дух боевых 

соединений, но и принудить их сдаться и впоследствии 

перейти на сторону ВСН. 

Как известно, без разведки планировать какие-

либо дальнейшие действия неэффективно. Украина ак-

тивно использует и разведывательные группы и беспи-

лотники. Необходимо минимизировать количество ин-

формации, которое ВСУ может получить с помощью 

этих источников. Чем меньше данных получит коман-

дование ВСУ, тем больше шансов у ВСН провести более 

успешную операцию. 

Возвращаясь к основным векторам ведения ин-

формационных операций, стоит сказать несколько слов 

о ситуации в России. Оппозиционные силы в России ча-

сто выражают мнение о том, что необходимо прекра-

тить всякую помощь Новороссии и вернуть Крым Укра-

ине.  Для Новороссии это – не целевая аудитория. Руко-

водству Конфедерации стоит обратить внимание на лю-

дей с еще несложившимся мнением по данному вопросу. 

В августе таких было около 30% 3.  Путем формирования 

общественного принятия Новороссии и непременно об-

ратного действия – неприятия иной точки зрения необ-

ходимо  максимально уменьшить в эфире оппозицион-

ное мнение по поводу Новороссии.  

Слабые стороны в информационной политике 

Новороссии: 

1) относительно недавно сложившийся историче-

ский прецедент в противовес многолетней информаци-

онной кампании против всего русского на Украине;

2) нехватка квалифицированных кадров;

3) отсутствие законодательной базы, касающейся ин-

формационной политики Новороссии;

4) недостаточная развитость информационных ре-

сурсов Новороссии за ее пределами.

В связи с этим можно выработать несколько рекомен-

даций правительству непризнанной Конфедерации: 

1) сохранение лояльности Новороссии внутри фор-

мирующейся страны путем развития собственных СМИ, 

отделов пропаганды и сетей телевещания, а также блоки-

рование негативного украинского влияния;

2) распространение идей Новороссии на соседние 

области путем контроля над вещанием украинских кана-

лов и увеличения объемов вещания каналов Новороссии;

3) препятствование получению командованием ВСУ 

актуальных разведданных; 

4) мониторинг морального состояния украинских 

войск и по возможности распространение среди воин-

ских частей альтернативной точки зрения на происходя-

щее на Донбассе, а также агитация за прекращение бое-

вых действий;

5) формирование общественного мнения в России у 

категории населения с еще несформировавшимся мне-

нием по поводу роли Новороссии в современном мире;

6) разработка собственной концепции информацион-

ной безопасности и проработка основного вектора пове-

дения в условияx тотальной информационной войны;

7) разработка собственной законодательной базы и 

понятийного аппарата, который позволит однозначно 

квалифицировать какие-либо действия как информаци-

онную агрессию против нее.

1Шторм Мариуполь. Группа в «вконтакте» (URL:https://vk.com/shtormmariupol),Новороссия- Запорожье Группа в «вконтакте» 
(URL:https://vk.com/novorossia_zp) ,Харьков- Новороссия  Группа в «вконтакте» (URL:https://vk.com/antimaidan_news). 

2Военнослужащие ВСУ переходят на сторону ополчения. Официальный сайт информационного агентства Новороссии (URL: 
http://novorus.info/news/obshetvo/41308-voennosluzhaschie-vsu-perehodyat-na-storonu-opolcheniya.html).

3Общественное мнение. Новороссия и россияне. Информационный портал «Новороссия» (URL:http://novorus.info/news/
rusmir/27149-obschestvennoe-mnenie-novorossiya-i-rossiyane.html).
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  Оружие  не  нужно  тому, 
кто  умеет  использовать 
слабости  своих  врагов.
 Китайская поговорка

Историю стран и народов в каком-то смысле мож-

но представить чередой всевозможных «слияний и погло-

щений», как непрерывный процесс смены и перераспре-

деления политических ролей на исторической сцене.

Последним крупномасштабным событием, свя-

занным с трансформацией всего политического мироу-

стройства, явился распад СССР в начале 90-х годов про-

шлого столетия. Недаром руководитель современной 

России - президент Российской Федерации В.В. Путин 

назвал этот распад крупнейшей геополитической ката-

строфой ХХ века.

В результате произошедших после распада СССР 

изменений на мировой политической арене стали до-

минировать США. На протяжении последней четвер-

ти века они пытаются сохранить однополярную модель 

мироустройства и свою главенствующую роль в нём, ис-

пользуя для этого весь арсенал своих возможностей – от 

«мягкой» и «умной» до «жёсткой» силы, в зависимости от 

складывающейся ситуации [1–3,7,9]. При этом противо-

действуют США как России и Китаю, так по ряду вопро-

сов и своим союзникам и партнёрам по военным, эконо-

мическим и политическим союзам и блокам в Европе и 

Азиатско-Тихоокеанском регионе [2, 4].

Такая политика американского руководства обу-

словлена тем, что общей целью всех проводимых США 

действий с момента окончания «холодной» войны яв-

ляется попытка предотвращения появления на мировой 

арене новых соперников Соединённых Штатов, пред-

ставляющих угрозу их национальным интересам, удер-

жание в выгодном для Америки состоянии уже существу-

ющих соперников, а также попытка получения тотально-

го информационного превосходства в случае перехода 

конфликта в «горячую» фазу с задействованием военнос-

лужащих американской армии, что в условиях глобаль-

ной информатизации равносильно получению  страте-

гического преимущества. 

До конца ХХ века основным способом полити-

ческого переустройства мира, основной «технологией» 

слияний и поглощений стран и народов оставались во-

УДК 327
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оружённая борьба и вооружённое насилие с многочис-

ленными людскими и экономическими потерями. При 

этом задача противоборствующих сторон в большинстве 

случаев состояла не столько в том, чтобы физически лик-

видировать врага в ходе вооружённой борьбы, сколько в 

том, чтобы уничтожить противника именно как претен-

дента на свою роль, чтобы перевести его посредством во-

оружённой борьбы в другую роль, дополняющую или за-

меняющую свою. 

Вместе с тем, начиная с агрессии США и блока 

НАТО против Югославии в 1999 г., чётко обозначился пе-

реход к новой технологии передела мира за счёт исполь-

зования в большем, чем ранее, объёме разного рода «не-

военных» методов, в том числе и внутреннего протестно-

го потенциала страны-цели или страны-мишени.

В обобщённом виде эти новые технологии «муль-

тимодального», то есть ведущегося различными способа-

ми и многовариантного противостояния получили на-

звание «гибридные» войны, то есть войны, широко со-

четающие  как традиционные военные способы проти-

воборства, так и иррегулярные тактики разного рода по-

встанцев, войны, допускающие неконвенциональные 

действия и участие в силовом противостоянии негосу-

дарственных акторов (ЧВК, террористических организа-

ций и криминала) для решения определённого круга за-

дач, в том числе и политических [1].

Как отмечает в своей работе американская иссле-

довательница Мэри Калдор, целью современной войны 

по-прежнему является «подчинение противника своей 

политической воле» [5]. Но достигается это подчинение 

путём использования старых средств и методов противо-

борства по-новому. 

В частности, имея политическую цель перевода 

страны-мишени в новую роль, государство-агрессор ор-

ганизует политическую мобилизацию не столько своего 

населения, сколько населения противника. За счёт раз-

жигания извне разного рода межрасовых, межнациональ-

ных, межклассовых, межклановых и межрелигиозных 

конфликтов  внутри страны-мишени, путём расширения 

в ней сети экстремистских организаций самого разно-

го толка осуществляется искусственная политическая мо-

билизация всего населения, резко повышается градус его 

политической активности и страна-мишень погружается 

в политический, а затем и в экономический хаос. 

При этом нужным стране-агрессору в стране-

мишени политическим структурам и организациям ока-

зывается всевозможная поддержка, что позволяет с ис-

пользованием ряда социальных технологий привести 

эти структуры в стране-мишени к власти. В итоге кон-

троль над нужной территорией устанавливается поли-

тическими средствами. А военные средства используют-

ся лишь для того, чтобы «уничтожить, выслать или заста-

вить замолкнуть тех, кто может этому помешать» [5]. 

В результате организации такого внешнего воз-

действия общество в стране-мишени резко поляризует-

ся на «своих» и «чужих». Поэтому неслучайно так широко 

в ходе «новых» войн применяются террор, религиозные, 

этнические чистки или геноцид. 

Таким образом, достижение политических целей 

войны осуществляется чужими руками с помощью внеш-

них поставок оружия и боеприпасов (зачастую обеим 

враждующим сторонам), без широкой мобилизации на 

военные нужды своей экономики, что не сказывается на 

благосостоянии собственного населения, которое в ито-

ге поддерживает такие действия своего правительства. 

Внутри же сраны-мишени наблюдается резкий 

спад экономической деятельности, население живёт в 

атмосфере страха, террора  и взаимной ненависти, ра-

стёт число беженцев и перемещённых лиц, из-за граж-

данской войны происходит раскол в армии, других си-

ловых структурах и в обществе в целом. Насилие в са-

мой грубой форме становится все довлеющим, превра-

щаясь в норму права. При этом вслед за экономикой ру-

шатся инфраструктура и торговля, а также система нало-

гообложения. Новое богатство фактически не создаётся, 

расцветают контрабанда и криминал. То есть экономиче-

ская деятельность принимает «хищнический» характер и 

страна-мишень в итоге полностью подпадает под внеш-

нее управление страны-агрессора.

Последствия такой «гибридной» войны хорошо 

видны на примере Югославии, Молдавии, Украины, Гру-

зии, Ирака и Афганистана [6].

Одной из моделей, иллюстрирующих процесс ор-

ганизации смены социальных ролей на политической 

арене в ходе «гибридных» войн, является популярная на 

Западе модель изображения противника как «системы си-

стем» (см. рис. 1). В данной модели государство-мишень 

(или государство-цель) представляется в виде совокупно-

сти целого ряда систем, каждая из которых является сво-

еобразным центром тяжести или силы – политической, 

социальной, информационной, экономической, инфра-

структурной и собственно военной. 

В этом случае прочность «врага как системы» 

определяется уравновешенностью всех центров силы со-

ответствующей государственной политикой [1]. 

При таком подходе, по мнению стратегов США и 

НАТО, оказывая различными способами («мягкими» или 

«жёсткими») давление не только на военную систему (ар-
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мию) государства-цели, как это практиковалось ранее в 

ходе «горячих» войн, а и на другие «центры силы» мож-

но заставить противника действовать именно так, как за-

думано, что в итоге приведет к нужному эффекту – его 

поражению, что равносильно смене социальной роли 

государства-цели, так как его будущее определяет уже 

страна-победитель. 

И лишь при отсутствии ожидаемого эффекта от 

действия «мягкой» («умной») силы противоборство меж-

ду странами переходит в «горячую» фазу классической 

(«жёсткой») вооружённой борьбы [1, 7, 9, 10].

При этом под эффектом в армии США понимают 

«физический, функциональный или психологический 

результат, событие или то, что является результатом кон-

кретных военных и невоенных действий» [10]. 

Основные этапы процесса искусственной сме-

ны социальных ролей согласно концепций «мягкой» и 

«умной силы» представлены на рис.  2.

Среди «гибридных» методов воздействия на 

государство-мишень мы видим и метод, получивший на-

звание «цветная» революция, которую вернее называть 

«цветным государственным переворотом». Это обуслов-

лено тем, что с учётом фундаментальных определений 

«цветная» революция как таковой революцией не является, 

а больше напоминает симбиотический тип государствен-

ного переворота, осуществляемый местными элитами при 

поддержке, а часто даже и с помощью внешних сил, прово-

димый без изменения базисных форм экономической ор-

ганизации и отношения к собственности [13, 14, 16].

На наш взгляд, такое явление как «цветная» рево-

люция или «цветной» государственный переворот следу-

ет отнести к невоенным способам воздействия на поли-

тическую и социальную системы противника в процессе 

перераспределения социальных ролей.

Базовые способы и основные этапы организации и 

проведения «цветных» переворотов представлены на рис. 3.

Рис. 1. Структура государства  как «систем систем»

Рис. 2. . Основные этапы процесса искусственной смены социальных ролей государств 

согласно концепции «мягкой» («умной») силы

.



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №4 (40) 2016

14

Если смотреть на все революции с позиций дня 

сегодняшнего, то становится ясно, что в рамках концеп-

ции «гибридной» войны при реализации стратегии сме-

ны социальных ролей «цветнымм революциям отводится 

роль своеобразного запала или детонатора. 

Так, согласно хронологии «цветных» революций, 

длительность, например, «Бульдозерной» революции в 

Югославии и «Сиреневой» революции в Молдавии была 

два дня, «Кашемировой» революции в Монголии – шесть 

дней, Революция роз в Грузии длилась 63 дня, «Тюльпа-

новая» революция в Киргизии продолжалась 31 день, 

«Оранжевая» революция в Киеве длилась в 2004 году 34 

дня, а «Евромайдан» 2013-2014 годов – 93 дня. «Арабская» 

весна в Египте длилась 17 дней, в Тунисе – 21 день, в Ал-

жире – 25 дней, в Ливии – 33 дня.

То есть политические преобразования в большин-

стве случаев были довольно скоротечны и практически 

бескровны. В то же время разгоревшиеся в результате та-

ких «революций» вооружённые конфликты, а фактиче-

ски гражданские войны длятся годами, в том числе и в не-

посредственной близости от российских границ. Итогом 

таких конфликтов уже стали многочисленные жертвы, в 

первую очередь среди мирного населения, а также невос-

полнимые потери в культуре и экономике стран – жертв 

«цветных» переворотов. 

То, что большинство конфликтных регионов рас-

положено на постсоветском пространстве, совсем не 

случайно.

Для «сдерживания» новой России в отведённой ей 

США роли (в первую очередь, как сырьевого придатка сво-

ей экономике) в Америке  была разработана так называе-

мая «стратегия анаконды» (удушения) – создание из «тле-

ющих» конфликтов своеобразного пояса нестабильности 

вдоль границ нашей страны [8]. Скорой победы в таком 

конфликте одной из противостоящих друг другу сторон 

в странах – жертвах «цветных» революций даже не пред-

видится. Но самое интересное, что победа в её классиче-

ском понимании здесь просто не нужна. В этом как раз и 

заключается суть теории «управляемого хаоса» [7, 9].

Что имеется в виду? Применительно к России про-

исходящие вокруг неё события волей-неволей заставля-

ют руководство нашей страны принимать определённые 

оборонительные действия, тем самым увеличивая расхо-

ды на вооружённые силы в ущерб другим статьям бюд-

жета, тратить материальные, финансовые и главное люд-

ские ресурсы, отрывая их от решения задач экономиче-

ского, социального и интеллектуального развития. Вве-

дение дополнительно разного рода экономических санк-

ций также требует проведения экономических преоб-

разований, на что тратятся немалые ресурсы, которые в 

иных условиях могли бы быть направлены на повышение 

благосостояния граждан страны.

Следует признать, что вся внешняя политика 

США последних лет по отношению к России – это, по 

Рис. 3. Базовые  способы  проведения   «цветных» переворотов на разных этапах их организации 

.
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сути, поиск таких способов противодействия, чтобы  в 

российско-американских отношениях перейти от стра-

тегии взаимного гарантированного уничтожения ядер-

ным оружием к стратегии гарантированного уничтоже-

ния противника оружием неядерным. Отсюда и выход 

США из договора по ПРО 1972 г. с одновременным разме-

щением элементов территориальной ПРО в странах Вос-

точной Европы, и попытка втянуть Россию в перегово-

ры о сокращении нестратегического ядерного оружия, и 

поддержка сепаратистских режимов по всему периметру 

российских границ, и разработка новых видов неядерно-

го оружия в рамках концепции «мгновенного глобально-

го удара», и введение разного рода санкций под самыми 

надуманными предлогами. 

Последним по времени шагом, который предпри-

няла администрация президента Б. Обамы в этом направ-

лении, является голословное обвинение в декабре 2015 г. 

России в нарушении Договора о ликвидации РСМД 1987 

г. и последовавшие за этим заявления о готовности вве-

сти новые антироссийские санкции и разместить в Евро-

пе свои ракетные комплексы средней дальности. Тем са-

мым может быть существенно нарушен баланс вооружён-

ных сил между Россией и НАТО, что может явиться круп-

ным шагом к эскалации широкомасштабного вооружён-

ного конфликта, а по сути – к началу войны.

Вообще по целому ряду признаков Россия в на-

стоящее время находится с Западом в состоянии так на-

зываемой консциентальной войны – войны на пора-

жение сознания [17], основные особенности которой 

представлены на рис. 4. 

После провала в такой войне Советского Союза 

последним примером успешной консциентальной вой-

ны являются события в Украине, когда за 20 с небольшим 

лет практически весь народ с помощью всей совокупно-

сти современных достижений в области социальной пси-

хологии и информационных технологий был «перепро-

граммирован» антироссийски и оказался пешкой в боль-

шой геополитической игре Запада против России.

При этом существенный вклад в коренное изме-

нение российско-украинских отношений внесли и «цвет-

ные» революции 2004 и 2013 гг.

Прежде, чем перейти к способам и методам про-

тиводействия технологи «цветных» переворотов,  необ-

ходимо кратко рассмотреть саму эту технологию. Как го-

ворится, «чтобы иметь успех, надо знать предмет, на ко-

торый предстоит воздействовать».

Факторы, которые способствуют успеху «цветных» 

переворотов, можно условно разделить на две группы: 

внешние и внутренние.

Основным внешним фактором является появле-

ние на политической арене субъекта, рассматривающе-

го некую страну как объект своего управления (исполне-

ния чужой воли) или объект обеспечения в своих геопо-

литических планах и организующего с использованием 

подконтрольного субъекту управления ресурса внешнее 

давление на властные структуры этой страны - мишени.

Основными внутренними факторами, способству-

ющими успеху «цветного» переворота, являются:

Рис. 4. . Особенности консциентальной войны

КОНСЦИЕНТАЛЬНАЯ ВОЙНА (высшая форма информационно-психологической войны) –  
согласованная по целям,  задачам, месту и времени  система  
информационно-пропагандистских и психологических мер,  

проводимых с применением СМИ, средств культуры,  
искусства и других (психотропных, психотронных) средств в течение  

длительного времени по тщательно разработанному сценарию 

Первая. Она не может быть успешно осуществлена в условиях обычной регулярной 
крупномасштабной войны при тотальной концентрации всех материальных и духовных сил 
общества 
               Любая попытка отдельных лиц или группы людей выйти за рамки заданного тотальной 
войной стереотипа "свой - чужой" будет воспринята как коллаборационизм, а они сами будут 
объявлены пятой колонной со всеми вытекающими из законов военного времени последствиями 

Вторая. Максимальный эффект от  применения консциентального оружия достигается в 
условиях формального мира,  локальных войн и конфликтов. 
              Появление лиц с "замещенным" сознанием в высших органах государственного и 
военного управления (так называемых «агентов влияния») при иерархической централизованной 
структуре системы управления может привести к катастрофическим последствиям 

 

Особенности консциентальной войны: 

Основным способом ведения и главным элементом содержания  
консциентальной войны является  информационно-психологическая операция - ИПО 

.

.

.
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• слабость и малый авторитет законной власти;

• коррупция во всех сферах социальных отношений;

• противоречия внутри властной элиты;

• экономическая напряжённость;

• отсутствие проекта будущего;

• регионально-этнические конфликты на террито-

рии государства;

• отсутствие каких-либо перспектив у населения, осо-

бенно у молодёжи (паралич вертикальной социальной 

мобильности).

Одной из особенностей «цветных» переворотов, 

своеобразным парадоксом, обеспечивающим сильное 

влияние внешних сил на происходящее внутри страны-

цели, является использование демократических свобод, 

гарантируемых властью и закреплённых законодатель-

но для борьбы с этой самой властью. Ещё одной отличи-

тельной особенностью «цветных» переворотов является 

декларируемая направленность оппозиционных сил на 

соблюдение законности и существующей конституции, в 

отличие от классических революций, направленных на 

коренное изменение существующего конституционного 

строя в стране. 

В целом технологии, применяемые для организа-

ции и проведения «цветных» переворотов, в комплексе 

называются методом «ненасильственного давления», ко-

торый был теоретически сформулирован американски-

ми специалистами и неоднократно с разной долей успе-

ха опробован на практике в различных регионах мира 

[12-15, 18].

Согласно этой теории, для осуществления «нена-

сильственной» революции все возможные усилия необ-

ходимо сосредоточить на нейтрализации (разрушении) 

источников политической силы существующего руковод-

ства государства-мишени. Достижение этой цели стано-

вится возможным благодаря решению ряда чётко опре-

делённых задач: разрушения авторитета и легитимно-

сти государственной власти, склонения населения к не-

повиновению, организации региональных и общенаци-

ональных забастовок и протестов различных слоёв насе-

ления. Как говорил один из создателей технологии нена-

сильственных действий американец Джин Шарп: «Мир-

ный переворот не терпит импровизаций».

Ключевыми элементами технологии «ненасиль-

ственного давления», выполняющими определённую 

функцию в рамках всей системы, являются следующие:

1. Выбор времени проведения «цветного» перево-

рота (как правило, в ходе избирательной кампании госу-

дарственного масштаба). 

2. Широкое привлечение молодёжи для участия в 

протестных действиях (включение в политическую ак-

тивность самых разнообразных молодёжных субкультур 

и течений).

3. Активное задействование электронных средств 

массовой информации и телекоммуникации, а также 

подконтрольных оппозиции печатных СМИ.

4. Использование «революционного» маркетинга, 

когда сама оппозиция подаётся как красивый, модный и 

стильный продукт. Различного рода атрибутика, элемен-

ты одежды, поддерживающие оппозиционеров выступле-

ния неформальных музыкальных групп и лидеров моло-

дёжного мнения, - всё это является «фирменным стилем» 

«цветных» переворотов, привлекающим к движению про-

теста, в первую очередь, молодёжь.  

5. Широкое привлечение для финансирования 

протестных действий так называемых МНПО (между-

народных неправительственных организаций), по сути 

представляющих интересы США. 

Условиями, способствующими успеху «цветного» 

переворота как социальной технологии, являются следу-

ющие:

1. Наличие общественно-политического кризи-

са как состояния общества в стране-мишени. Или слабое, 

«несостоявшееся» государство, которое выбрано внеш-

ним субъектом как цель социальных преобразований в 

своих интересах.

2. Распространение в самых разных слоях обще-

ства страны-мишени некой утопии – иного (желаемого) 

образа будущего, чем тот который предлагается действу-

ющей властью, и широкая его пропаганда. 

3. Раскол местных элит и их готовность перевести 

свой внутренний (зачастую с экономической подоплё-

кой) конфликт в массовое столкновение. Неумение элит 

договариваться выводит революцию «из дворцов на ули-

цы и площади», где дальнейший процесс становится не 

всегда управляемым его инициаторами («улица» живёт по 

своим законам).

4. Широкая и активная конфронтационная агита-

ция и пропаганда. Общество быстро поляризуется на на-

ших и ненаших, своих и чужих. Деление «внутреннее» за-

крепляется делением «внешним»: атрибутикой (шарфика-

ми, ленточками, повязками, значками), физическими дей-

ствиями (кто не скачет – тот «москаль»), слоганами, при-

зывами, кличками, уничижительными прозвищами и т.п.

5. Присутствие  внешнего давления (чаще скрыто-

го, реже явного), поддерживающего антиправительствен-

ные выступления оппозиционных сил. 

6. Паралич органов правопорядка, безопасности 

и вооружённых сил, их неспособность на основе имею-
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щихся прав и обязанностей активно и решительно про-

тиводействовать организаторам беспорядков, нейтра-

лизовать зачинщиков и наиболее активных участников 

протестов законными методами с предъявлениями соот-

ветствующих обвинений.

7. Наличие мотивированных на протест руково-

дителей оппозиции самых разных уровней, харизматич-

ных лидеров, умеющих сплачивать вокруг себя протесту-

ющих и направлять в нужном ключе их действия.

8. Наличие «армии революции» - достаточно боль-

шого количества граждан, готовых к активным силовым 

действиям, принимающих новую идеологию и желаю-

щих перемен в обществе.

9. Историческая память народа, когда в прежние 

времена в похожих социально-экономических усло-

виях происходила смена властных элит, что выводило 

страну из политического кризиса и приводило в ито-

ге к улучшению благосостояния народа и политической 

стабильности.

Как показывает анализ опыта «цветных» перево-

ротов в разных странах, смена политических режимов в 

них основывалась на специфических комплексах факто-

ров и каждая новая «революция» на деле являлась госу-

дарственным переворотом, строилась на универсальных 

политических технологиях, но на различных их комби-

нациях с учётом местных условий.

Для того чтобы эффективно противостоять «цвет-

ной» угрозе, вначале необходимо установить степень её 

опасности, определить движущие силы, целевые группы 

воздействия и оценить имеющиеся у противоборствую-

щей стороны ресурсы. Как говорил Сунь Цзы: «Тот, кто 

знает врага и знает себя, не окажется в опасности и в ста 

сражениях». 

Следующим шагом органов государственной вла-

сти и управления должны стать соответствующие меры 

противодействия, которые можно условно разделить на 

профилактические (упреждающие) и оперативные (как 

рефлексия на фактические действия оппозиции).

При их разработке и применении достаточ-

но успешно могут быть использованы технологии 

информационно-психологического противоборства, 

применяемые вооружёнными силами при проведении 

специальных операций на начальной фазе военных 

действий [10].

Очень важным для властных структур после обна-

ружения признаков начала реализации оппозицией сце-

нария «цветного» переворота является правдиво, объек-

тивно и оперативно освещать в провластных СМИ все 

события в стране и за рубежом, а также действовать на 

упреждение, например, как это было с так называемым 

«Панамским досье». Особое внимание следует обращать 

на информирование личного состава силовых структур, 

в первую очередь сил правопорядка и армии.

Базовые методы противодействия  «цветным» пе-

реворотам могут быть условно разделены на два больших 

уровня.

Первый уровень противодействия – это метафи-

зический, смысловой. 

Есть такая поговорка: «как вы судно назовёте, так 

оно и поплывёт». И если уже многие специалисты отка-

зывают «цветным» революциям в революционности, то 

необходимо повсеместно  заменить этот термин на бо-

лее отвечающий его сути. Как говорится: «Мятеж не мо-

жет кончиться удачей, в противном случае его зовут ина-

че». Поэтому, коль «цветная» революция - это фактиче-

ски технология государственного переворота, то и го-

ворить надо о «цветных» мятежах, переворотах, путчах и 

т.д., убрав с этой технологии флёр революционной ро-

мантики, к которой склонна молодёжь.

И ещё. Любое политическое противостояние рано 

или поздно делит людей на своих и чужих, на наших и 

не наших. У каждой из сторон появляются свои симво-

лы и знаки принадлежности, свои самоназвания и про-

звища для противоположной стороны. Опыт «цветных» 

переворотов дал большую базу таких примеров. Поэто-

му при организации противоборства на метафизическом 

уровне очень важно сформировать в отношении против-

ника негативные стереотипы,  найти яркие лингвистиче-

ские и визуальные образы для своей стороны и уничижи-

тельные для противника. Как говорил ещё Вольтер: «Что 

сделалось смешным, не может быть опасным».

Второй уровень противодействия – физический, 

технологический. 

Как говорят медики, «лечи подобное подобным». 

Что имеется в виду?

Выше уже упоминалось, что у «цветного» перево-

рота, как и у любого другого, есть свои этапы (фазы):

• подготовительный (формирование и организация 

протестного потенциала);

• начальный (проявление неких действий в отноше-

нии власти – занятие площадей, улиц, выставление пике-

тов и т.п.);

• активный (достижение цели – свержение власти);

• финальный (закрепление достигнутого и установ-

ление нового режима).

На каждом из этих этапов может быть использо-

вано большое количество абсолютно легитимных спосо-

бов противодействия, необходимо только вовремя обна-
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ружить действия «революционеров» и их закулисных ку-

раторов [13, 18-20].

В частности, каждое социальное движение имеет 

своих лидеров, явных и тайных. Нужно понять, где нахо-

дятся скрытые рычаги управления действиями протесту-

ющих (метацентры), где находятся центры их активно-

сти, как себя проявляют активисты, кто, на какие сред-

ства и как обеспечивает протестную деятельность в об-

ществе? А уже затем можно осуществлять разного рода 

превентивные («профилактические») действия в отноше-

нии ключевых фигур (как гласит одна из китайских стра-

тагем: «Чтобы схватить разбойников, надо прежде схва-

тить главаря»). 

В России в качестве таких удачных примеров пре-

вентивных мер можно назвать уголовные процессы про-

тив Удальцова, Ходорковского и Навального. В этом же 

ряду стоят и журналистские расследования неблаговид-

ной деятельности лидеров «несистемной оппозиции»                  

(М. Касьянова, К. Собчак, И. Яшина, Л. Пономарёва, Г. Ка-

спарова и иже с ними), периодически показываемые по 

российскому телевидению.

Другой важной технологией, имеющей профилак-

тическое значение, является технология перекрытия ка-

налов материальной и финансовой поддержки протест-

ного потенциала. В первую очередь речь идёт о деятель-

ности разного рода неправительственных некоммерче-

ских организациях (НКО) и всевозможных фондов под-

держки всего, что угодно.

В этом направлении можно действовать согласно 

стратагемы «Вытаскивать хворост из-под очага», кото-

рая гласит: не противодействуй открыто силе врага, но 

ослабляй постепенно его опору. Собственно, закон Рос-

сии об НКО и есть реализация данной технологии про-

тиводействия.

На начальной и активной фазах организации 

«цветного» переворота достаточно эффективными ме-

рами противодействия могут быть отработанные сами-

ми участниками переворотов следующие тактики [11, 15]:

• персонификация действий оппозиции (указание 

конкретных фамилий лиц, безответственные действия 

которых привели к массовым беспорядкам и материаль-

ному ущербу);

• деморализация и делегитимизация участников оп-

позиционных движений за их действия;

• персонификация ответственности участников про-

тестных действий в случае нарушения ими общественно-

го порядка;

• сокращение своего цикла управления и замедление 

цикла управления протестными действиями оппозиции 

(пространственно-временная экспансия), превращение 

власти в «несотрудничающую цель» для оппозиции;

• развенчание дезинформации со стороны оппози-

ции, выставление её в этих случаях в невыгодном свете 

по принципу «единожды солгавший, кто тебе поверит?», 

оперативное опровержение слухов и сплетен;

• формирование нужного информационного эмоци-

онального фона и политических установок в преддверии 

важных для страны событий (памятных дат, годовщин, 

выборов и т.д.);

• использование технологий работы на массовых ме-

роприятиях оппозиции, в том числе их срыв с помощью 

внешнего давления или методами работы внутри толпы 

(сеточка, давление, растаскивание и т.п.);

• работа с социальными сетями, форумами и блога-

ми в Интернете (организация разного рода флэш-мобов, 

методы диффузии новых членов, внедрения агентов вли-

яния и т.п.).

Эффективным методом противодействия попыт-

кам «цветных» переворотов является смена навязывае-

мой оппозицией обществу модели коммуникации, на-

пример, разрыв «спирали молчания» или использование 

моделей «диффузии», «привратника», «структуры ново-

сти» и др. [18, 21]. 

Учитывая изложенное, при организации противо-

действия «цветным» угрозам как элементам технологии 

«гибридной» войны властным структурам, тем не менее, 

необходимо помнить следующее. 

Никакие революции и перевороты не страшны 

стране, в которой организовано грамотное управление хо-

зяйством и правильное воспитание граждан. Как говорил 

древнекитайский  мыслитель Ли Куан Ю: «Если неправиль-

но управлять страной, все умные люди уедут». Необходи-

мо своевременно выявлять очаги социальной напряжён-

ности, искать их первопричину  и оперативно реагировать 

на них. В этом плане актуально звучат слова отечественно-

го дипломата Искандара Асадуллаева: «Проявляя пренебре-

жение к муравью, ты рискуешь сесть на муравейник. Так 

и политики, забывшие об интересах больших масс людей, 

могут угодить в «цветную» революцию».

Очень важным средством защиты общества от 

разного рода «цветных» угроз, способствующим сохране-

нию государственного строя, является воспитании граж-

дан в духе этого государственного строя, о чём говорил 

ещё Аристотель. Вместе с тем, система патриотического 

и нравственного воспитания подрастающего поколения 

в России всё ещё далека от совершенства и требует даль-

нейшего развития.

И ещё. Помимо гражданского общества, хорошо 
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должна быть организована и военная структура государ-

ства, способная своим боевым потенциалом «разрушать 

замыслы противника» – как  говорил древнекитайский 

полководец Сунь Цзы. Но военная структура сильна не 

только современной техникой и вооружением. Очень ва-

жен и «дух войска». 

Поэтому в сегодняшней России необходимо не 

только помнить, но и на практике реализовать завет им-

ператора Александра II, данный им в Указе от 1 янва-

ря 1874 г. о введении  всеобщей воинской повинности: 

«Сила государства не в одной численности войск, но пре-

имущественно в нравственных и умственных его каче-

ствах, достигающих высшего развития лишь тогда, когда 

дело защиты отечества становится общим делом народа, 

когда все без различия званий и состояний соединяются 

на это святое дело…». 
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  Способ борьбы с войной 
должен отражать 
способ ведения войны. 

Элвин Тоффлер 

В настоящее время России как государству при-

ходится решать многие проблемы, напрямую связанные 

с дальнейшим выживанием страны и сохранением её су-

веренитета и идентичности как многонационального, 

многовекового, исторически сложившегося социально-

го образования.

До недавнего времени военная мощь государства 

рассматривалась как важнейший фактор обеспечения его 

безопасности [1,2].

Вместе с тем, распад советского государства, со-

циалистической системы и её военной составляющей – 

Варшавского договора, последовавшие за этим политиче-

ские преобразования на постсоветском пространстве и в 

странах Восточной Европы, а также в ряде стран Арабско-

го мира показали, что военная мощь как основа военной 

безопасности, а также наличие боеготовых вооружённых 

сил не гарантируют общество от потрясений и переворо-

тов, потери национальной идентичности и смуты.

В последнее время существенное влияние на ход и 

исход политических процессов всё большее влияние ока-

зывают так называемые «невоенные» опасности и угрозы 

[3-11]. Под невоенными в статье понимаются угрозы без-

опасности государства, способные в случае их реализа-

ции причинить реальный ущерб национальным интере-

сам государства невоенными средствами и способами, то 

есть без использования вооружения и военной техники, а 

также вооружённых сил и вооружённых формирований, 

в том числе не конвенциональных. 

К таким средствам и способам реализации ущер-

ба государству могут относиться: экономика, финансы, 

экология, демография, здравоохранение, информацион-

ные технологии,– и ряд других. В общем случае невоен-

ная угроза определяется двумя факторами:

а) намерениями источника угрозы к генериро-

ванию, развитию и реализации (актуализации) той или 
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иной невоенной угрозы;

б) возможностями источника невоенной угрозы 

по её реализации.

Характер действия невоенных угроз может быть 

явным и неявным (скрытым), массированным и избира-

тельным, длительным и скоротечным. 

Всё множество потенциальных и существующих 

невоенных угроз России может быть сгруппировано в 

рамках следующих семи кластеров:

• невоенные угрозы обороне страны;

• невоенные угрозы государственной и обществен-

ной безопасности;

• невоенные угрозы качеству жизни населения страны;

• невоенные угрозы экономике страны;

• невоенные угрозы науке, технологии, образованию 

и культуре;

• невоенные угрозы здравоохранению;

• невоенные угрозы экологии»;

• невоенные угрозы стратегической стабильности».

В качестве фокусов  перечисленных невоенных 

угроз применительно к  России, помимо широко извест-

ных экономики и финансов, экологии и энергетики, мо-

гут быть ещё и демография, образование и культура, духов-

ный мир человека, его вера, мировоззрение, здоровье, цен-

ности, убеждения, привычки, традиции и обычаи, эмоции, 

память, воля, интеллект, национальное самосознание.

Чем же обусловлен наблюдаемый в настоящее вре-

мя активный переход в межгосударственных отношени-

ях к использованию невоенных угроз?

На наш взгляд, это связано с постепенной заме-

ной в странах западной цивилизации, в первую очередь 

в США, стратегии Клаузевица на  стратегию  Сунь Цзы, 

главным принципом которой является «подчинение вра-

жеской армии не сражаясь». Место крупных битв и реша-

ющих сражений с использованием многочисленных во-

оружённых сил и оружия большой разрушающей мощ-

ности в настоящее время заняли экономические санкции 

и эмбарго, политическое и финансовое давление, подкуп 

элит, террористические атаки, моральное и психологи-

ческое давление, в том числе с использованием Интер-

нета, разного рода «цветные» перевороты и т.п. [4, 6-9, 16, 

21-24]. Как заметил президент США  Б. Обама в интервью 

одному из наиболее популярных американских СМИ  - 

журналу  «Atlantic» в марте 2015 года: «Подлинное могу-

щество означает, что ты можешь получить желаемое, не 

прибегая к насилию».

Что имеется в виду?

Анализ характера международных отношений 

конца ХХ – начала XXI веков показывает, что в условиях 

бурного развития информационных технологий и гло-

бализации экономики межгосударственное противобор-

ство из чисто материально-вещественной сферы в зна-

чительной мере «перетекло» в сферы информационную 

и когнитивную [6-8,10,12,13,16,19,21,22,26]. 

Начиная с агрессии США и блока НАТО против 

Югославии в 1999г., чётко обозначился переход к новой 

технологии передела мира за счёт использования в боль-

шем, чем ранее объёме разного рода «невоенных» мето-

дов, в том числе и внутреннего протестного потенциа-

ла страны-цели или страны-мишени для предстоящей 

агрессии [3,5,7,8,11,14,22].

Так, американка Мэри Калдор в своей книге «Но-

вые и старые войны», написанной по итогам Балканских 

событий,  обратила внимание на то, что «цели новых 

войн не являются политическими в традиционном смыс-

ле, они связаны с «политикой идентичности», а не с идео-

логически или «геополитически» обоснованным «нацио-

нальным интересом». Бой (и даже контроль территории) 

перестаёт быть главным средством, «новая война» - это 

скорее война с населением, чем с противником» [15].

С учётом изложенного, из всего спектра невоен-

ных угроз, рассмотрим такую невоенную угрозу, как воз-

можность целенаправленного управления поведением 

населения страны-мишени с использованием современ-

ных информационных и когнитивных технологий. Реа-

лизацию данной угрозы в СМИ часто называют «поведен-

ческой» войной, а средства её ведения, соответственно, 

«поведенческим» оружием.

Говоря о «поведенческих» войнах как средствах 

межгосударственного противоборства  завтрашнего дня, 

следует отметить, что они основаны на технологиях ма-

нипуляции алгоритмами поведения, привычками, стере-

отипами деятельности, вложенными в нас социумом в са-

мом широком смысле этого слова. То есть инструмента-

рий «поведенческих» войн состоит в том, чтобы отделить 

привычку от сложившегося вида деятельности, сформи-

ровавшей ее ситуации, и использовать поведенческие 

паттерны для достижения неких иных целей [27-33].

Данная технология полностью укладывается в со-

циальную теорию ролей, согласно которой  основной 

целью любой войны является не просто уничтожение 

противника как такового, а уничтожение его как претен-

дента на роль, которую хотим выполнять мы сами. Ито-

гом войны является перераспределение основных соци-

альных ролевых функций её участников - обеспечения, 

управления и исполнения, - между странами или соци-

альными группами внутри страны, если иметь в виду вой-

ну гражданскую. Кроме того, технология управления по-
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ведением является основой и так называемой консциен-

тальной войны или войны на поражение сознания.

Чем же вызвано такое внимание к не совсем ещё 

понятному термину «поведенческая» война?

В своём выступлении на форуме Национальной 

обороны имени Рональда Рейгана несколько лет назад 

тогдашний министр обороны США Чак Хейгел, озвучивая 

так называемую «Третью инициативу оборонных иннова-

ций», произнёс буквально следующее: «Соединенные Шта-

ты впредь решили сделать упор на создании вооружений, 

которые, с одной стороны, могут обеспечить глобальное 

доминирование, а с другой – не могут быть скопированы 

или воспроизведены любой иной страной мира» [7]. 

Анализ, проведенный в исследованиях Акаде-

мии военных наук, позволил прийти к заключению, что 

в качестве таких вооружений может выступать не ги-

перзвуковое оружие и средства ПРО – их воспроизвод-

ство в других странах не представляет большой научно-

технической сложности, - не кибероружие – США сами 

достаточно уязвимы к сетевым угрозам, а именно техно-

логии управления поведением в нужном направлении це-

лых социумов, без различия их расовой и религиозной 

принадлежности. Такие технологии в СМИ получили на-

звание «поведенческое» оружие.

Откуда такой вывод? Гипотеза основана на анали-

зе возможностей создания в экономически высокораз-

витых странах соответствующих аппаратных платформ, 

общего и специального программного обеспечения.

Так, в США, в штате Юта, недавно был запущен в 

эксплуатацию супергигантский по своей информацион-

ной емкости центр АНБ, аккумулирующий массивы пове-

денческой информации, охватывающие все страны мира 

и все континенты. Объём хранилища составляет более 

иоттабайт данных (1024 байт). Это многократно превы-

шает весь сегодняшний годовой интернет-трафик [7, 26]. 

Для каких же целей нужны такие мощные храни-

лища данных?

Наиболее правдоподобным объяснением появле-

ния таких избыточных вычислительных мощностей и хра-

нилищ является их использование для реализации техно-

логий формирования и управления поведением человека. 

Именно тема «поведенческих» войн, их сущно-

сти, содержания и, главное, практических методов реа-

лизации в наибольшей мере табуирована и засекрече-

на в мировом информационном пространстве, покры-

та мощным информационным шумом СМИ, обыгрываю-

щих данную тему либо как очередную конспирологиче-

скую страшилку, либо доказывающих технологическую 

невозможность ведения такого типа войн.

Тем не менее, из 500 суперкомпьютеров в мире 

233 находятся на территории США. Для сравнения Рос-

сия занимает девятое место – с 8 суперкомпьютерами. 

Причем подавляющая часть из них находится в нижней 

части списка топ-500 крупнейших компьютеров мира. 

Согласно оценкам экспертов, 6 из 10 мощнейших 

суперкомпьютеров – американские. Все они входят в 

единственную в мире закрытую сеть суперкомпьютеров, 

обслуживающую АНБ, Министерство энергетики США, 

НАСА  и соответствующие структуры Великобритании. 

По мощности эта сеть не сопоставима с другими замкну-

тыми вычислительными системами. 

В ближайшее десятилетие в США должны быть 

созданы суперкомпьютеры с мощностью в один эксаф-

лопс (1018 операций в секунду) и накопителям объемом в   

один эксабайт (1018 байт), способные работать с данны-

ми в любых форматах. Эти компьютеры станут в 3 раза 

мощнее, чем суперкомпьютеры сегодняшнего дня. 

Для эффективной работы таких мощных вычис-

лительных систем в распоряжении правительства США 

достаточно программного инструментария для органи-

зации управления поведением социальных групп любых 

масштабов. Ядром этого программного обеспечения яв-

ляются методы глубокого обучения, многоуровневые 

нейронные сети, многофакторный статистический ана-

лиз, включая нечисловую статистику, современные мето-

ды распознавания образов, программы, обеспечивающие 

контакт с вычислительными мощностями на естествен-

ном языке и при помощи образов, и тому подобное. 

Следует иметь в виду, что на сегодняшний день от 

75 до 90% ключевых и наиболее перспективных компа-

ний и стартапов по данным направлениям программно-

го обеспечения базируются на территории США, Велико-

британии  и других стран НАТО.

Ни одна другая страна мира в обозримом будущем 

не будет иметь таких программно-аппаратных средств, 

вычислительных возможностей и квалифицированных 

кадров. Именно это и имел в виду Чак Хейгел.

Кроме того, уже сегодня США способны эффек-

тивно работать с технологией «дэйта хьюм» или «чело-

веческие» (персональные) данные. Эти данные охватыва-

ют всю совокупность информации о человеке, включая 

как идентификаторы, так и сведения о поведении отдель-

ных людей  и групп. Часть этих данных относится к кате-

гории персональных, другая представляет собой обезли-

ченные сведения.

Что касается объёмов доступных специалистам 

США персональных данных, то на сегодня, согласно экс-

пертным оценкам, база данных Google в 10 раз превосхо-
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дит базу данных отечественной поисковой системы Ян-

декс не вообще по миру, а именно по России.  Для смарт-

фонов и планшетов картина ещё хуже: Google и Apple 

держат в руках более 95% рынка приложений, через ко-

торые заходят и действуют в Интернете российские ти-

нэйджеры и молодежь.

Кроме того, практически полную информацию о 

людях, превосходящую по достоверности и ценности све-

дения, полученные при помощи любых других источни-

ков,  позволяют получать мониторинг и анализ денежных 

транзакций. Интернет-денег в значительной степени на-

ходится под колпаком у американской разведки [26].

Крупнейший в мире брокер данных, американская 

компания Axiom, в настоящее время располагает данны-

ми на почти 800 млн. человек по всему свету. По многим 

из них так называемые «профили» охватывают от 100 до 

150 характеристик их личности, включая идентификато-

ры, сведения о привычках, интересах, знакомствах, пове-

денческих стереотипах и т.п. 

Подавляющая часть дэйта хьюм находится в рас-

поряжении федерального правительства США, разведы-

вательного сообщества страны  и американских компа-

ний. Причем это данные не только по американцам, но и 

по иностранным гражданам [6]. 

На основе имеющейся в доступе информации 

американская компания «Recorded Future» («Записан-

ное будущее») уже способна вычленять из контекста веб-

страниц имена нужных людей, места и действия, кото-

рые они упоминают, и прогнозировать их действия в бу-

дущем, а также обнаруживать «невидимые связи» объек-

тов поиска.

Третьей основой для практической реализа-

ции США «поведенческих» войн после программно-

аппаратных средств сбора и хранения информации о 

гражданах мира, а также технологий обработки такого 

рода информации являются  высокие гуманитарные тех-

нологии, или «хай хьюм».

В их основе лежит технология, получившая на-

звание «надж» (от англ. Nudge – «подталкивание»). Суть 

его проста – используя привычки и стереотипы, при по-

мощи создания определенных ситуаций можно подтол-

кнуть человека или группу людей к принятию опреде-

ленных решений и осуществлению на их основе опре-

деленных действий. По сути, речь идет о новой техноло-

гии программирования и внешнего управления челове-

ческим поведением [19, 21, 23-25, 27-33]. 

Практической реализацией технологии «надж» яв-

ляются, в частности, сайты, склоняющие людей, особен-

но молодёжь, к суициду. На эту проблему уже обратили 

внимание правоохранительные органы России, но для 

её решения требуются оперативные и жёсткие законода-

тельные меры.

Пользуясь технологией «надж», правительства че-

рез свои ресурсы в оффлайне и онлайне могут подталки-

вать граждан и иностранцев к тем действиям, которые яв-

ляются наиболее соответствующих их интересам так, как 

их видит руководство США и Великобритании.

Дальнейшим развитием технологии «подталки-

вания» является «супернадж», который построен уже на 

фундаментальных принципах психофизиологии и до-

стижениях поведенческих наук. Он предполагает внеш-

нее управление поведением («подталкивание») при по-

мощи создания специальных ситуаций, когда человек бу-

дет склонен не к самостоятельному принятию решений, а 

к автоматическому следованию привычкам, стереотипам 

или мнению окружающих и врожденным инстинктам.

Что следует из сказанного и как это соотносится с 

проблемами войны и мира? Вот несколько цифр.

Летом 2013 г. в США на конференции «Ненасиль-

ственное сопротивление: вчера, сегодня, завтра» были 

озвучены результаты статистического исследования всех 

гражданских конфликтов в мире за 1985-2013 годы. 

По итогам анализа выяснилось, что движения граж-

данского сопротивления добились успеха в 55% зафикси-

рованных случаев, тогда как военные противостояния вла-

сти имели успех только в 28%. В итоге был сделан вывод 

о том, что «гражданские ненасильственные кампании обе-

спечивают устойчивый переход к демократии в два раза 

чаще, чем вооружённое противостояние с властью».

Кроме того, на конференции выяснилось, что за 

последние 15 лет наиболее эффективными (почти в 70% 

случаев) оказались смешанные стратегии, когда исполь-

зовались и военные, и невоенные средства достижения 

целей. К таким стратегиям относились гражданские не-

насильственные кампании, которые сопровождались 

либо угрозой силового противостояния с властью, либо 

точечными вооружёнными акциями. Соответственно, 

был сделан вывод о необходимости разработки теории, а 

главное, детального практического инструментария для 

гибридного гражданского сопротивления, включающего 

как ненасильственные методы, так и целевые вооружён-

ные акции или угрозы применения силы против власти.

Учитывая изложенное, можно с уверенностью 

предположить, что разработка и совершенствование тех-

нологии «поведенческой» войны занимают одно из клю-

чевых мест в планировании действий, направленных 

против России, которую в качестве противника откры-

то обозначило руководство США в ключевых документах 
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военного строительства [8, 11].

Таким образом, как говорили древние: «предупре-

ждённый вооружён».

Для поиска асимметричного ответа необходима 

организация соответствующих исследований с привле-

чением научного потенциала РАН, в первую очередь её 

медицинской части, академии педагогических наук в ча-

сти разработки программ для школ, техникумов и вузов, 

ибо, как метко сказал Сергей Михалков о подрастающем 

поколении: «Сегодня они дети, а завтра они – народ». И 

именно этому народу придётся отдавать в руки оружие, в 

том числе и ядерное, а вместе с ним и судьбу страны.

В заключение необходимо отметить следующее. 

Когнитивная технология «поведенческой» войны 

как невоенная угроза характеризуется большим разру-

шительным потенциалом и ещё не до конца ясными по-

следствиями для общества страны-мишени, в том числе 

и населения России. Поэтому задачей сегодняшнего дня 

является подготовка населения и кадров Вооружённых 

сил, способных противостоять подобного рода невоен-

ным угрозам в гуманитарной сфере, ибо «самое слабое 

место на поле боя — мозг солдата, поскольку всё осталь-

ное можно закрыть броней».

При организации исследований по защите от «по-

веденческого» оружия необходимо помнить слова одно-

го из теоретиков невоенных форм противоборства аме-

риканца Джона Стейна [22]: «Целью  информационной        

войны       является       разум,  особенно      разум     тех,    

кто   принимает    ключевые     решения по   поводу   вой-

ны   и   мира, а  с военной точки   зрения - разум  тех,  кто 

принимает ключевые решения, если, когда  и как  исполь-

зовать   имеющиеся   силы   и   возможности   стратеги-

ческих  структур». 
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II. ИНФОРМАЦИОННЫЙ МЕНЕДЖМЕНТ. 
УПРАВЛЕНИЕ КОНФЛИКТАМИ И РИСКАМИ

Аннотация. Статья продолжает цикл статей по анализу эволюции технологий управления в 
информационных войнах,  проведенного в контексте развития научной рациональности (кЛассическая, 
неклассическая, постнеклассическая). Такой подход имеет свои преимущества, так как позволяет 
проанализировать технологии управления в информационных войнах в контексте специфики 
философского и методологического обеспечения конкретного типа научной рациональности с 
учетом доминирующих парадигм, научных походов областей знания, форм активности,  форм 
дисциплинарных подходов, этических преставлений  и др. Такое рассмотрение позволяет системно 
проанализировать основания становления различных технологий управления, их эволюцию развития, 
задать перспективные направления совершенствования и выявить возможности комплексного 
использования различных технологий, соответствующих различным типам научной рациональности. 
В первой части статьи были рассмотрены основания для философско-методологического анализа 
эволюции представлений об управлении и проведен анализ технологий управления в информационных 
войнах в контексте классической научной рациональности. В данной статье (вторая часть) в 
центре внимания оказывается неклассическая научная рациональность. В третьей части будут  
представлены результаты анализа в контексте  постнеклассической научной рациональности.
  
Annotation. The analysis of evolution of technologies of control in information wars is made in the context 
of development of scientific rationality (classical, nonclassical, post-nonclassical). The such analysis can be 
considered conditionally as historical because it is made not in chronology of time, and with a binding to history 
of development of science. Such approach has the advantages as allows to analyse technologies of control in 
information wars in a context of specifics of philosophical and methodological providing concrete type of scientific 
rationality. Taking into account the dominating paradigms, scientific campaigns of areas of knowledge, forms of 
activity, forms of disciplinary approaches, ethical models, etc. Such consideration allows to analyse systemically 
the bases of formation of various technologies of control, their evolution of development, to set the perspective 
directions of improvement and to open possibilities of complex use of various technologies corresponding to various 
types of scientific rationality. Article will be submitted in three parts. In the first part of article the bases for the 
philosophical and methodological analysis of evolution of ideas of control have been considered and the analysis 
of technologies of control in information wars in a context of classical scientific rationality is carried out. In this 
article (the second part) nonclassical scientific rationality comes under the spotlight. In the third part results of the 
analysis in the context of post-nonclassical scientific rationality will be presented.

ТЕХНОЛОГИИ УПРАВЛЕНИЯ В ИНФОРМАЦИОННЫХ ВОЙНАХ
 (от классической к постнеклассической рациональности). 

TECHNOLOGIES OF CONTROL IN INFORMATION WARS
 (from classical to post-nonclassical rationality).

©  Лепский В.Е.
Lepskiy V. 
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Специфика управления в контексте 
неклассической научной рациональности

Неклассический тип научной рациональности 

учитывает связи между знаниями об объекте и характе-

ром средств и операций деятельности. Экспликация этих 

связей рассматривается в качестве условий описания и 

объяснения мира. На результаты научных исследований 

накладывается осмысление соотнесенности объясняе-
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мых характеристик объекта с особенностью средств и 

операций научной деятельности [1].

В табл. 1 и 2 представлены результаты философ-

ско-методологического анализа эволюции представле-

ний об управлении в контексте развития научной раци-

ональности, включая и неклассическую научную рацио-

нальность [2].

Следует заметить, что рассмотрение технологий 

управления в контексте научной рациональности не от-

ражает в полной мере хронологии их развития, так как 

вне научного контекста в истории информационных 

войн рождались технологии, которые опережали разви-

тие науки. Китайские стратагемы, рожденные в контексте 

искусства ведения войны задолго до становления науч-

ной рациональности, могут быть отнесены как к класси-

ческой, так и к неклассической научной рациональности.

Развитие представлений об управлении в контек-

сте неклассической научной рациональности в основ-

ном связано с преодолением ряда ограничений парадиг-

мы «субъект-объект». В контексте философии эти иссле-

дования способствовали также переходу от доминирова-

ния позитивизма к философскому конструктивизму, ко-

торый становится одним из ведущих направлений в рам-

ках неклассической рациональности. В соответствии с 

Философский уровень Методологический уровень Теоретический 

уровень

Тип научной 
рациональности

Базовые
философские
подходы

Базовые парадигмы Базовые объекты 
управления. 
Доминирующие 
виды активности

Базовые научные 
подходы

Базовые 
обеспечивающие 
области знания

Классическая Позитивизм Субъект – объект Сложные системы

Деятельностная 
активность 

Деятельностный 

Моно-
дисциплинарный 

Кибернетика

Неклассическая Гуманистический 
философский 
конструктивизм

Субъект – субъект Активные системы

Коммуникативная 
активность 

Субъектно-
деятельностный 
Меж-
дисциплинарный

Кибернетика 
второго порядка
(биология, 
психология, 
социология, 
экономика и др.)

Пост-
неклассическая

Гуманистическая 
трактовка 
философского 
конструктивизма

Субъект – метасубъект
«Саморазвивающиеся 
рефлексивно-
активные среды»

Саморазвивающиеся
среды

Рефлексивная 
активность

Само-
развивающиеся 
среды

Рефлексивная 
активность

Кибернетика 
третьего порядка
(синергетика, 
управление 
сложностью, 
гуманистический 
философский 
конструктивизм  
и др.)

Таблица 1
Обобщенные результаты философско-методологического анализа эволюции представлений 

об управлении (философский, методологический и теоретический уровни)

Тип научной 
рациональности

Методический уровень

Базовые виды 
управления

Базовые модели Базовые механизмы и технологии Доминирующие 
этические

Классическая Классическое 
управление

Аналитические 
(математические)

Обратные связи;
иерархические структуры

Этика целей

Неклассическая Рефлексивное 
управление;
манипуляции 
и др.

Имитационные 
(математические),
деловые, ролевые, 
оргдеятельностные игры и др.

Коммуникационные связи;
сетевые структуры 

Коммуникативная
 этика

Пост-
неклассическая

Управление 
через проекты; 
средовое 
управление.

«Человеко-размерные»
(комбинированные, стратеги-
ческие рефлексивные игры)

Воздействия через среды, культуру, 
ценности, технологии «сборки» и 
разрушения субъектов развития;
саморазвивающиеся  среды

Этика 
стратегических 
субъектов

Таблица 2

Обобщенные результаты философско-методологического анализа эволюции представлений
об управлении (методический уровень)
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позицией конструктивизма  то, с чем имеет дело  человек 

в процессе познания и освоения мира, – не какая-то ре-

альность, существующая сама по себе, которую он пыта-

ется постичь, а в каком-то смысле продукт его собствен-

ной деятельности. Конструктивисты считают, что чело-

век в своих процессах восприятия и мышления не столь-

ко отражает окружающий мир, сколько активно творит, 

конструирует его. Отсюда вытекает проблема множе-

ственности реальностей их соизмеримости, а также по-

нимания субъектов, живущих, вообще говоря, в разных 

перцептивных и концептуальных мирах.

Дополнительные основания для развития фило-

софского конструктивизма были заложены в киберне-

тике второго порядка, исходные идеи которой описаны 

в работах Х. фон Ферстера. Основным естественнонауч-

ным источником философского конструктивизма явля-

ется парадигма самоорганизации. В биологии она нашла 

свое воплощение в концепции аутопоэзиса У. Матураны 

и Ф. Варелы. В психологии и психотерапии философ-

ский конструктивизм имеет сторонников в лице Г. Бейт-

сона и П. Ватцлавика и др. 

Наибольший вклад в развитие методологических 

основ неклассической науки внесла, на наш взгляд, оте-

чественная школа методологов, в центр внимания кото-

рой была поставлена проблема - «средства задают объ-

ект» [3]. При такой постановке противопоставление объ-

екта и исследователя оказалось справедливым лишь для 

"не наделенных психикой" объектов. В случае, когда ис-

следователю противостоит объект, "наделенный психи-

кой", отношение между исследователем и объектом пре-

вращается в отношение между двумя исследователями, 

каждый из которых является объектом по отношению к 

другому. Исследователь становится всего лишь одним из 

персонажей в специфической системе рефлексивных от-

ношений. Объекты становятся сравнимыми с исследова-

телем по совершенству [4].

На западе аналогичные подходы рождались в рам-

ках общей теории систем и кибернетики второго поряд-

ка, в переходе от рассмотрения  «наблюдаемых систем» к 

рассмотрению «наблюдающих систем» [5].

Эти исследования заложили фундамент для пере-

хода в управлении от парадигмы "субъект – объект" к па-

радигме "субъект – субъект".  Как следствие, возникли но-

вые представления о базовых видах, механизмах и моде-

лях управления.

Для данного типа научной рациональности и ба-

зовой парадигмы управления «субъект – субъект» важ-

нейшим свойством рассматриваемых объектов управ-

ления, на наш взгляд,  является их активность. При этом 

причинность для данного типа объектов уже не может 

быть сведена к лапласовскому детерминизму и дополня-

ется идеями "целевой причинности" (целевой детерми-

нации). Данный тип объектов может быть отнесен к ак-

тивным системам. Примерами таких систем могут быть 

биологические организмы и их сообщества, человек и 

сообщества, организации и т.п.

Базовая роль парадигмы «субъект – субъект» и ста-

новление активных систем как базового типа объектов 

управления определили ключевое направление развития 

кибернетики как кибернетики второго порядка, а также 

актуализацию в проблематике управления знаний из ши-

рокого спектра областей: биологии, психологии, соци-

ологии, политологии и др. Базовым научным подходом 

становится междисциплинарный подход.

Основатели кибернетики понимали ограничен-

ность парадигмы «субъект – объект» для решения про-

блем управления, выходящих за рамки технических си-

стем, однако успешность решения актуальных практиче-

ских задач (управления техническими системами) повли-

яла на перенос развития этой парадигмы на более позд-

ний срок. Развитию представлений об управлении в пер-

вую очередь способствовали следующие соображения.

Во-первых, общая теория систем, да и сама про-

грамма системных исследований, ориентировала на со-

знательный выход из рамок классической методологии. 

«Поскольку, утверждал Берталанфи, фундаментальный 

признак живого – организация, традиционные спосо-

бы исследования отдельных частей и процессов не мо-

гут дать полного описания живых явлений. Такие иссле-

дования не содержат информации о координации частей 

и процессов. Поэтому главной задачей биологии долж-

но стать открытие законов, действующих в живых систе-

мах на всех уровнях организации» [6]. Аналогичные идеи 

были высказаны намного раньше отечественным ученым 

А.А. Богдановым [7].

Во вторых, все более остро вставала проблема уче-

та активности различного рода систем, естественнных 

для биологических систем и систем с участием человека, 

искусственных для технических систем, в разработку ко-

торых бурными темпами стали внедряться элементы ис-

кусственного интеллекта. 

Идея активного объекта (объекта-исследователя) 

была положена Х. фон Фёрстером в основание кибер-

нетики второго порядка - кибернетики наблюдающих 

систем. Если кибернетика первого порядка делает ак-

цент на «жесткое управление» («субъект-объектный» кон-

текст),  кибернетика второго порядка должна ориенти-

роваться на «субъект-субъектные» формы управления, на 
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более «мягкие» формы.

Появление кибернетики второго порядка есть по-

явление нового измерения – рефлексии, но оно вводи-

лось по-разному в Советском Союзе и на Западе. В Со-

ветском Союзе идея рефлексии была объединена с иде-

ей структуры, в результате чего появился рефлексивный 

анализ, на Западе - с идеей вычислений, в результате чего 

в кибернетику проникло понятие самоотнесенности [8].

По сути дела, кибернетика второго порядка являет 

собой переход от позитивизма к конструктивизму.  Ста-

новление кибернетики второго порядка принципиально 

повлияло на развитие проблематики управления, на сме-

ну механизмов моделей и появлению новых технологий  

управления.

Специфика понимания информационных войн 
в контексте неклассической научной 

рациональности

Неклассическая научная рациональность, обладая 

своей спецификой, является также рамочной по отноше-

нию к классической научной рациональности. Как след-

ствие, специфика понимания информационных войн 

в контексте неклассической научной рациональности 

включает понимание, сложившееся в классике, и вводит 

новые аспекты, связанные с преодолением ограничений 

парадигмы «субъект – объект». В центре внимания ока-

зываются проблемы информационного противоборства, 

которые соответствуют парадигме «субъект – субъект», а 

также сетевая проблематика информационных войн.

Ключевыми становятся рефлексивные техно-

логии в коммуникативных процессах, на основе кото-

рых получают развитие игровой подход и исследование 

операций. 

Важно отметить предпосылки позитивных шагов, 

направленных на смягчение «жесткости»  информаци-

онных войн, связанные, на наш взгляд, со сменой доми-

нирующих этических оснований при переходе к неклас-

сической научной рациональности. В классике домини-

ровала этика целей, для которой естественной является 

ориентация «цель оправдывает средства». В неклассике 

доминируют коммуникативные этики, в которой преоб-

ладают гуманистические ориентации [9].    Это прояви-

лось в смене доминанты от игр с нулевой суммой к играм 

с ненулевой суммой, в новых подходах к поиску точек 

равновесия, в попытках ориентации на сотрудничество, 

в появление концепции управляемой конфронтации [10], 

в предложениях по пересмотру концепций националь-

ной безопасности (от защищенности от угроз к обеспе-

чению развития) [11] и др.

Базовые  технологии управления 
в информационных войнах

 (неклассическая научная рациональность)

Парадигма «субъект-субъект» является базовой для  

неклассической научной рациональности, как следствие 

в центре внимания оказываются коммуникативные про-

цессы, что дает основание для рассмотрения наиболее 

важных, на наш взгляд, типов  технологий в информаци-

онных войнах:

• рефлексивных технологий;

• технологий игрового подхода;

• сетевых технологий.

Рефлексивные технологии 
в информационных войнах

 Коммуникативные процессы и обеспечивающая 

их коммуникативная активность субъектов неразрыв-

но связаны соответствующим видом рефлексивной ак-

тивности, каковой является коммуникативная рефлек-

сия.  Под коммуникативной рефлексией понимается спо-

собность встать в позицию исследователя по отноше-

нию к другому "субъекту". Такое понимание рефлексии 

позволило построить предмет исследования и выявить 

рефлексивные процессы как обособленный феномен, 

определяющий специфику взаимоотношений активных 

«объектов-исследователей» [12]. 

Междисциплинарное представление о рефлексии 

как о способности некоторых систем строить модели себя 

и других систем, одновременно видеть себя строящими 

такие модели способствовало обогащению представле-

ний об управлении как естественно-интеллектуальными, 

так искусственно-интеллектуальными  системами. На 

этом пути удается провести конструктивные различия 

между знанием о себе и осознанием себя как носителя 

такого знания. Эта трактовка рефлексии нашла широ-

кое научное и практическое применение в информаци-

онных войнах. Можно привести многочисленные при-

меры исследований по проблематике  рефлексивного 

управления у российских (советских) военных теорети-

ков: В.В. Дружинин, Д.С. Конторов, М.Д. Ионов, Н.И. Тур-

ко, С.А. Комов, Ф.С. Чаусов, В.Л. Махнин, С.П. Расторгуев и 

др.  Аналогичные исследования проводились и на Запа-

де и оказали сильное влияние на технологии управления 

в информационных войнах: Т. Шеллинг, А. Раппопорт, 

И. Р.Д.  Ауманн, Т. Томас [13] и др.

Формы осуществления коммуникативной рефлек-

сивной активности могут быть представлены как разно-

образные рефлексивные технологии. Наиболее известна 

предложенная Лефевром в 60-е годы прошлого столетия 
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технология рефлексивного управления [12] как процес-

са передачи оснований для принятия решения одним из 

субъектов другому нашла широкое применение и разви-

тие в различных областях научного знания и приклад-

ных работах.

Однако рефлексивные аспекты управления мо-

гут  трактоваться намного шире, если в них включить 

не только непосредственные информационные воздей-

ствия на процессы принятия решений, но и опосред-

ствованные воздействия через управление структура-

ми процессов осознания – рефлексивными структура-

ми. При таком подходе рефлексивное управление, по 

Лефевру, будет рассматриваться как одна из рефлексив-

ных технологий управления. В статье предлагается клас-

сификация рефлексивных технологий по трем базовым 

группам: имитация рефлексивной активности, рефлек-

сивное управление, рефлексивное программирование. В 

табл. 3 представлены примеры рефлексивных техноло-

гий управления и их графическая иллюстрация.

В первую группу – «имитация рефлексивной ак-

тивности» входят технологии имитации рефлексивных 

структур, процессов и технологий,  в частности, имита-

ция  процессов принятия решений, вскрытие рефлексив-

ного управления, вскрытие рефлексивного программи-

рования и др. Рефлексивная активность данной группы 

технологий проявляется в повышении сложности субъ-

екта управления. Это связано с  актуализацией рефлек-

сивных структур, необходимых для имитации объекта 

управления. Что касается сложности объекта управле-

ния в представлениях субъекта управления, то она может 

быть как завышена, так и занижена по отношению к ре-

альной сложности объекта управления. 

Во вторую группу – «рефлексивное управление» 

входят разнообразные виды рефлексивного управления: 

простое рефлексивное управление, встречное рефлек-

сивное управление, двойное рефлексивное управление 

и др. В этих технологиях наряду с увеличением сложно-

сти субъектов управления осуществляется управление 

сложностью объектов управления. Так, при двойном реф-

лексивном управлении субъект управления осуществля-

ет вскрытие рефлексивного управления организованно-

го объектом управления и передает ему основания для 

подтверждения успешности данного управления, на са-

мом деле использует эти сведения для адекватной оцен-

ки объекта управления и формирования у него представ-

лений об адекватности используемых им технологий. 

Можно привести разнообразные примеры ис-

пользования технологий рефлексивного управления в 

информационных войнах в военной сфере в работах 

указанных выше специалистов. В управлении руководи-

телями стран с использованием международных «рей-

тинговых агентств» можно добиться, что правительство 

какой-либо страны начинает стремиться в своей деятель-

ности не к повышению геополитического статуса стра-

ны, качества и продолжительности жизни населения, а 

к повышению месторасположения страны в сомнитель-

ном рейтинговом списке. Интересны работы по органи-

зации рефлексивного управления в информационных 

войнах с террористическими организациями [14] и т.д.

В третью группу – «рефлексивное программи-

рование» входят разнообразные виды управления реф-

лексивными структурами, процессами и технология-

ми, в частности: блокировка рефлексии; стимулирова-

ние рефлексии; блокировка рефлексивного управле-

ния; стимулирование рефлексивного управления; фор-

мирование новых рефлексивных позиций; блокировка 

имеющихся конкретных рефлексивных позиций; фор-

мирование «пульсирующей рефлексии»; формирование 

Рефлексивная технология Графическая иллюстрация

Имитация 
рефлексивной активности

 X Y 

Простое рефлексивное 
управление

 Y X 

Вскрытие 
рефлексивного управления

Y X 

Встречное 
рефлексивное управление

 
Y X 

Двойное 
рефлексивное управление X Y 

Блокировка рефлексии R 
Y X 

Стимулирование рефлексии R 
Y X 

Блокировка рефлексивного 
управления

RC
Y X 

Стимулирование 
рефлексивного управления

 RC
Y X 

Формирование новых 
рефлексивных позиций

RP 
Y X 

Блокировка имеющихся 
конкретных рефлексивных 
позиций

RP 
Y X 

Формирование 
«пульсирующей рефлексии»

Y X 

Формирование 
«виртуальной рефлексии»

 
Y X 

Таблица 3
Графическая иллюстрация 
рефлексивных технологий
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«виртуальной рефлексии» и др.

При блокировке рефлексии имеет место направ-

ленность на понижение сложности объекта управления. 

Типичный пример разнообразных технологий блоки-

ровки рефлексии представлен в культовых организациях 

[15]. Стимулирование рефлексии имеет направленность 

на повышение сложности объекта управления, находит 

широкое применение в образовательных и психотера-

певтических технологиях, в управленческом консульти-

ровании, в организации поддержки управленческих ре-

шений и др. Аналогичную направленность имеют тех-

нологии блокировки и стимулирования рефлексивного 

управления, а также технологии блокировки и формиро-

вания новых конкретных рефлексивных позиций.

Весьма оригинальна рефлексивная технология 

формирования «пульсирующей рефлексии», при которой 

у объекта управления формируются неустойчивое состо-

яние актуализируемой рефлексивной структуры, форми-

руется «пульсирующая сложность», затрудняющая орга-

низацию какой-либо целенаправленной деятельности и 

формирования адекватных представлений об отношени-

ях с субъектом управления. Такого рода технологию обна-

ружил Г. Бейтсон [16], которая исследовалась в контексте 

концепции "double bind" ("двойное послание"). Двойные 

связи возникают, когда один из партнеров посылает друго-

му противоположные сигналы разного логического типа. 

Например, правительство развивающейся страны уверяют 

в искренней доброжелательности к его стране и в том, что 

кредиты МВФ обеспечат им развитие, а на самом деле, по-

падая в кредитную зависимость и закупку чужого оборудо-

вания, страна вместо развития получает деградацию и пол-

ную экономическую зависимость. Такие технологии под-

робно описаны на примерах многих стран, на различных 

континентах. Бейтсон прямо определяет субъекта, находя-

щегося в ситуации double bind, как "жертву".

Рефлексивная технология формирования «вирту-

альной рефлексии» связана с активными действиями объ-

екта управления или сложившимися условиями его субъ-

ектной организованности, на основании которых объект 

управления становится «виртуальным субъектом», ими-

тация рефлексивной активности которого оказывает-

ся крайне затруднительной. Эффект «виртуального субъ-

екта» возникает в тех случаях, когда неизвестно субъекту 

управления кто конкретно из субъектов, входящих в со-

став группового субъекта, принимает решение или опре-

деляющим образом на него влияет. Возникает неопреде-

ленность в оценке сложности объекта управления. Было 

обнаружено, что в экспериментальных игровых кон-

фликтных взаимодействиях выигрывавший игрок во вза-

имодействиях «один на один» у всех других участников 

игр, проигрывает во взаимодействиях «один против дво-

их», более слабых игроков [17]. Этот же эффект «вирту-

ального субъекта» может объяснить важнейшее преиму-

щество предложенной В.А. Лефевром концепции «управ-

ляемой конфронтации» [10]. Суть в скрытом объедине-

нии двух (или более) субъектов политической деятельно-

сти при возникновении внешних угроз, более значимых, 

чем  угрозы в их взаимодействиях. Для внешних субъектов 

они находятся в конфликте, при этом они заранее готовят 

реальные скрытые оперативные механизмы совместного 

взаимодействия в случае возникновения более значимых 

для них угроз. Такой подход позволяет им сформировать 

«виртуального субъекта», имитировать рефлексивную ак-

тивность которого весьма затруднительно. Инициативно 

в начале 2000 годов с участием автора статьи была раз-

работана и предложена организация управляемой кон-

фронтации «Россия – США», ориентированная на созда-

ние оперативных механизмов скрытого объединения на-

ших усилий в борьбе с зарождающимися мировыми тер-

рористическими организациями. Реакция со стороны 

США была не однозначна: представители Пентагоновских 

структур были «за», а Госдеп уже не видел Россию как стра-

тегического партнера или противника. Со стороны Рос-

сии, вообще, не было проявлено интереса. Если бы тогда 

удалось организовать управляемую конфронтацию «Рос-

сия – США», то удалось бы избежать многих кровопролит-

ных процессов. Сегодня Россия другая и, возможно, имеет 

смысл вернуться к этим технологиям с субъектами, стре-

мящимися к гармонизации мирового сообщества.

Развитие рефлексивных технологий существенно 

повлияло на совершенствование технологий управления, 

характерных для классической научной рациональности. 

Игровой подход в информационных войнах

Существенный вклад в развитие игрового подхо-

да был сделан Т.К.Шеллингом, которому была присужде-

на Нобелевская премия по экономике за 2005 год с фор-

мулировкой «за расширение понимания проблем кон-

фликта и кооперации с помощью анализа в рамках тео-

рии игр».  Т. Шеллинг – один из первых западных иссле-

дователей, понявших, что для понимания международно-

го конфликта непригодна модель игры с нулевой суммой 

(когда выигрыш одного участника непременно означает 

точно такой же по масштабам и ценности проигрыш для 

другого, ибо интересы сторон полностью противопо-

ложны). Исследователь должен исходить из предположе-

ния о том, что международным делам присуще не только 

противоборство, но и взаимозависимость. Это означает, 
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что даже в ситуации конфликта взаимодействующие сто-

роны имеют общий интерес в достижении взаимно вы-

годных результатов. Отсюда следует, что на основе взаим-

ных ожиданий (вполне обоснованных с точки зрения ра-

ционального поведения участников) возможен компро-

мисс между сторонами конфликта, что предполагает и 

делает возможным сотрудничество. Шеллинг предложил 

новый тип точек равновесия, которые в описании игры 

формально никак не отличаются от любой другой стра-

тегии, однако с точки зрения реальных игроков более ве-

роятны, чем остальные. Шеллинг назвал такие точки рав-

новесия фокальными [18]. Он, вероятно, одним из пер-

вых заметил, что рациональное поведение в играх может 

состоять не только в том, чтобы максимизировать свой 

собственный ожидаемый доход, но и в том, чтобы убе-

дить оппонента, какой стратегии надо следовать – иначе 

говоря, рациональное поведение в игре должно носить 

стратегический характер. Фактически речь идет о взаим-

ном рефлексивном моделировании участниками взаимо-

действия. В работах Шеллинга четко просматривается гу-

манистическая ориентация направленности от конфлик-

та к сотрудничеству. Однако в конкретных рекомендаци-

ях, касающихся международных отношений, его пози-

ция не однозначна. Книга Шеллинга создавалась и увиде-

ла свет в период наиболее острого противоборства эпо-

хи холодной войны, и поэтому многие ее выводы сдела-

ны с позиций «образа врага», грешат односторонностью 

и предвзятостью. 

Вместе с Шеллингом ту же Нобелевскую премию 

по экономике получил и Р.Д. Ауманн, который обосновал 

понимание равновесия в играх как предельного резуль-

тата сложных процессов социального взаимодействия, 

причем результат этот оказывается кооперативным, то 

есть максимизирующим возможное благосостояние всех 

участников. Принципиальным вкладом Ауманна в науку 

является понятие «общего знания». Некоторый аспект ин-

терактивного взаимодействия субъектов является общим 

знанием, если все участники знают, что этот аспект имел 

место, и знают, что они располагают такой информацией 

- то есть знают, что знают этот аспект, знают, что они зна-

ют, что они это знают и так далее до бесконечности. Важ-

но отметить, что Ауманн допускал интерпретацию «об-

щего знания» не как нормативного (как то, что игроки 

должны знать о тех или иных аспектах игры), а как пози-

тивного – описания того, что они знают в каждый кон-

кретный момент игры. Фактически Ауманн ввел в анализ 

конфликтов рефлексивные процессы, имеющие место в 

интерактивном взаимодействии участников. Линию до-

минирования коллективных интересов над индивидуаль-

ными Ауманн последовательно воплощал не только в на-

учных исследованиях, но и в жизни. Ауманн консульти-

ровал Агентство США по контролю за вооружениями и 

разоружению. 

Значительный вклад в представление о рацио-

нальности в контексте теории игр внес А. Раппопорт, ко-

торый большое внимание уделил исследованию одной из 

важных задач теории игр, связанной с «дилеммой заклю-

ченного». Арестованы два человека. Свидетельств, доста-

точных для обвинения в краже, нет, но имеются изъятые 

украденные вещи. Каждому отдельно разъясняют ситуа-

цию. Если сознаются оба, то срок за кражу будет сокра-

щен. Если ни один не сознается, то оба будут осуждены 

за хранение краденных вещей и приговорены к меньше-

му сроку, чем за кражу. Если сознается кто-то один, то он 

будет освобожден, а другой получит полный срок за кра-

жу. Эта дилемма привлекла внимание социальных пси-

хологов к вопросу о различии между индивидуальной и 

коллективной рациональностью в реальной жизни. Если 

в переполненном зале случается пожар, то, с точки зре-

ния индивидуальной «рациональности», каждый должен 

стремиться как можно быстрее добраться до выхода. Но в 

результате этих индивидуальных действий могут погиб-

нуть все. В современной геополитике это индивидуаль-

ное искушение называют «превентивным ударом». Одна-

ко совершенно ясно, что для обоих было бы лучше, если 

бы каждый отказался от мысли о превентивном ударе и 

поверил в такое же намерение другого [19]. Важно отме-

тить, что Раппопорт не только опирался на гуманисти-

ческие основания при развитии игрового подхода, но 

и последовательно ими руководствовался в своей науч-

ной и практической деятельности. Он был президентом 

«Канадской ассоциации исследований проблем мира» 

(1972–1975 гг.), а также президентом  общества «Наука за 

мир» (1984–1986 гг.) [20].

Весомый вклад в развитие игрового подхода внес 

В.А. Лефевр с учениками, это проявилось в преодолении 

слишком упрощенного взгляда на человеческие ценно-

сти. В 1969 г. была построена формальная модель гене-

рации высших ценностей в подобных ситуациях [21]. Мы 

предположили, что каждый субъект является локальным 

центром социального организма и что ценности других 

членов группы влияют на его ценности. Лефевром была 

создана также формальная модель для выявления склон-

ности субъекта выбрать определенное отношение к дру-

гому субъекту и введено понятие двух этических систем 

[22]. Эта работа исходно опиралась в значительной степе-

ни на гуманистические основания, но ее результаты наш-

ли применение в сфере информационных войн. Приве-
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дем примеры. Предложенные Лефевром модели этиче-

ских систем, изначально сопровождались иллюстраци-

ей, в которой у граждан  США доминирует первая этиче-

ская система (ради добра нельзя совершать зло), а у граж-

дан СССР – вторая этическая система (цель оправдыва-

ет средства).  Как с позиции такого рода оценки высокой 

этичности США  можно объяснить их действия в Югос-

лавии, Ираке, Африке и др. Из анализа которых очевидно 

следует, что поведение США (как субъекта) укладывается  

исключительно в рамки второй этической системы. Мож-

но возразить, что граждане и власть это не одно и тоже. 

Согласимся, однако, США считаются страной продвину-

той демократии, где власть выбирают граждане. Эти же 

модели были использованы для обеспечения перегово-

ров по ядерному разоружению в Рейкьявике, которые со-

провождались мощной поддержкой информационного 

противоборства со стороны США и  имели последствия 

некорректного продвижения НАТО на восток. За участие 

в консультировании этих переговоров автор модели эти-

ческих систем (как гражданин США) был награжден Гра-

мотой посла США в СССР. 

Отечественные исследователи внесли существен-

ный вклад в развитие игрового подхода. На основе анали-

за поведения фантомных агентов, существующих в пред-

ставлениях других реальных или фантомных агентов, 

Д.А. Новикову и А.Г. Чхартишвили удалось предложить в 

качестве решения рефлексивной игры информационное 

равновесие,  которое является обобщением ряда извест-

ных концепций равновесия в некооперативных играх 

[23].  Т.А. Таран  провела расширение пространства мо-

делирования выбора с учетом рефлексивных представле-

ний до многозначных логик [24]  и др.

В контексте неклассической научной рациональ-

ности проблема учета рефлексивной активности вошла 

в круг первоочередных проблем управленческой тема-

тики в информационных войнах, что связано с исполь-

зованием в управлении как базовой  парадигмы «субъ-

ект–субъект», а также с переходом от деятельностного к 

субъектно-деятельностному подходу. Были разработаны 

разнообразные рефлексивные технологии управления 

субъектами, в которых реализованы разнообразные ме-

ханизмы управления рефлексивной  активностью субъ-

ектов и объектов управления. 

Сетевые технологии в информационных войнах

При переходе от классической к неклассической 

научной рациональности произошла смена системо-

образующего фактора. В классической научной рацио-

нальности доминировал деятельностный подход, в ко-

тором в фокусе внимания деятельностная активность, а 

цель является главным системообразующим фактором 

иерархических структур, которые имеют крайне кос-

венное отношение к процессам целеобразования. В не-

классической научной рациональности доминирует 

субъектно-деятельностный подход, в котором в фоку-

се оказывается коммуникативная активность, а сетевая 

организация сама становится  главным системообразу-

ющим фактором и оказывает существенное влияние на 

процессы целеобразования. Естественно, что  техноло-

гии управления сетевыми структурами попадают в состав 

важнейших в информационных войнах в контексте не-

классической научной рациональности.

В 1992 г. сотрудниками корпорации RAND Джо-

ном Арквиллой и Дэвидом Ронфельдтом в качестве мо-

дели будущих конфликтов была предложена концепция 

кибервойны, в которой ключевое значение будет прида-

ваться проведению информационных операций, а струк-

тура воинских подразделений будет строиться на сете-

вой, а не на иерархической основе. Это, по замыслу авто-

ров, должно придать им большую автономность и свобо-

ду в принятии решений в быстроизменяющихся услови-

ях современных военных действий. Параллельно этими 

же авторами была выработана концепция сетевой борь-

бы для описания менее интенсивных и менее военизи-

рованных конфликтов. Основными действующими лица-

ми сетевой борьбы считались террористические сообще-

ства, криминальные и радикальные группировки, кото-

рые, во-первых, уже обладали сетевой внутренней струк-

турой, а во-вторых, за счет использования коммуникаци-

онных технологий могли бы проводить скоординиро-

ванные действия на значительном расстоянии между ис-

полнителями и управляющими элементами [25].

Сетевые технологии в информационных войнах 

стали разрабатываться и применяться в основном по 

двум направлениям: борьбе с сетевыми террористиче-

скими организациями и управлению социальными сетя-

ми в Интернет для «ненасильственного» свержения неу-

годных режимов. 

Сетевые  террористические организации. Со 

второй половины 1990-х гг. правительства, военные спе-

циалисты и специалисты в области борьбы с террориз-

мом начинают проявлять повышенный интерес к этой 

концепции. Как очень быстро выяснилось, борьба с тер-

рористическими, преступными и экстремистскими груп-

пировками, связанными в разветвленные структуры без 

наличия четкого лидера, оказалась весьма затруднитель-

ной. К числу эффективно действующих группировок 

можно отнести палестинский ХАМАС, мексиканское дви-
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жение Сапаты, движение американских христианских па-

триотов в США, британскую организацию ALF, Братья му-

сульмане и др.. Интересно отметить, что, например, ХА-

МАС оказывается более эффективным в своих действиях, 

чем Организация освобождения Палестины, строящаяся 

по классическому иерархическому принципу, а многочис-

ленные и успешные действия Израиля по ликвидации ак-

тивистов этого движения не только не привели к ликвида-

ции ХАМАС, но и не снизили волну террора в этой стране.

Актуальность осмысления нового облика терро-

ризма многократно возросла после проведения 11 сентя-

бря 2001 г. терактов в Нью Йорке и Вашингтоне, что спо-

собствовало увеличению внимания к технологиям управ-

ления сетевыми организациями.

Сетевая организация базируется на трех основопо-

лагающих принципах [25]. Во-первых, взаимоотношения 

в организации носят неформальный характер, при этом 

каждый член группы может играть ту роль, которая отве-

чает поставленным на данный момент задачам. Структура 

организации становится гибкой, способной адаптировать-

ся к конкретным задачам. Горизонтальным связям между 

элементами группы придается гораздо большее значение, 

чем вертикальным. Во-вторых, наличие внутренней орга-

низационной сети дополняется неформальными связями 

членов организации с частными лицами, не принадлежа-

щими организации, которые даже помимо своей воли мо-

гут вовлекаться в деятельность сетевой террористической 

организации. То есть члены сетевой организации, занимая 

определенное место в социальной и государственной ие-

рархии, могут использовать это обстоятельство для при-

влечения на свою сторону или использования других лю-

дей (например, должностных лиц).

В-третьих, внутренние и внешние связи не регла-

ментируются формальными рамками и обязанностями, в 

их основе лежат скорее общие ценности и нормы поведе-

ния, разделяемые причастными к группе лицами. Внутри 

организаций деятельность осуществляется самоуправляе-

мыми группами, в то время как внешние связи могут стро-

иться и по общепринятым социальным нормам, и даже в 

соответствии с законодательством тех стран, на террито-

рии которых функционирует организация. Таким обра-

зом, формальные признаки террористической или кри-

минальной деятельности могут отсутствовать до того мо-

мента, когда организация начнет проявлять себя активно.

Поскольку террористические организации ока-

зываются более гибкими, чем государственные институ-

ты в вопросах внедрения технических инноваций, они 

получают явные преимущества в проведении хорошо 

скоординированных комплексных операций, что край-

не затрудняет использование технологий управления та-

кими организациями.

В качестве недостатков сетевой структуры следует 

отметить трудность принятия стратегических решений, 

требующих консолидированных и скоординированных 

действий различных элементов.

Социальные сети. Массовое распространение со-

циальных сетей в Интернете началось с 2000-х годов. Мы 

заранее предупреждали о потенциальных угрозах в соци-

альных сетях, необходимости разработки проблем безо-

пасности и подготовки модераторов [26]. К сожалению, 

к нашему мнению не прислушались, что имело ряд нега-

тивных последствий, связанных с возникновением соци-

альной нестабильности.

В последнее время социальные сети все чаще и 

чаще становятся ареной информационных противо-

борств. Отечественными исследователями была пред-

принята попытка систематизировать математические 

модели, касающиеся информационного влияния, управ-

ления и противоборства в социальных сетях [27]. Инте-

ресное исследование произвели сотрудники институ-

та Ренсселира (Rensselaer) [28]. В своих работах они об-

наружили, что когда 10% некоторого социума захваче-

но определённой идеей, то оставшиеся большинство до-

статочно быстро заражаются этой идеей. Информацион-

ное изменение состояния данного сообщества происхо-

дит скачкообразно. Если критическая масса менее 10%, 

то изменений практически не происходит. Значение 10% 

было названо точкой перелома (Tipping Point). В осно-

ве модели были рассмотрены социальные процессы в 

виде графа, вершиной которого был человек, а рёбрами 

информационное взаимодействие между людьми. Далее 

осуществлялось моделирование и исследовалась дина-

мика переходного процесса. Предложенная модель была 

связана с социальными процессами, произошедшими в 

Тунисе и Египте, когда революции координировались с 

помощью социальных сетей и абсолютное меньшинство 

вызвало коренные изменения. В России можно было на-

блюдать массовые социальные процессы, организован-

ные при помощи социальных сетей в декабре 2010 г. 

Технологии управления сетевыми сообществами 

постоянно совершенствуются, резко возрастает их фи-

нансирование, создаются масштабные структуры по их 

применению. Социальные сети становятся передовой 

информационных войн.

Заключение

Рассмотренные в контексте неклассической науч-

ной рациональности технологии управления в инфор-
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мационных войнах в значительной степени получили 

свое развитие благодаря исследованиям российских (со-

ветских) специалистов. В настоящее время к такого рода 

технологиям предъявляются повышенные требования в 

связи с использованием в западных военных системах 

ускоренного принятия решений на основе циклов Бой-

да. Необходима разработка технологий быстрой оценки 

и реагирования на изменения среды, быстрой выработки 

управляющих воздействий. Для этого требуется повыше-

ние уровня автоматизации такого рода технологий, насы-

щения их элементами искусственного интеллекта и под-

готовка нового поколения специалистов ведения инфор-

мационных войн.  В последние годы нарастает интерес 

зарубежных исследователей по системному анализу и ки-

бернетике к рефлексивной проблематике в информаци-

онных войнах [29, 30], что требует от России адекватно-

го ответа. Решение этих задач без возрождения россий-

ской науки и образования крайне затруднительно, а их 

возрождение потребует значительных финансовых вло-

жений и времени. Как следствие, параллельно с возрожде-

нием науки и образования, целесообразно используя от-

ечественный опыт Институтов генеральных конструкто-

ров и западный опыт создания структур для высокотехно-

логичных разработок в интересах оборонной тематике, 

создать современные структуры интенсивной разработки 

технологий управления в информационных войнах, ко-

торые позволят обеспечить уровень безопасности стра-

ны, адекватный сложившимся мировым реалиям.

В качестве недостатков сетевой структуры следует 

отметить трудность принятия стратегических решений, 

требующих консолидированных и скоординированных 

действий различных элементов. Эти недостатки могут 

быть преодолены при переходе к рассмотрению постне-

класической научной рациональности, при создании са-

моразвивающихся сред, в которых появляется гибкое со-

четание иерархических, сетевых и ориентированных на 

целостность средовых механизмов. .
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Введение

Для постсоветского пространства актуально ак-

тивность гражданского общества рассматривать через 

призму протестной политики. Протесты сыграли и про-

должают играть важную роль в политических процессах 

стран постсоветского пространства. В последние годы 

отдельные структуры гражданского общества все чаще 

стали использоваться как активизаторы протестов. Про-

тестная функция гражданского общества здесь приобре-

ла политизированные черты, вторглась в область поли-

тического, имеет целью воздействие на политические ре-

шения, привести к свержению легитимных органов вла-

сти, посягая на основы конституционного строя.

Протестная активность привела к вторжению 

гражданского общества в иную сферу – сферу политиче-

скую, сделала ее инструментом по свержению политиче-

ских режимов. Более ярко протестная политика проявила 

себя в посткоммунистических и постсоветских странах. 

Недаром К. Маркс политическую революцию охаракте-

ризовал как «естественный базис и основу существова-

ния гражданского общества» [15]. Сейчас волну протест-

ных акций на территории постсоветского пространства, 

перерастающих в революционные процессы, начиняю-

щиеся в виде оппозиционной активности, отличает схо-

жесть сценариев и протестных групп. И это вновь застав-

ляет переосмысливать концепт и роль гражданского об-

щества.

Победы и вторжения протестной политики

Протестная политика – одна из угроз для ста-

бильности постсоветского пространства. Цепочка вспле-

сков протестов и  революций, охватившая постсоветские 

(первоначально посткоммунистические) страны стала 

звеном среди глобальных «революций с признаком», с их 

демократическими (антисоветскими, антироссийскими) 

лозунгами. «Бархатная» (нежная) революция в Чехосло-

вакии 1989 г. прошла в форме борьбы словом, начав раз-

рушительный процесс трансформаций режимов от ком-

мунистических, социалистических и «слабо либераль-

ных» к демократическим и либеральным. Протесты  при-

вели к победе в Польше «Солидарности». В 1990 гг. рас-

пался СССР, образовалось постсоветское пространство, 
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но протестная политика не ослабила свою активность и 

стремится к дальнейшим победам. Появлению Россий-

ской Федерации предшествовали организованные про-

тестные события. Начиная с 2003 г. переворот в Грузии 

открыл период цветных революций, периодически вспы-

хивающих на постсоветском пространстве (тюльпано-

вая, оранжевая, розовая…), часто не заканчивающиеся од-

ним кругом. 

Мягкие революции часто приводили к нарушению 

целостности государств. Начиная с развала СССР тенден-

ция к разделению продолжается. Удачи многих револю-

ций не были полными и вели к потере части террито-

рии (которая встречается во многих случаях победы про-

водников протестной политики). Грузинская революция 

привела к потере Абхазии и Южной Осетии, украинский 

Евромайдан 2014 г. повлек потерю Крыма, обострение 

ситуации на Донбассе и появление Новороссии. 

Технологии протестной политики проникли и 

в Российскую Федерацию («белоленточники» 2011–

2012 гг., марши 2015 г, салафитские протесты) и т.д. В 

России подобную активность останавливает отсут-

ствие поддержки народа. Акции протестов с цветны-

ми названиями стремились воздействовать на полити-

ческий процесс в Армении, Белоруссии и Азербайджа-

не. Причины протестов от борьбы за демократию до за-

явлений о фальсификации выборов и отдельных недо-

вольств политическим режимом или отдельными дей-

ствиями власти. 

В последние годы по всему миру произошел рост 

протестных движений, и научные теории стремятся 

угнаться за ними [3]. Поэтому важно попытаться опреде-

литься с тем, что представляет собой протестная полити-

ка и какова роль гражданского общества в ней.

Протестной политикой назовем группу кон-

цепций, обращающихся к теории, технологии и прак-

тике протестной социальной мобилизации, направлен-

ной на создание атмосферы конфликтности в государ-

стве и обществе, смену режима или власти. Протестная 

политика включает в себя концепцию спорной политики, 

концепт гражданского общества как протестной «активно-

сти / политики снизу», «цветных» революций и концепции 

коллективного действия и социальных движений.

Протестной политике посвящены разработки це-

лого ряда концепций: спорной политики, политики сни-

зу, «цветных» революций, коллективных действий (А. Эт-

циони) и поведения (Н. Смелзер), мобилизации ресурсов 

(Ч. Тилли), «ориентации на самоидентификацию» (А. Ту-

рен), социальных движений, депривации (Т. Гарр). Все 

увеличивающееся с 1960-х гг. численность организаций 

(экологических, гендерных, правозащитных) и их уча-

стие в протестной политике обращаются к множеству 

концепций, относящихся к протестной политике.

Концепции протестной политики, их практиче-

ская реализация связаны с активностью гражданского 

общества, выступающего активным субъектом, в то вре-

мя как объектом является правительство (власть, режим), 

протестная активность принимает политический окрас. 

Следовательно, ее целесообразно назвать протестной по-

литикой, которая, являясь состязательной и спорной, не 

теряет значения как политика. Здесь субъектом граждан-

ского общества выступают его структуры от отдельных 

групп и локальных организаций до международных не-

правительственных организаций (МНПО), от местных 

медиа-ресурсов и СМИ до международных. Религиозные 

и этнические активисты и организации, а также их ло-

зунги при этом активно используются [17]. Особенность 

протестной политики, заключается в том, что акции 

обычно начинаются как активность гражданского обще-

ства, превращаясь в коллективные действия по защите и 

отстаиванию прав и интересов, перетекают в политиче-

скую борьбу, иногда сопровождающуюся насилием. Про-

тестная активность, здесь только явно проявившись, рас-

крывает свою сущность и истинные цели.

Отождествление протестной активности с граж-

данским обществом все чаще встречается в дискурсе 

(официальных органов и медиа-пространстве) западных 

стран.

Важную роль в эскалации протестной активно-

сти играют составные гражданского общества – между-

народные и локальные неправительственные организа-

ции, медиа-ресурсы (Интернет, СМИ, социальные сети и 

т.д.). Их активность стремительно увеличивается и осо-

бенно это заметно в странах постсоветского простран-

ства. Информационные и сетевые технологии увеличи-

ли масштабы и последствия протестных акций. Продви-

жение демократии становится агрессивнее и стремитель-

нее, порой революционнее. География распространения 

протестной активности становится шире. Это пример 

политизации гражданского общества и его превращения 

в  инструмент геополитики.

Э. Крендшоу, К. Робинсон и Д. Дженкинс описа-

ли влияние на спорную политику глобализацию СМИ и 

гражданского общества, создание ими ресурсов для по-

литических разногласий, мобилизации протестов, орга-

низации террористических актов в диапазоне от парти-

занской до гражданской войны, применив теорию «тре-

тьей стороны» в проявлениях разных сторон спорной 

политики [2].
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Все более заметная роль гражданского общества 

в организации протестной политики, ее глобальный ха-

рактер и трагические последствия вынудили власть об-

ратить внимание на протестную функцию гражданского 

общества, задуматься о предупреждении и противодей-

ствии протестной активности.

Протестная активность в России неоднократно 

оказывала решающее воздействие на политический про-

цесс (смене режима в итоге протестной политики 1917 г., 

протесты шахтеров, трансформация Советского Союза в 

Российскую Федерацию). Попытки организации протест-

ной активности предпринимаются до сих пор, поэтому 

важно не переусердствовать в контроле над гражданским 

обществом либо, наоборот, недооценить угрозы. Искус-

ственность протестов, негативно сказалась на отношении 

к отдельным структурам гражданского общества среди на-

рода. В России в ответ на протестную активность форми-

руются антипротестные группы – «Антимайдан», «Наши».

Концепция спорной политики

Протестные события в мире заставили вновь об-

ратиться к такой концепции «протестной политики», как 

концепция «contentious politics» (состязательной/спор-

ной политики), встречающуюся в трудах Сидни Тэр-

роу, Адама МакДуг и Чарльза Тилли [7]. Российские авто-

ры в рамках сравнительной политологии изучают фено-

мен и динамику протестов, цветные революции, спор-

ную политику как экстраординарность. Зарубежные ав-

торы заинтересованно изучают протестную политику 

в России, многочисленные работы, посвященные про-

тестам в России, написаны Гремом Робертсоном. Инте-

ресны работы Петра Копецки, посвященные протестной 

политике посткоммунистического пространства. Струк-

туры гражданского общества создали сайт - http://www.

contentiouspoliticsrussia.com/, оппозиционный политике 

В. Путина. На Украине популярны работы по протестной 

политике как обоснование Евромайдана.

В. Гельман, в своих работах часто обращающийся 

к вопросу авторитаризма, анализирующий волну проте-

стов, потрясших российскую столицу и десятки городов 

России в период с 2011 по 2013 гг., охарактеризовав их 

как просыпающееся гражданское общество [10].

Спорная политика (состязательная)  – направле-

ние в социологии и сравнительной политологии, изуча-

ющее протесты, гражданскую мобилизацию, социальные 

движения и коллективные действия от конфликтов (эт-

нических, политических, религиозных) до оппозицион-

ных акций, революций и гражданских войн. Появление 

концепции связано с коллективным действием, с наблю-

дающимся ростом организаций и движений, выражаю-

щих разнообразные интересы, оппонирующих и проти-

востоящих государству.

Спорная политика – это «эпизодические взаимо-

действия, выразителей общественных коллективных пре-

тензий и их объектов (оппонентов), когда правительство 

выступает одной из сторон спора, и требования затраги-

вают интересы сторон» [7]. Обычно здесь претензии, на-

правлены на достижение политических изменений. Ак-

тивность гражданского общества приобретает здесь по-

литический окрас. Поэтому здесь используется термин 

«протестная политика» как состязательность и спор про-

тивостоящих сторон, стремящихся к победе, где одной из 

сторон является власть. 

Спорная «политика» близка к понятию «коллек-

тивной политической борьбы» [7]. Организаторам проте-

стов важно заручиться поддержкой третьих лиц и им тре-

буется доступ к СМИ [7]. Они стремятся подорвать, таким 

образом, легитимность государства, подтолкнуть его к 

чрезмерным действиям. Ненасильственный протест кон-

солидирует союзников («глобальное» гражданское обще-

ство, СМИ), в то время как насильственный может быть 

разгромлен и подавлен [7].

Определение спорной политики включает: дис-

курсивный спор (заявления, программы), коллективные 

акции (медиа-компании, протесты, забастовки, марши от 

мирных до насильственных) [6], взаимодействие с вла-

стью [13]. Протестный репертуар - это набор средств, ис-

пользующихся предъявителями требований оппонирую-

щей стороне [13, 18], т.е. власти, борьба против которой 

осуществляется путем организации  маршей, демонстра-

ций и протестов.

Крендшоу Э.М, Робинсон К.К., Дженкинс Дж.К. сре-

ди форм спорной политики выделяют: политический 

протест (антигосударственный), терроризм, партизан-

скую войну, полномасштабную гражданскую войну (ре-

волюцию) [2]. Международные медиа- и неправитель-

ственные сети, согласно авторам, способствуют распро-

страненности протестов, партизанских вылазок и тер-

роризма. Они отмечают «сильное слияние» глобального 

гражданского общества и международных СМИ в органи-

зации политического раздора. Партизанские войны ши-

роко используют «постмодернистские» коммуникации 

(сотовые телефоны, Интернет, YouTube, камеры, СМИ) и 

вооружения для атак в условиях города [2].

Особенность спорной политики в том, что все ее 

формы преследуют завуалированные политические цели, 

декларируя необходимость в социальных и культурных 

переменах, за исключением гражданской войны [2].
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Концепция «Политика снизу»

В исследованиях активности гражданского обще-

ства в последнее время все чаще прослеживается обра-

щение к термину «политика снизу» («Politics from below»), 

приводящая к изменению политических режимов в ре-

зультате протестной активности «снизу». Обычно она 

связана с продвижением демократии, поэтому перед сло-

восочетанием «политика снизу» всплывает ее конкрети-

зация – «цветная» [9].

Теоретические конструкты все больше вторгают-

ся в область политического. Под лозунгом «демократиза-

ции» проводится «политика снизу». Смена власти и режи-

ма и смены, анализ их последствий все чаще связаны с 

данной концепцией, занимая важную нишу в сравнитель-

ной политологии. 

Теория связана с практикой – она направляет и из-

учает. Одно из наиболее часто звучащих и уже значитель-

но трансформировавших мир требований - демократиза-

ция обществ [12]. Уличные протесты заявляют требования 

подотчетности, углубления и представительности демо-

кратии (Россия, Украина, Венгрия, Румыния). В то же вре-

мя смена политического режима не обязательно проис-

ходит в сторону демократизации [1]. Под лозунгом демо-

кратии могут действовать популистские, консервативные, 

националистические, ультраправые и расистские движе-

ния. Под демократическими лозунгами на Украине приш-

ли к власти националистические группы. 

Все более заметную и важную роль стали играть 

религиозные движения. В посткоммунистических стра-

нах после падения режима произошел рост религиоз-

ной активности, которая в некоторых случаях повлияла 

на политический процесс, породив религиозно - поли-

тический и социальный активизм (например, в Польше). 

Сейчас в России (и не только) широко используются са-

лафитские протестные движения (распространяющего-

ся в последние годы «нетрадиционного» ислама), исполь-

зуемые для реализации протестных технологий и созда-

ние группы риска в целях «партизанской» борьбы и соз-

дания атмосферы социальной несправедливости, с ши-

роким привлечением международных структур граждан-

ского общества, их доноров и СМИ.

В то же время многие инициативы и само граж-

данское общество призваны выполнять важные социаль-

ные функции. Существует и такая составляющая граж-

данского общества, как инициатива снизу и самооргани-

зация – «добровольчество»,  «волонтерские движения», 

гражданская активность молодежи. В России, особенно 

среди молодежи, подобные добровольческие инициати-

вы становятся все более популярными, но представите-

лям старшего поколения они почти не известны [16]. Так-

же и движение биорегионализм как локальные самоор-

ганизованные сообщества относится к низовым инициа-

тивам гражданского общества и нацелено на сохранение 

культурного разнообразия, политических, структурных и 

экономических трансформаций снизу. 

«Цветные» революции
«Цветные» революции (появившиеся как «бархат-

ные») стали наиболее радикальным практическим прояв-

лением протестной политики, породившей насторожен-

ность к действиям гражданского общества. Они охватили 

многие страны, особенно их активность проявилась на 

посткоммунистическом и постсоветском пространстве. 

Л.Митчелл, охарактеризовал XXI в. как век негосудар-

ственных сражений [8], когда основным актором (ини-

циатором  конфликта) выступает гражданское общество.

Под «цветной» революцией принято понимать 

практику распространившейся в современном мире сме-

ны или попытки смены власти (режима) посредством ак-

тивности структур гражданского общества (активистов, 

движений и организаций). Общий сценарий, методы и 

активная роль НПО в процессе свершения подобных ре-

волюций наводит на мысль об их технологической про-

работанности. Они связаны с продвижением демокра-

тии и прав человека, с организацией протестов про-

тив результатов выборов [5]. Америка проводит полити-

ку продвижения демократии в зарубежных странах, пу-

тем развития НПО [8]. Так, в Грузии, лидеры гражданско-

го общества, участвовавшие в «революции роз», получали 

спонсорскую помощь от США, (через NED, USAID, Соро-

са, программы по развитию демократии, модернизации 

в области экономики и здоровья). Там сформировались 

экспертные сообщества и сети [8], в результате чего побе-

да была достигнута нереволюционным путем. По такой 

же схеме «цветные» революции произошли на Украине, в 

Сербии и других государствах.

Дж. Шарп издал пособие по ненасильственной 

борьбе и свержению режима [19], описав план и методы, 

подчеркнул роль институтов гражданского общества как 

субъектов неповиновения [19]. В подобной борьбе наси-

лие заменяется использованием общественными инсти-

тутами и отдельными гражданами экономического, пси-

хологического, политического и социального оружия 

(забастовки, протесты, бойкот, выражение недовольства, 

народное самоуправление, отказ от сотрудничества) [19]. 

Ф. Фукуяма также отметил роль поддерживаемых извне 

неправительственных организаций в продвижении де-

мократии и смене режима ненасильственными методами 

и по схожему сценарию [18].
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Международные неправительственные организа-

ции часто содействовали протестной ненасильственной 

мобилизации локальных неправительственных акторов 

против правительства, помогая обучением, организаци-

ей и ресурсами [11]. Важную роль сыграли организации 

из соседних стран, обучавшие своему опыту.

Глобальных медиа освящают «злоупотребления» 

требующих свержения режимов, сеть активистов обу-

чает ненасильственному сопротивлению [4]. Краудсор-

синг, представляющий направляемую коммуникацион-

ными и информационными технологиями граждан-

скую активность, привлечение граждан к управлению, 

сделал сетевое сообщество пятой властью [14] (Уильям 

Даттон «fifth estate»).

Возможности глобальных структур растут. Про-

движение глобальных медиа, интернет-сетей, неправи-

тельственных организаций и технологий создают мощ-

ный инструмент управления протестной активностью, 

делает гражданское общество инструментом разрушения 

политических режимов и государств.

В ответ на активизацию 9 июня 2012 г. в России 

протестной политики (неудавшейся «цветной» револю-

ции), учитывая опыт соседних государств, был принят за-

кон, противодействующий технологиям протестной по-

литики, регулирующий протестную активность и орга-

низацию митингов, предусматривающий значительные 

штрафные санкции. Поиски мер сохранения стабильно-

сти государства в ответ на агрессивную политику про-

тестного движения продолжаются.

Заключение

Технологии протестной политики и использова-

ния гражданской активности сыграли свою роль в лик-

видации коммунистических режимов и появлению пост-

советского пространства. Поражение в холодной войне, 

агрессивность протестной политики, вскрыли роль граж-

данского общества в сражении за унификацию полити-

ческих режимов в мире. 

С 1960-х гг. начался  процесс роста новых соци-

альных движений, численность структур гражданско-

го общества постоянно увеличивается. Появилось мно-

жество структур профессионального гражданского об-

щества, выполняющих мобилизационные протестные 

функции и являющихся субъектами коллективных дей-

ствий, целенаправленно ориентированных на политиче-

ские трансформации. 

В России сложно протестную активность развить 

вширь, в ней участвуют незначительные группы активи-

стов, массовой поддержки народа протестная активность 

не вызывает. Последствия побед протестной политики де-

лают ее в глазах народа непопулярной и неприемлемой.

Автор статьи рассмотрел лишь некоторые наиболее 

важные и менее изученные в России концепции протест-

ной политики. Их объединяет активная роль гражданско-

го общества, направленная на политические трансформа-

ции. Подобный пример демонстрирует изменение функ-

ций гражданского общества, их вторжение в область по-

литического, т.е., как это записано в законе об НКО, поли-

тическую деятельность структур гражданского общества.
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на основе положений теорий принятия решений, максимина и комбинаторного метода дискретной 
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Annotation. A method for the synthesis of information management strategies based on the methods and means 
of information influence to ensure conflict-sustainable operation of socio-economic organizations in the conditions 
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1. Общие положения

Современный этап развития социально-экономи-

ческих организаций (СЭО) характеризуется расшире-

нием общей конъюнктуры рынка товаров/услуг и конъ-

юнктуры входящих в их структуру конкретных видов 

предпринимательской деятельности. Конъюнктура рын-

ка определяет положение рыночных отношений, сло-

жившихся между его участниками, а конъюнктура кон-

кретных рынков характеризует его состояние, включаю-

щее в себя совокупность взаимосвязанных между собой 

условий конкурентного взаимодействия. В этих услови-

ях предпринимательская деятельность представляет мно-

гогранную совокупность взаимосвязанных направле-

ний, основным из которых является реализация целевых 

финансово-экономических операций в предметной обла-

сти СЭО для достижения желаемого результата.

Предпринимательская деятельность СЭО связана 

с динамическим процессом принятия решений и зависит 

от множества влияющих на конечный результат характе-

ристик. К таким характеристикам относятся объемы при-

влекаемых, выделенных и размещаемых ресурсов, а так-

же продолжительность сроков их использования. Все эти 

характеристики функционально связаны между собой и 

вариация любого из них приводит к изменению эффек-

тивности функционирования СЭО. Её функционирова-

ние, расширение или сокращение, объем спроса и пред-

ложений определяется конъюнктурой, особенностью ко-

торой является непостоянство, изменчивость и частые 

колебания, обусловленные возникновением и развитием 

конкуренции, проявляющейся в форме конфликта “кон-

куренция”. Исходя из этого, эффективность принимае-

мых решений СЭО находится в прямой зависимости от 

условий их конфликтного взаимодействия и складыва-

ющейся конъюнктуры на рынке товаров/услуг и форми-

руемых на этой основе направлений использования раз-

личного назначения ресурсов для достижения конфликт-

ной устойчивости функционирования.

Основой процесса принятия решений в СЭО явля-

ется информация, обусловливающая применение для до-

стижения конфликтной устойчивости её функционирова-

ния стратегий информационного менеджмента (ИМ). Их 

реализация в соответствии с системным подходом предпо-
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лагает любую СЭО рассматривать к виде многоуровневой 

иерархической системы с характерными связями по управ-

лению (подчиненности), информационному обеспече-

нию и исполнению, отражающей техническое, информа-

ционное, финансовое, экономическое и организационное 

единство множества её элементов. Перед всеми элемен-

тами ставятся специфические задачи и все они опосред-

ственно работают на интегральные показатели эффектив-

ности функционирования СЭО. Исходя из этого, СЭО по 

системоопределяющим признакам представляет организа-

ционную и/или организационно-техническую социально-

экономическую систему в виде объединенной единством 

цели и процессов её достижения совокупности элементов 

управления (ЭУ), информационного обеспечения (сбора, 

обобщения и анализа) и исполнения (производства и ре-

ализации продукции, административно-хозяйственной де-

ятельности и т.п. – ИЭ), пространственно-временное взаи-

модействие которых обеспечивает реализацию её целево-

го предназначения. 

В СЭО основным управляющим/исполнитель-

ным элементом является человек, который, несмотря 

на наличие различного рода инструкций и рекоменда-

ций по выполнению конкретных действий в условиях ак-

тивного/или информационного конкурентного воздей-

ствия, обусловливает её функционирование в режимах, 

далеких от конфликтно-устойчивых. Это связано с тем, 

что применение СЭО представляет сложное взаимодей-

ствие множества сотрудников, каждый из которых мо-

жет работать не только по заранее определенным алго-

ритмам, но и формировать свои соответствующие прави-

ла (закономерности) функционирования исходя из зна-

чений характеристик внешних возмущений и внутриси-

стемных изменений на основе выбора адекватных реак-

ций, маневра стратегиями поведения, ресурсами и техно-

логиями. В этих условиях за счет синтеза стратегий ИМ 

управления информационным воздействием на сотруд-

ников конкурирующих организаций и технических эле-

ментов, используемых ими при выполнении функцио-

нальных обязанностей, возможно достичь эффектив-

ного функционирования СЭО, её адекватной приспосо-

бленности к динамически изменяющимся условиям кон-

курентной среды и оптимизации функций управления 

по уровням ответственности. Недостаточная разработан-

ность методов ИМ для обеспечения эффективного разви-

тия СЭО в условиях конкуренции, наличие нерешенных 

и дискуссионных вопросов в данной области предопре-

делили цель и содержание предлагаемой статьи, направ-

ленной на разработку метода синтеза стратегий ИМ спо-

собами и средствами информационного воздействия для 

обеспечения конфликтно-устойчивого функционирова-

ния СЭО в условиях стохастического и конечного воз-

действия внешних факторов конкурентной среды. 

2. Постановка задачи синтеза стратегий 
информационного менеджмента

В обобщенном виде стратегии ИМ как концепция 

управления СЭО представляют план действия её сотруд-

ников по оптимизации использования различного типа 

ресурса её элементов (систем, комплексов и средств), 

объединенных единым пониманием актуальных задач 

и/или единством стереотипов поведения. Стратегии ИМ 

отражают цели и задачи функционирования СЭО для 

всех её элементов, ориентируя на стратегии выживания 

в конкурентной среде и соответствующее им поведение. 

Исходную базу стратегий ИМ составляет финансово-

экономическое состояние СЭО, позволяющее осуще-

ствить мониторинг рынка товаров/услуг, принять реше-

ние о потенциальных угрозах активного/или информа-

ционного конкурентного воздействия, обосновать адек-

ватные угрозам методы и средства противодействия, 

оптимизировать состав и структуру средств и способов 

информационного воздействия, а также оценить эффек-

тивность управления ими с учетом изменения характе-

ристик внутренних или внешних условий.

Стратегии ИМ любой СЭО можно охарактеризо-

вать как наступательные или оборонительные, позволя-

ющие на основе методов информационного маркетин-

га оптимизировать распределение различного типа ре-

сурсов для создания и поддержания конкурентного пре-

восходства при выполнении поставленных задач. Насту-

пательные стратегии ИМ направлены на обеспечение эф-

фективного функционирования СЭО на основе реализа-

ции производства новых товаров, выхода на новые рын-

ки сбыта и завоевание конкурентного превосходства. 

Оборонительные же стратегии ИМ имеют целью нивели-

рование активных и/или информационных конкурент-

ных угроз за счет снижения до некоторого минимально-

го уровня эффективности функционирования элементов 

конкурирующих СЭО. Основу выработки стратегий ИМ 

составляют исходные данные, полученные с помощью 

методов информационного мониторинга. 

Динамическое изменение характеристик внутрен-

них и внешних условий функционирования СЭО обу-

словливают необходимость разработки/совершенство-

вания математических моделей, методов и научных под-

ходов к синтезу стратегий ИМ для исследования по ин-

тегральным показателям эффективность развития ор-

ганизации и формирования на основе выявленных от-
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клонений предпочтительного варианта развития. Стра-

тегии ИМ разрабатываются на множестве неопределен-

ных и вероятностных факторов (потенциальных источ-

ников возмущений) функционирования СЭО и открыва-

ют эффективные направления её применения, их пред-

варительной оценки и соответствующий выбор в зави-

симости от различного вида выделенных ресурсов, тех-

нологий, информации о потенциально конкурирующих 

организациях и т.д. Оценка степени и характера органи-

зационного активного и/или информационного воздей-

ствия со стороны конкурентной среды с помощью мате-

матических моделей и методов исследования функцио-

нирования СЭО позволяет установить уязвимые элемен-

ты, оказывающее влияние на её эффективность функци-

онирования, и обосновать методы и средства нивелиро-

вания с их стороны угроз.

В качестве основы стратегий ИМ в настоящее вре-

мя целесообразным является использование множества 

различных способов и элементов информационного воз-

действия (ИВ) для обеспечения эффективного функцио-

нирования СЭО в условиях активного и/или информа-

ционного конкурентного воздействия. Эффект ИВ осно-

вывается на обеспечении заданной эффективности при-

менения СЭО за счет дезорганизации управления конку-

рирующей СЭО путем разрушения и/или искажения ин-

формации в её иерархических уровнях принятия реше-

ний, интегрировано проявляющегося в снижении коли-

чества и эффективности выполненных задач элемента-

ми и организацией в целом. 

Способы конфликтного взаимодействия СЭО так-

же определяют и информационные отношения между 

ними, содержание которых состоит в защите информа-

ции об облике и способах применения своей организа-

ции и добывании информации об аналогичных характе-

ристиках конкурирующей СЭО. Эти отношения опреде-

ляющим образом влияют на содержание методов синте-

за стратегий ИМ и реализующих их способов информа-

ционного воздействия, основные из которых состоят в 

защите информации в своей системе управления; веде-

нии конкурентной разведки и информационного мони-

торинга об облике и возможных способах применения 

потенциально-конкурирующих организаций; информа-

ционном воздействии на источники информации и на-

рушении информационных процессов в иерархических 

контурах управления конкурирующих организаций.

Реализующие стратегии ИМ методы и средства 

ИВ, исходя из наличия в составе конкурирующей СЭО 

организационных, организационно-технических и тех-

нических элементов, по типу информационного воздей-

ствия разделяются на организационные и технические. 

Организационные методы ИВ эффективны на всех уров-

нях элементов СЭО, за исключением уровня комплексов 

и технических систем, а технические методы ИВ – толь-

ко до уровня организационно-технических элементов 

СЭО. Особенностью организационных методов ИВ яв-

ляется целенаправленное информационное воздействие 

на сотрудников – основного элемента контуров управ-

ления конкурирующих СЭО и обеспечение одновремен-

ной защиты информации ограниченного доступа в кон-

турах управления своей системы управления за счет ре-

гулирования степени информированности сотрудни-

ков о характеристиках и способах применения элемен-

тов и организации в целом, а также возможных приня-

тых управляющих решений. Содержание организацион-

ных методов ИВ основывается на нейтрализации каналов 

и источников информации на время активной фазы раз-

вития конфликта. К техническим методам ИВ относятся 

различного рода способы и средства дезинформации, ак-

тивные и пассивные помехи, ложные цели, средства сни-

жения заметности и т.п. Данные методы ИВ применяются 

избирательно на различных этапах выполнения СЭО по-

ставленной задачи путем “навязывания” конкурирующей 

СЭО информации, обусловливающей выбор ею решений, 

приводящих к снижению эффективности элементов до 

некоторого минимального уровня.

Применение организационных и технических 

методов ИВ оказывает определяющую роль на обоснова-

ние стратегий поведения конкурирующих СЭО с учетом 

предыстории стратегий их поведения и прогноза поведе-

ния на основе мотиваций, определяемых целями приме-

нения СЭО. Оно приводит к изменению в желаемую сто-

рону исходных данных, используемых конкурирующей 

СЭО при выборе стратегий поведения, их дезинформа-

ции, конструирования на основе различных видов ин-

формационного воздействия исходной обстановки, обе-

спечения перехода к менее эффективным методам при-

нятия решения и снижения эффективности функциони-

рования контуров управления элементами и организа-

ции в целом. 

Исходя из возможных способов примене-

ния элементов СЭО для обеспечения их конфликтно-

устойчивых действий могут использоваться индивиду-

альные и объектовые методы ИВ, отличающиеся харак-

теристиками объектов защиты, средствами и способами 

информационного воздействия, а также способами при-

менения. Определяющей характеристикой методов ИВ 

являются пространственно-временные размеры объек-

тов: для обеспечения действий одиночных элементов ис-
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пользуется метод индивидуального ИВ, а групп элемен-

тов или объектов – метод объектового ИВ с учетом про-

тиводействия отдельных и групп элементов конкуриру-

ющих СЭО. Это позволяет структуру стратегий ИМ пред-

ставить в виде множества объединенных единством цели 

способов применения элементов ИВ, обеспечивающих 

формирование различного типа информационных дей-

ствий по обеспечению эффективной работы отдельных 

и групп ИЭ СЭО для определенных условий конкурент-

ной обстановки. То есть декомпозиция способов приме-

нения элементов СЭО обеспечивает структурирование 

стратегии ИМ в виде совокупности способов управления 

средствами и способами индивидуального и группового 

ИВ в интересах обеспечения эффективного функциони-

рования её отдельных элементов. При этом каждая стра-

тегия ИМ основывается на анализе и обобщении теку-

щей информации о конкурентной обстановке, разработ-

ке методов оптимизации ограниченного ресурса средств 

комплексов индивидуального и группового ИВ (КИВ, 

КГВ) для эффективного функционирования отдельных и 

групп ИЭ с целью обеспечения эффективного примене-

ния СЭО в целом. Так как КИВ являются неотъемлемой 

частью элементов СЭО (предполагается, что они исполь-

зуются оптимально), то стратегии ИМ основываются на 

оптимизации управления применением КГВ, вследствие 

их многофункциональности, оперативности примене-

ния, возможности наращивания усилий КИВ в реальном 

масштабе времени и на различных пространственных 

направлениях (то есть способы использования КГВ мо-

гут рассматриваться в качестве управляющих параметров 

стратегий ИМ). Исходя из этого, содержание стратегий 

ИМ управления информационным процессом функцио-

нирования СЭО заключается в выборе и распределении 

выделенных ресурсов КГВ, реализующих достижение ею 

заданных целей применения. 

Все процессы обеспечения конфликтно-

устойчивого функционирования СЭО методами ИМ по 

своему характеру могут быть объединены в группы. 

1-я группа. Наиболее простым типом являются де-

терминированные процессы конфликтного взаимодей-

ствия СЭО, совершенно не связанные с какими-либо слу-

чайностями, когда выбор некоторой стратегии ИМ для 

управления функционированием СЭО определяет ход и ре-

зультаты процесса её предпринимательской деятельности. 

2-я  группа. Более сложным видом процесса кон-

фликтного взаимодействия СЭО являются стохастиче-

ские процессы, протекающие в условиях воздействия 

случайных факторов, законы распределения которых из-

вестны. В этом случае использование определенного за-

кона управления стратегиями ИМ однозначно определя-

ет распределение вероятностей состояний СЭО, как объ-

екта управления.

3-я группа. Как правило, вероятностные законы 

распределения случайных факторов, формали-зуемые 

процессы конфликтного взаимодействия СЭО являются 

уникальными, дискретными и конечными (заканчиваю-

щиеся за n-е количество этапов до снижения конкурен-

тоспособности до некоторого минимального уровня) с 

последействием, а поэтому неизвестны. Одним из воз-

можных способов преодоления таких трудностей являет-

ся рассмотрение задачи синтеза стратегий ИМ в предпо-

ложении, что распределение неизвестных факторов мо-

жет быть определено из условия максимума или миниму-

ма некоторых показателей или критерия качества функ-

ционирования СЭО, то есть задается не закон распреде-

ления неизвестных факторов, а принцип для его опреде-

ления. Наиболее целесообразным для исследования кон-

фликтного взаимодействия СЭО является использование 

принципа максимина, обеспечивающего поиск опти-

мальных стратегий ИМ для обеспечения жизнедеятель-

ности организации на множестве возможных способов 

противодействия (“огибающей” по стратегиям поведе-

ния) конкурирующей стороны. 

В общем случае, эффективность функционирова-

ния СЭО состоит в решении заданной совокупности за-

дач, затрагивающих прямо или косвенно интересы и ре-

сурсы конкурирующих СЭО, и основывается на проведе-

нии различного рода финансово-экономических опера-

ций (действий). Цель применения комплексов ИВ состо-

ит в этом случае в обеспечении этих действий, то есть 

эффективность их применения целесообразно оцени-

вать по максиминному значению математического ожи-

дания (среднего числа) ИЭ СЭО, выполнивших с задан-

ной эффективностью поставленные задачи в услови-

ях противодействия наступательной и оборонительной 

подсистем (НПС, ОПС) конкурирующей организации.

Постановка задачи синтеза стратегий ИМ для обе-

спечения конфликтно-устойчивого функционирования 

СЭО при заданном количестве, типах её УЭ, ОЭ и ИЭ, 

тактико-технических характеристиках, способах при-

менения комплексов средств информационного воздей-

ствия (КСВ)1, распределении элементов в районе распо-

ложения организации и по объектам воздействия, со-

стоит в оптимальном управлении распределением огра-

1 КСВ – обобщенное понятие комплекса индивидуального или группового информационного воздействия.
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ниченного ресурса КСВ, обеспечивающего максиминное 

значение математического ожидания исполнительных 

элементов, выполнивших поставленные задачи в усло-

виях оптимального противодействия наступательной и 

оборонительной подсистем конкурирующей СЭО и ма-

тематически может быть представлена в виде
* * *max ( , , ),

kk
S Arg  U S A Б   (1)

где * *( , , )U S A Б  – математическое ожидание количества 

ИЭ СЭО, выполнивших поставленные задачи в условиях 

противодействия НПС и ОПС конкурирующей СЭО (сто-

роны Б* ) при применении для обеспечения их действий 

стратегий ИМ управления КИВ  А* и КГВ S ; определяется 

в соответствии с выражением

        

1 11 1
2 22 2

* *
1 1 1 1

1 1

2 2 2 2
1

( , , ) max min ( , , )

( , , )

ij Бij A
ij Бij A

I J

ij ij ij ijБA i jБA

L

ij ij ij ij
l

U S A Б P S A Б

P S A Б  (2)

при конечности множеств 1 2 1 2, , , , ;S A A Б Б       

 1ijA  – вариант КИВ, используемого для обеспече-

ния действий   i-го ОЭ СЭО ( A*) в условиях воздействия 

НПС конкурирующей СЭО ( 1ijБ  );

 2ijA  – вариант КИВ, используемого для обеспече-

ния действий применяемых с помощью   i-го ОЭ испол-

нительных элементов, назначаемых для воздействия на   

j-й объект в условиях противодействия ОПС конкуриру-

ющей СЭО 2ijБ , равный 1 2( , );ij ijA A A  1 2( , );ij ijБ Б Б  

1 1 1 1( , , )ij ij ij ijP S A Б  – вероятность сохранения в рабо-

тоспособном состоянии   i-го ОЭ СЭО  А* при обеспечении 

его применения   S
1
-м вариантом КИВ и   вариантом КГВ в 

условиях воздействия НПС конкурирующей СЭО 1ijБ ;

 2 2 2 2( , , )l
ij ij ij ijP S A Б  – вероятность выполнения   l-м 

ИЭ, применяемым с помощью   i-го ОЭ СЭО  А* постав-

ленной задачи в условиях противодействия ОПС конку-

рирующей СЭО 2ijБ   j -го объекта воздействия при ис-

пользовании для обеспечения действий   S
2
-го варианта 

КГВ и  2ijA    варианта КИВ;

 1 2,ij ijS S  – переменные назначения стратегий ИМ, 

удовлетворяющие условию 

  
1 1

;
J I

o
Vij V

j i
S S  1,2;v    (3)

1 2,o oS S   – количество стратегий=1 ИМ управления 

применением КИВ для обеспечения действий ОЭ =1 и 

ИЭ =2 СЭО, определяющих размерность множества 

.S v
v

  

3. Метод решения задачи

Представленная задача (1) с ограничением (2) яв-

ляется дискретной оптимизационной задачей с экстре-

мальными ограничениями [1], для решения которой воз-

можно применение комбинаторного метода дискретно-

го программирования [2].

Разработку методического аппарата, реализующего 

постановку задачи (1), рассмотрим в первом приближении 

на основе сравнительного анализа эффективности реше-

ния поставленных задач двумя типами исполнительных 

подсистем (ПС) СЭО  A*, 1,2i  (при необходимости может 

быть рассмотрено и большое количество исполнительных 

ПС при соблюдении принципа независимости их приме-

нения). Это соответствует физической сущности задачи и 

обеспечивает разработку процедуры выбора стратегий ИМ 

управления применением КСВ на основе оптимального вы-

бора и распределения ресурса КГВ путем последовательно-

го перебора пар типов исполнительных ПС.

ПС (A*) для реализации своего предназначения 

СЭО назначается, например, соответственно 1,2j   

объектов воздействия (задач), защищаемых в зависимо-

сти от их расположения относительно пространствен-

ного построения СЭО Б* различным составом элементов 

ОПС. Для обеспечения преодоления противодействия 

ОПС Б* j-х объектов воздействия ИЭ ПС A* оснащены 

оптимальными вариантами КИВ 2ijA . При этом вероят-

ность преодоления i-м типом ИЭ ПС A* противодействия 

ОПС   j-го объекта СЭО (Б*) определяется, например, в 

соответствии с работой [3] и равна некоторому значе-

нию 2 2 2 2( , ) ;ij ij ij ijP A Б P  1,2i j , где 2ijБ  – стратегии 

поведения элементов ОПС (Б*) при снижении эффек-

тивности действий i-го типа ИЭ ПС A*.

Для реализации эффективных действий ОЭ и ИЭ 

ПС A* располагает некоторым ресурсом КГВ, организаци-

онно объединенных в рамках информационно-обеспе-

чивающей системы (ИОС). ИОС осуществляет решение за-

дач дезорганизации до заданного уровня работы источни-

ков получения информации элементов ОПС Б* j-х объек-

тов. В этих условиях вероятность преодоления i-м ИЭ ПС 

A* противодействия ОПС объекта (обозначим вариант 

стратегии ИМ распределения ресурса КСВ  2 2|| ||jS S , рав-

ная 
2 211 222( , );jS S S  

  211 222 1;S S  211 222 0,AS S    (4)

возрастает на некоторую величину 2 2( )ij S

2 2 2 2 2 2 2( , , ) ( ).
ijS ij ij ij ij jP S A Б P S   (5)

С учетом оптимальности стратегий поведения 

ОПС Б* по снижению эффективности действий ИЭ ПС 

A* вариант стратегии ИМ S
2
, обеспечивающий наруше-

ние до некоторого уровня эффективность функциони-

рования средств получения информации элементов ОПС 

того или иного объекта воздействия на основе КГВ, опре-
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деляется с учетом (4) выражением

2
2 22 2

2 2

2 2
*
2 2 2 2{ }{ } 1 1{ }

max min ( , , )
ij

ij Бj S
ij A

S ij ijБS i jA

S Arg  P S A Б  (6)

при конечности множеств вариантов КГВ 2S  и КИВ 

2 A  , применяемых для обеспечения действий ИЭ ПС A* 

при преодолении противодействия ОПС Б* объектов воз-

действия на множестве стратегий её поведения 
2Б

.

Конкурирующей СЭО для снижения эффективно-

сти применения i-х типов ИЭ ПС A* возможно проведе-

ние НПС упреждающих действий по ОЭ i-х ПС (страте-

гии 11 jБ  и 12 jБ ), обеспечиваемых КИВ 11 ,jA 12 jA . При 

этом вероятность сохранения ОЭ в работоспособном со-

стоянии будет равна 1 1 1 1( , ) .ij ij ij ijP A Б P
С учетом этого среднее число ИЭ, выполнивших 

поставленные задачи в условиях противодействия ОПС 

Б*, U как функция от S
2
-го варианта стратегии ИМ управ-

ления применением КГВ, будет равно

2
1 12 2

12 1 2 2
2 2

* * *
2 1 2

2 2

1 1 1 2 2 2
1 1

( , , )

max min ( , ) ( , , )
ij

ij БS
j A ij Б

ij A

ij ij ij S ij ijБS i jA Б
A

U S A A

     P A Б P S A Б  (7)

при конечности множеств S 1A 2 A 1Б 2Б , 

где *
2S *

1A *
2A  – являются аргументами, оптимизирую-

щими функцию (7); они определяют оптимальные вари-

анты стратегий ИМ управления применением КГВ 
*
2S  и 

КИВ *
1A , причем 

*
1 1|| || ;ij IJA A  *

2 2|| || .ij IJA A
Если КИВ 

*
1A  и 

*
2A  определены для i-х типов ИЭ ПС 

A*, то оптимальный вариант стратегии ИМ управления 

КГВ определяется выражением

21 211 222
* * * *

21 1 2 22 1 2*
2

22 211 222
* * * *

21 1 2 22 1 2

( 1, 0),

( (1,0), , ) ( (0,1), , );
( 0, 1),

( (1,0), , ) ( (0,1), , ),

S S  S  
 если  U S A A U S A A

S
S S  S  
 если   U S A A U S A A

 (8)

в котором первое условие (с учетом того, что согласно 

постановке задачи 
22 0

ijij SP P  при ,i j  , 1,2i j ) име-

ет вид

111 211 211 21 122 222 222 21( ( )) ( ( ))P P S P P S  

111 211 211 22 122 222 222 22( ( )) ( ( )).P P S P P S
 (9)

С учетом (8) условие (9) может быть преобразо-

вано к виду

111 211 21 122 222 22( ) ( ),P S P S    (10)

что позволяет формулу (8) привести к виду

21 211 222

222 111 122 211*
2

22 211 222

222 111 122 211

( 1, 0),
( / ) ;

( 0, 1),
( / ) .

S S S      
 если  P P

S
S S S      
  если  P P

   (11)

На рис.1 и 2 представлены области изменения стра-

тегий ИМ управления КГВ, применяемыми для обеспече-

ния действий i-го типа ИЭ ПС A* в условиях противодей-

ствия ОПС конкурирующей СЭО при 211 21 222 22( ) ( ).S S

Анализ формулы (11) и построенных на её основе 

области изменения стратегий ИМ управления примене-

нием КГВ (см. рис. 1 и 2) показывает, что 
*
2S  определяется 

в основном значениями 
2ij

 и вероятностями сохранения 

в работоспособном состоянии ОЭ ПС (КИВ с элементами 

ОПС Б* влияют на выбор 
*
2S  опосредственно через отно-

шение вероятностей 222 211/P P ). Согласно рис. 2, на кото-

ром приведенная площадь квадрата разделена прямой 

222 111 112 211( / )P P  на неравные площади, тенденция 

(то есть вероятность) применения (на основе сопостав-

ления площадей) *
2S 21 211 222( 1, 0)S S S  выше, чем 

*
2S 22 211 222( 0, 1)S S S .

Аналогично можно доказать, что оптимальная стра-

тегия ИМ управления применением КСВ S
1
* с НПС зависит 

от значений вероятностей преодоления ИЭ ПС A* противо-

    0,2     0,4      0,6      0,8                 211 

  
0,8 

 

0,6 

0,4 

0,2 

    0 

1
0

222

211

S
S

 

0 ,1 222211 SS  

211222  
222  

Рис.1. Стратегии ИМ управления КГВ при

222211   и P
111

= P
122

222  
)( 122111111122 PP  
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действия ОПС ( 211 211 211 211( , )P A Б P , 222 222 222 222( , )P A Б P ), 

обеспечиваемых оптимальным вариантом стратегии ИМ S
2
*.

Предположим, что ИОС имеет в распоряжении 

КГВ, который может быть использован для обеспечения 

действий ОЭ ПС A* в дополнение к КИВ, обеспечиваемо-

му вероятность сохранения в работоспособном состоя-

нии 111 111 111( , )P A Б  и 122 122 122( , )P A Б   i-х типов ИЭ (страте-

гии ИМ 11 111 122( 1, 0;S S S  12 111 122( 0, 1)S S S ) от 

воздействия НПС конкурирующей СЭО.

Если в результате применения стратегии ИМ *
1S  

вероятность сохранения в работоспособном состоянии 

ОЭ ПС A* увеличивается на 1 0ij , то

*
11 111 122

122 211 222 111*
1 *

12 111 122

122 211 222 111

( 1, 0),
( / ) ;

( 0, 1),
( / ) .

S S S  
 если  P P

S
S S S         
если  P P

  (12)

Области изменения стратегий ИМ управления 

оптимальным применением КГВ приведены на рис. 3 и 4 в 

виде зависимостей от параметров 111 122 211P 222P .

Анализ выражения (12) и зависимостей, приве-

денных на рис. 3 и 4, показывает, что при 111 122  

оптимальная стратегия ИМ   определяется только соотно-

шением вероятностей преодоления ИЭ  i-х типов ПС A* 

противодействия ОПС конкурирующей СЭО 111P 222P  и 

не зависят от вероятностей сохранения ОЭ ПС A* на 

основе КИВ.

Таким образом, оптимальный вариант страте-

гии ИМ управления КСВ элементов СЭО от воздействия 

НПС конкурирующей стороны зависит от эффективно-

сти преодоления ИЭ ПС (A*) противодействия её ОПС, и 

обратно, оптимальный вариант КСВ ИЭ от противодей-

ствия ОПС определяется вероятностью сохранения ОЭ 

ПС (A*) от НПС.

На основе предложенного метода решается опти-

мизационная задача (1) с ограничением (2) и для i>2 

принимающих участие в различных действиях СЭО, обе-

спечивающая обоснование и выбор оптимальной страте-

гии ИМ управления процессом функционирования ИОС 

за счет выбора и распределения ограниченного ресурса 

КГВ (при оптимальном применении КИВ УЭ, ОЭ и ИЭ) 

для реализации конфликтно-устойчивых действий СЭО 

в условиях конфликтного взаимодействия с наступатель-

ными и оборонительными подсистемами конкурирую-

щей стороны.

122
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III. ИСТОРИЯ КАК ОБЪЕКТ ИНФОРМАЦИОННОГО 
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Аннотация. В статье рассматриваются механизмы распространения ценностных установок и 
норм. Приводятся  количественные модели диффузии и замещения инноваций, а также генетические 
алгоритмы, применяемые для описания социоинформационных процессов в социальных системах. При-
веденные модели иллюстрируются конкретными примерами на постсоветском пространстве.

Annotation. This article considers one of the little covered variants of the US policy toward Afghanistan, which 
was developed in the US professional community. This the variant of decentralizing Afghanistan up to its actual 
disintegration.  The article overviews the key authors and advocates of such approach, their attempts to promote the 
approach up to becoming official US policy toward Afghanistan. 
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Со времен распада Советского Союза на постсо-

ветском пространстве происходят активные социально-

политические процессы. В ряде государств характерно 

замещение традиционных норм массовой психологии, 

проявляющихся в отношении к вопросам истории, куль-

туры, национальной идентичности (так называемые во-

йны памяти [1]), экономического партнерства, на но-

вые нормы, культивируемые прежними оппозиционны-

ми меньшинствами и их спонсорами. Учитывая, что на-

род можно характеризовать как историческую, культур-

ную, национальную и экономическую общность людей, 

такая смена норм отражает процессы переформатиро-

вания общественного сознания населения этих стран в 

контексте гибридной войны [2].

В научной литературе, в том числе в журнале «Ин-

формационные войны», большое внимание уделяется 

аспекту информационно-психологического воздействия 

[3], в первую очередь посредством СМИ [4], других инстру-

ментов [5]. Наиболее комплексный на сегодняшний мо-

мент проект контент-анализа зарубежных СМИ и подсче-

та «информационной агрессивности» (ИА) СМИ отдель-

ной страны, отдельной газеты или публикаций отдельно-

го журналиста реализует Российский институт стратеги-

ческих исследований [6]. Безусловно, мониторинг коли-

чества негативных по отношению к РФ статей в зарубеж-

ной прессе позволяет выявить основные направления ве-

дущейся в отношении нашей страны информационной 

войны, однако такой линейный подход не позволяет эф-
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фективно прогнозировать социальную обстановку.

Для понимания процессов изменения социальной 

психологии необходимо анализировать сами механизмы 

распространения ценностных установок и норм, а так-

же их социально-экономическое подкрепление в виде 

формирования соответствующей социальной среды, по-

ощряющей социальных агентов, разделяющих насаждае-

мые ценности. При этом речь  не идет о краткосрочном 

информационном воздействии, а скорее о многолетних 

системных действиях, результатом которых становит-

ся фазовый переход в психологических установках об-

щества, позволяющий легко перехватывать контроль над 

инструментами общественного управления (первый, а 

затем второй Майдан на Украине).

В этом контексте актуально рассмотрение коли-

чественных моделей диффузии и замещения иннова-

ций, а также генетических алгоритмов, эффективно при-

меняемых для описания как экономических, так и соци-

оинформационных процессов в социальных системах 

[7]. Характерно, что темпы и этапы процессов замеще-

ния приоритетов в экономической политике и в массо-

вой психологии имеют явную взаимную корреляцию для 

стран постсоветского пространства.

Ценности в контексте агент-структурной проблемы

Агент-структурная проблема впервые была сфор-

мулирована в контексте теории структурации Э.Гидденса 

(социология) и впоследствии перешла в другие науки. 

На микроуровне любой социальный агент хо-

тел бы принимать наиболее выгодные для него самосто-

ятельные (волюнтаристские) решения, однако они во 

многом детерминированы окружающей его социальной 

средой (макроуровнем), ее структурными ограничения-

ми («Не мы такие, жизнь такая»). Далеко не все действия 

социального агента являются намеренными, рациональ-

ными, осознанными, равно как и не все последствия дей-

ствий являются преднамеренными. В этом смысле Э. Гид-

денс проводил аналогию со структурой личности по 

Фрейду, согласно которому человеком движут подсозна-

тельные инстинкты (Оно или Ид), но на них налагают-

ся ограничения, обусловленные восприятием личности 

окружающего мира (Я или Эго) и моральными установ-

ками (Сверх-Я или Супер-Эго) [8].

Под социальной структурой Э. Гидденс понимает 

"правила и ресурсы, рекурсивно участвующие в воспро-

изводстве социальных систем", а под правилами – «тех-

ники или обобщенные процедуры, применяемые в при-

нятии (воспроизводстве) социальных практик» [8]. Со-

ответственно, по Э. Гидденсу данные правила могут быть 

описаны математическими формулами и алгоритмами. 

По своему значению структуры близки к социальным ин-

ститутам, будь то институты, регулирующие поведение 

экономических агентов, описанные Д. Нортом, или меж-

дународные политические институты (международные 

организации) в понимании неолибералов (идеалистов).

Традиционные парадигмы теории международ-

ных отношений отрицают взаимное влияние в рамках 

агент-структурных отношений. Реалисты полагают, что 

социальные структуры детерминируют действия агентов, 

идеалисты (либералы), напротив, считают, что агенты су-

щественно влияют на природу системы. 

По мнению социальных конструктивистов, струк-

тура системы не является жестко объективно предзадан-

ной, а обретает значение в ходе постоянного процесса ее 

осмысления субъектами. То есть структура и агенты вы-

ступают как взаимообусловленные и динамически ме-

няющиеся в процессе взаимодействия сущности. Суще-

ствует двусторонняя причинно-следственная связь меж-

ду убеждениями и ожиданиями агентов и принимаемы-

ми ими решениями (см. рис. 1). В самом деле, принятие 

ряда важных решений существенно меняет нематериаль-

ные параметры социальной структуры, делает недопу-

стимым возможные ранее явления (рабство, пытки, на-

рушение прав человека [9; 10]), что, в свою очередь, влия-

ет на предпочтения агентов (участников международных 

отношений) в будущем. 

Моделирование взаимообусловленного агент-

структурного взаимодействия возможно посредством те-

ории сложных адаптивных систем [11] с применением 

методов агентно-ориентированного моделирования.

В основе модели находится социальный агент со 

своими характеристиками (правилами поведения и алго-

ритмом их изменения, особенностями принятия реше-

ний). В мультиагентных моделях таких агентов несколь-

ко, у каждого из которых свой набор характеристик. Вза-

имодействуя с другими агентами по заранее установ-

ленным правилам поведения, агент постепенно меняет 

структуру системы, поскольку агент и структура являются 

взаимообусловленными и динамически меняющимися в 

                     

               

                         

Агенты  

 Поведение 
 Интересы 
 Идентичность 

Структура (Система) 

 Идеи 
 Значения 
 Правила 

Рис. 1. Взаимосвязь социальной среды и действий агентов
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процессе взаимодействия сущностями [12].

Распространение новых ценностей 
как диффузия инноваций

Динамику процессов диффузии и замещения ин-

новаций, к которым относятся и идеологические иннова-

ции, количественно можно описать дифференциальны-

ми уравнениями. Для динамики доли членов социальной 

системы, «заражённой» идеологической инновацией «x», 

можно записать уравнение [13]
( ) (1 ( )) ( ) ( ) (1 ( )) ( ),df t a f t f t L t b f t gf tdt  (1)

где а – вероятность имитационного – межличностного 

«заражения» идеей «x» человека за единичный интервал 

времени;

b – вероятность инновационного – от средств массо-

вой информации (СМИ) «заражения» идеей «x» человека 

за единичный интервал времени;

( ) ( ) /f t y t N  – доля членов социальной системы, 

зараженных идеей «x»;

y – число лиц, принявших идею «x»;

N – максимально возможное число лиц, способных 

принять идею «x»;

M(t) – функция массовости и регулярности выпуска 

тиража СМИ, пропагандирующего идею «x»;

( ) ( ) /L t M t N  – число пропагандирующих «x» сооб-

щений СМИ, приходящихся в единицу времени на одно-

го члена социальной системы;

g – вероятность забывания идеи «x» за единичный ин-

тервал времени. 

С учетом модели групп постоянного общения [14] 

может быть понято явление «критической доли» членов 

социальной системы, зараженных инновационной иде-

ей, после чего инновационная идея может существовать 

в социальной системе без поддержки со стороны СМИ. 

При этом уравнение диффузии инноваций с учетом 

группы постоянного общения будет иметь вид [13]
1(1 ) (1 ) ,ndf a f f g f f

dt
  (2)

для которого условие автономного распространения ин-

новации
21 /n

крf a g ,    (3)

где n – среднее число людей в группе постоянного обще-

ния. Такое уравнение можно применить, в частности, для 

динамики распространения идей через социальные сети, 

где n – число интернет-друзей. При этом, если идеоло-

гическая информация распространяется через специа-

лизированный для этого координирующий сайт, то бло-

гер «координирующего» распространение идеи «x» сай-

та становится членом группы постоянного сетевого об-

щения всех ранее «заражённых» этой идеей пользовате-

лей сети, обеспечивая, согласно модели [14], условие ра-

венства нулю коэффициента «забывания» g этой идеи 

для всех ранее «заражённых». С учётом этого уравне-

ние динамики доли «заражённых» идеей «x» через сайт-

«координатор» определяется уравнением
( ) (1 ( )) ( )df t a f t f tdt

 ,   (4)

где f – доля «заражённых» идеологической инновацией 

«x» пользователей социальной сети [13]. Динамика, опи-

сываемая уравнением (4), соответствует более быстрому 

распространению инновации по сравнению с динами-

кой, описываемой уравнением (2).

 При расчёте таких процессов, как динамика из-

менения общественного мнения, требуется учитывать 

процессы не только распространения, но и конкуренции 

(замещения) инноваций [7; 13]. Так, модель конкуренции 

двух инноваций при упрощающих предположениях об 

участии в процессе только одного СМИ с каждой сторо-

ны и во временном интервале, когда g – вероятность «за-

бывания» информации за единицу времени практически 

не меняется, можно записать системой уравнений
1

11 1 2 1 12 1 2

1
13 1 2 14 2 1 1

2
21 2 1 2 22 2 1

2
23 2 1 24 1 2 2

(1 )

( ) (1 ) ;

(1 )

( ) (1 ) ,

df a f f f a f f
dt

M t a f f a f g f
N

df a f f f a f f
dt

M t a f f a f g f
N

 (5)

где N – общая численность рассматриваемого сообщества;

1,2 1,2( ) ( ) /f t y t N  – доли членов рассматриваемого 

сообщества, «зараженных» информацией типа «1» или «2»;

a
11

, a
12

, a
13

, a
14

, a
21

, a
22

, a
23

, a
24

 – вероятности зараже-

ния или взаимного замещения за единицу времени меж-

ду информациями типа «1» и «2» при одном межличност-

ном общении или под влиянием одного сообщения СМИ;   

g
1,2

– вероятности «забывания» за единицу времени 

информации типа «1» или «2» и перехода в «незаражен-

ное» состояние, то есть в число «неопределившихся»;

M
1,2

(t) – функции массовости и регулярности распро-

странения соответствующим СМИ информации типа «1» 

или «2» среди членов социальной системы.

В случае, если в уравнениях замещения имитаци-

онное слагаемое намного больше инновационного сла-

гаемого, уравнение замещения для случая n конкурирую-

щих инноваций можно записать в виде

1

( ) ( ) ( )
n

i
i j ij

j

df t f t f t a
dt .   (6)
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В случае, если в уравнении замещения инноваци-

онное слагаемое намного больше имитационного слага-

емого, учитывая нормировку 
1

( ) 1
n

j
j

f t , уравнение за-

мещения можно записать в виде [13]

1

( )( ) ( ) ( )
n

ji i
i i j

j

M tdf t M t b f t b
dt N N ,  (7)

где индексы i и j соответствуют конкурирующим идеям. 

Смена норм в социальной системе происходит, 

когда определяющая норму доля адептов переходит от 

идеи j к идее i. При этом вовсе необязательно, чтобы даже 

основная часть населения страны разделяла данные нор-

мы. Необходимо, чтобы адепты новых норм составляли 

большинство лишь в ключевых институтах по контролю 

над обществом (органы управления, силовые органы, об-

разование). В отношении остальных может применять-

ся доктрина «антипартизанских войн»1, впервые опробо-

ванная США еще в 1960-е гг. в ряде стран Латинской Аме-

рики. В этом контексте можно рассматривать и антитер-

рористическую операцию (АТО) на Украине, ущемление 

в правах русскоязычных в Прибалтике и др.

Агентное моделирование сетевого 
информационного воздействия

В современном обществе люди подвергаются ин-

формационному воздействию с различных сторон. Не-

смотря на активное развитие технологий массового 

воздействия, сетевые воздействия сохраняют свою осо-

бую значимость, потому что в личных контактах гораздо 

выше уровень доверия к получаемой информации. Кроме 

того, построенные сети могут служить плацдармом для 

организации митингов и вооруженных акций протеста в 

ситуациях, когда доля агентов, «заражённых» идеологи-

ческой инновацией близка к пороговому уровню.

Для исследования сетевых структур хорошо под-

ходят методы агент-ориентированного моделирования. 

Основными объектами в них являются агенты, причем 

под этим термином могут подразумеваться как отдель-

ные личности, так и целые организации [15]. 

Объектом изучения в модели сетевого информа-

ционного воздействия является переход агентов из ней-

трального в активное (недовольное) состояние. Схожие 

переходы изучаются в классической агентной модели  

(АМ) распространения инноваций по Бассу [15]. В моде-

ли Ф.Басса изучается влияние эффективности рекламы 

и  убеждения на переход агента из состояния «потенци-

альный покупатель» в состояние «активный покупатель». 

Слабой стороной этой модели  является ее отдаленность 

от реальной социально-экономической среды. Агенты 

не имеют возраста, не сгруппированы в семьи, не задан 

их доход и личные предпочтения в структуре потребле-

ния; теснота контакта определяется исключительно гео-

графическим положением на сетке. Эти недостатки явля-

ются общими для классических агентных моделей, что 

ограничивает сферу их применения изучением самых 

общих теоретических закономерностей.

Для изучения социально-политических процес-

сов с учетом ограниченной рациональности вовлеченных 

в них лиц применяется архитектура интеллектуального 

агента, основанная на когнитивной модели ТОТЕ – Test–

Operate–Test–Exit (Проба–Действие–Проба–Выход), кото-

рая описывает цикл достижения цели во взаимодействии 

со средой. Основные понятия модели ТОТЕ – План и Об-

раз, где План – это набор действий, которые может совер-

шить агент, а Образ – это доступная ему информация [16].

Распространение информационных воздействий 

– это частный случай социально-политического процес-

са. Ключевой структурой для моделирования этого про-

цесса является сеть взаимосвязей между агентами. Зна-

чения в ней нормированы в пределах от 0 до 1, где 0 – 

это полное отсутствие связи, а 1 – это связь агента с са-

мим собой. Промежуточные значения устанавливаются 

в зависимости от тесноты контактов, например, коллеги 

имеют тесноту связи от 0,1 до 0,3. У родственников связь 

от 0,7 до 0,9. Также в сети указан уровень доверия к ис-

точнику информации. Доступными для агента будут ис-

точники информации, прямая или косвенная связь с ко-

торыми и уровень доверия больше порогового значения. 

По сети передается некоторая информация. Она 

может быть многообразной, поэтому в качестве допуще-

ния примем, что транслируется одно сообщение – обе-

щание, выражаемое в виде оценки ожидаемого уровня 

жизни, который станет доступным после изменений (на-

пример, вступления Украины в ЕС). Агенты оценивают 

эти обещания со своих субъективных позиций. Они срав-

нивают оценку ожидаемого уровня жизни (ООУЖ) с те-

кущей оценкой уровня жизни (ОУЖ), причем это не про-

стое количественное сравнение, а сравнение уровней. С 

помощью аппарата нечеткой логики разобьем оценки на 

три группы (см. рис. 2).

Принадлежность ОУЖ отрезку от 0 до p
m
 означа-

ет, что данный параметр находится в критической зоне, 

1Counterinsurgency Doctrine // National Security Action Memorandum No 182, 1962. - http://www.jfklibrary.org/Asset-Viewer/

ZwPjq2qEu02NamlIyfitoA.aspx.
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и агент будет активно настроен на изменения. Отрезок от 

p
m
  до p

r
 – это условно-приемлемая зона. Если значение па-

раметра находится в ней, то агент будет достаточно инерт-

ным и предпримет действия, только если ожидаемые изме-

нения переведут его в зону комфорта. Агент будет еще бо-

лее инертным, если его оценка уже находится в зоне ком-

форта. Границы р
m
 и р

r
 устанавливаются различными сре-

ди множества агентов и определяются в зависимости от 

прошлого опыта агента и текущей среды [17]. 

Помимо экономических, необходимо учитывать 

также психологические аспекты социальной активно-

сти агента. По мере роста недовольства условиями жиз-

ни у агента накапливается энергия, способная по дости-

жении некоторого порога толкнуть его на решительные 

действия. Уровень недовольства агента зависит от разма-

ха между имеющимся и ожидаемым уровнем жизни (чем 

он больше, тем выше недовольство агента) и времени, в 

течение которого агент находится в неудовлетворитель-

ном состоянии [17]. Динамика уровня недовольства опре-

деляется как разница уровней ОУЖ и ООУЖ. Порог на-

копления уровня недовольства является индивидуальным 

для каждого агента. По достижении уровнем накопленно-

го недовольства порогового значения агент из нейтраль-

ного состояния переходит в активное.

Основные типы социальных агентов

При распространении информационного воздей-

ствия через личные контакты важное значение приобре-

тает убедительность источника и подверженность влия-

нию получателя. Убедительность, подверженность влия-

нию и пороговый уровень недовольства являются сугубо 

личными характеристиками, однако в их соотношении 

можно проследить некоторые закономерности. Это со-

ображение лежит в основе кластеризации агентов с точ-

ки зрения их вовлеченности в социально-политические 

процессы. Мы условно разделяем агентов на четыре кла-

стера и условно даем им названия из животного мира:

• лисы – это профессиональные участники 

социально-политических процессов, организаторы ин-

формационного воздействия. Они обладают высокой 

убедительностью и низкой подверженностью влиянию;

• волки – это идейные участники движений, ода-

ренные высокой убедительностью и низкой инертно-

стью, могут становиться организаторами;

• собаки – твердая основа социально-политиче-

ских движений с высокой подверженностью влиянию. 

Также имеют низкий пороговый уровень недовольства и 

легко переходят в активное состояние, однако чаще явля-

ются исполнителями, чем организаторами;.

• зайцы – это наиболее многочисленная нейтраль-

но-настроенная часть населения, пороговый уровень не-

довольства у них высокий, то есть они в последнюю оче-

редь переходят в активное состояние.

Такое разделение агентов на кластеры можно со-

отнести в терминах представлений диффузии иннова-

ций (ДИ) с пятью категориями потребителей инноваций 

(adopter categories) в социальной системе (или подсисте-

ме агентов), выделяемыми Э. Роджерсом [18]: 

• лисы – в терминах ДИ соотносятся с новатора-

ми, которых по оценкам работы [18] в социальной систе-

ме (или подсистеме) примерно 2,5 %;

• волки– в терминах ДИ соотносятся с ранними по-

следователями, которых согласно [18] примерно 13,5 %;

• собаки – в терминах ДИ соотносятся с РАННИМ 

БОЛЬШИНСТВОМ, которых согласно [18] 34 %;

• зайцы – в терминах ДИ соотносятся с поздним 

большинством, оцениваемым [18] в 34 % и отстающи-

ми, оцениваемыми [18] в 16%.

Перечисленные особенности ложатся в основу ар-

хитектуры агента. Образом агента является его информа-

ционная структура. В ней выделяются: 

• оценка текущего уровня жизни, получаемая из 

экономического блока;

• передающаяся по сети оценка ожидаемого уров-

ня жизни;

• текущее состояние (нейтральное или активное);

• набор индивидуальных психологических ха-

рактеристик, определяемый принадлежностью агента к 

кластеру.

В процессе распространения информационных 

воздействий по сети активные агенты обрабатывают 

свои прямые связи и устанавливают новые прямые связи 

на основе косвенных. Объектом информационного воз-

действия является оценка ожидаемого УЖ. В начале мо-

делирования она устанавливается равной текущей оцен-

ке УЖ у нейтральных агентов и больше в k раз у активных 

агентов.  При обработке прямых связей проверяется тес-

Рис. 2. Графическое представление функции 
принадлежности (х)
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нота и уровень доверия. Если при выполнении этих усло-

вий убедительность источника выше, чем подвержен-

ность влиянию получателя, то у последнего коэффици-

ент k, определяющий ожидаемую ОУЖ, становится рав-

ным коэффициенту k источника. После обработки всех 

прямых связей активные агенты расширяют сферу сво-

его влияния через косвенные связи. Считаем, что агент 

1 имеет косвенную связь с агентом 3, если агент 1 свя-

зан прямой связью с агентом 2, а агент 2 – с агентом 3. 

Теснота косвенной связи определяется как произведение 

тесноты образующих ее прямых связей. Активные аген-

ты могут преобразовать свои косвенные связи в прямые, 

если их теснота превышает порог контакта. На каждом 

такте моделирования проверяется соотношение текущих 

и ожидаемых оценок уровня жизни и достижение поро-

гового уровня недовольства, после чего состояние агента 

становится активным или нейтральным. 

Нами был рассмотрен процесс перехода из ней-

трального в недовольное состояние, далее для агента воз-

можны активные действия как легитимные (голосование, 

петиции, митинги), так и нелегитимные, вплоть до уча-

стия в вооруженном восстании. Это представляет собой  

отдельное направление исследований. С точки зрения 

моделирования, у агентов расширяется поле возможных 

действий по сравнению с транслированием недоволь-

ства. Социально-политическая ситуация начинает ме-

няться, и агенты могут оценивать, соответствуют ли из-

менения их ожиданиям. Увеличивается роль организато-

ров – Лис, появляются новые действующие лица: Охот-

ники – представители органов безопасности, и новые 

опасности – слежка и арест.

Поэтому прежде, чем приступать к анализу ди-

намики актов протеста и оценке риска возникновения 

предреволюционной ситуации, необходимо создать 

прочную основу в виде социально-экономических струк-

тур общества, а также отладить механизмы информаци-

онного взаимодействия, чем в настоящее время и зани-

мается наш коллектив.

Роль социальной среды. 
Генетические алгоритмы Р. Аксельрода

Важную роль в продвижение социальных норм и 

ценностей играет социальная среда, которая может под-

держивать адептов новых ценностей или отторгать их. 

Наиболее значимые исследования по целому ряду на-

правлений агентного моделирования международных 

отношений сделал Р.Аксельрод, представив их в своей ра-

боте «Сложность сотрудничества» [19]. Примечательно, 

что данные исследования он выполнял по заказу Агент-

ства передовых оборонных исследований США (Defense 

Advanced Research Projects Agency, DARPA).

Он развил свои предыдущие наработки [20], свя-

занные с моделированием повторяемой дилеммы заклю-

ченного. Вместо 200 повторов (прогонов) он осуществил 

уже 2 тыс. повторов (см. рис. 3).

 Он несколько изменил набор стратегий, прини-

мающих участие в соревновании (например, вместо тра-

диционной «око за око» (tit-for-tat, TFT) появилось «рас-

каивающееся око за око» (сontrite tit-for-tat, CTFT) и «ще-

дрое око за око» (generous tit-for-tat, TTFT). Также поме-

нялись и сами условия проведения соревнования среди 

разных стратегий, они стали близки к генетическим ал-

горитмам (Р.Аксельрод по первому образованию биолог).

Как видно из рис. 3, через 900 повторов, стратегия 

СTFT начинает уверенно лидировать, причем через 1500 

повторов остается всего 3 стратегии. Фактически данный 

подход позволяет моделировать изменяющуюся (эволю-

ционирующую) внешнюю среду. 

Данные подходы Р. Аксельрод использует при мо-

делировании продвижения культурных норм и ценно-

стей. Например, он показывает, как создать такие условия 

(как в настоящее время на Украине), чтобы нормы, кото-

рые не разделяет значительная часть населения в конеч-

ном счете распространились повсеместно. Для этого не-

обходимо сформировать среду (создать правила игры), в 

которой порицается не только отказ от этих норм, более 

того порицается даже отказ от преследования тех, кто от-

ступает от норм (понятие метанорм). 

Важную роль в подавлении инакомыслия на Укра-

ине в 2015-2016 гг. играет сайт «Миротворец», на кото-

ром размещены личные данные о гражданах с «непра-

вильными» пророссийскими взглядами (более 9 тыс. че-

ловек). При наличии нескольких десятков вооруженных 

и неконтролируемых «добровольческих» батальонов, по-

падание в данный список сопряжено с реальными угро-

зами для личной безопасности. Кроме того, зафиксиро-

Рис. 3. Генетический алгоритм отбора наиболее конкурентной 
стратегии (источник: [19])
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ваны случаи отказа в предоставлении банковских кре-

дитов, например, в  «Приватбанке», лицам, профили ко-

торых фигурируют на сайте «Миротворец». Это позво-

ляет создавать невыгодные социально-экономические 

условия для лиц, не разделяющих продвигаемые нормы 

и ценности, способствует их «выдавливанию» из страны.

По итогам вышеперечисленных мероприятий 

влияние «популяции» не разделяющих «правильные» 

нормы стремительно сокращается (особенно во власт-

ных структурах), и в конечном счете становится марги-

нальным [19].

Отдельное исследование Р. Аксельрода посвящено 

распространению культурных норм по всему миру. Он 

показывает, как одна культура (система ценностей) при 

наличии ряда допущений через определенное количе-

ство итераций становится доминирующей во всем мире 

(см. рис. 4).

И. Лустик и Дж. Ринг также моделировали меха-

низмы международного распространения норм и ценно-

стей [21, 22]. 

* * *

Таким образом, применение методов агентного 

моделирования и диффузии инноваций позволяет ис-

следовать долгосрочные механизмы "переформатирова-

ния" общественного сознания, наблюдаемые на постсо-

ветском пространстве.

а – в начале   б– через 20000 прогонов

в– через 40000 прогонов  г– через 80000 прогонов

Рис. 4. Карта культурных различий (источник: [19: 157])
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Аннотация. Партизанская война благодаря опыту вооруженных конфликтов XX века требует осмыс-
ления как область военной науки. Необходима систематизация уже существующих теоретических ис-
следований и практики в одну стройную и понятную систему. Карл Клаузевиц, положивший основы совре-
менному пониманию партизанской войны, в дальнейшем интерпретировался в зависимости от полити-
ческих убеждений авторов новых работ. Его идеи и должны стать основой для трезвого взгляда на опре-
деление партизанской войны и всех ее форм.

Annotation. Guerrilla warfare by the experience of the armed conflicts of the XX century, demands judgment as an 
area of military science. The need to systematize the existing theoretical research and practice in a harmonious and 
clear system. Carl von Clausewitz, which laid the foundations of the modern understanding of guerrilla warfare in the 
future interpreted depending on political opinions of the authors of new works. His ideas and should be the basis for 
a sober look at the definition of guerrilla warfare as well as all of its forms.
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Югославская война(1991-1995 гг.) имела, прежде 

всего, характер гражданской войны и развивалась в соот-

ветствии с известными идеями Мао Цзэдуна о трех эта-

пах партизанской войны, так как практически все граж-

данские войны имеют одновременно характер и парти-

занской войны. 

Само создание Корпуса национальной гвардии 

(Збор националне гарде –ЗНГ) и их действия в Хорва-

тии, Боснии и Герцеговине, как и организация и дей-

ствия сил «Патриотской лиги» в Боснии и Герцеговине 

и Территориальной обороны в Словении, действия воо-

руженных отрядов сербских автономных областей и сил 

«красных беретов» государственной безопасности Сер-

бии, происходило в соответствии с теорией и практикой 

партизанской войны.

Ничего абсолютно нового в мире военного искус-

ства не происходит, и партизанская война как понятие 

также стара, как и само военное искусство. В данном слу-

чае под «партизанской войной» понимается война опреде-

ленного движения, созданного в народной среде, против 

неприятельской армии или такого же «народного» движе-

ния, являющегося для данного движения противником.

Таким образом, не одни «разведывательные дей-

ствия» есть партизанская война, а само возникновение 

самоорганизованной вооруженной народной массы, 

вступающей во взаимотношения с государством, причем 

не столь важно, свое это государство или нет.

Естественно, что разведывательные диверсион-

ные действия предпочтительнее для партизан, однако 

они не являются исключительной формой действий.

В данном случае, в полном согласии с теорией 

Мао Цзэдуна «О трех этапах партизанской войны», так 

называемый «городской терроризм» есть такая же форма 

партизанской войны, как и позиционные действия «пар-

тизанских» частей и соединений в так называемых «осво-

божденных» районах.

В данном случае как позиционные действия на 

фронте могут обернуться переходом к партизанской во-

йне, так и партизанская война может перерасти в вой-

ну позиционную. Таких примеров в истории достаточно: 

Югославия в годы Второй мировой войны, Южный Вьет-

нам, Афганистан после вывода советских войск и др. 

Как можно увидеть по опыту Ирака, такая война 

может быть и чем-то промежуточным между партизан-

скими действиями, ассоциируемыми ныне с действия-

ми небольших террористических групп периода 2003–
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2011 гг. и полномасштабными фронтовыми действиями, 

характерными для 2014-2015 гг.

Фактически организация партизанской войны - 

есть путь к созданию параллельных государству силовых 

центров, обладающих вооруженной силой и способных 

эту силу применить.

В какой-то мере можно все это объяснить нагляд-

нее на примере какой-то одной группы лиц, которая в 

силу тех или иных мотивов, жизненных обстоятельств, 

политической ситуации, экономических интересов и, на-

конец, просто по указаниям извне решает в городе N на-

чать боевые действия, организуя массовые беспорядки, 

совершая покушения на жизнь государственных чинов-

ников, уничтожая с помощью стрелкового, противотан-

кового и минно-взрывного оружия личный состав и тех-

нику армии и полиции. 

Со временем, если боевиков этой группы не аре-

стовывают и не уничтожают, то их группа растет числен-

но и получает уже не разовую, а постоянную поддержку 

из тех или иных политических кругов, как и из среды тех, 

кто так или иначе с этими кругами связан, в том числе 

из числа как открытой оппозиции власти, так и скрытой.

Характерные тому примеры – Ирландская респу-

бликанская армия, которая в 1916 г. даже смогла поднять 

вооруженное восстание в Дублине, а также действия пар-

тии эсеров по индивидуальному террору и их участие в 

революции 1905 г. в России. 

Примером городской войны первой фазы также 

являются действия коммунистических боевиков в Уруг-

вае в 60-х гг. ХХ столетия.

В дальнейшем подобная группа либо захватывает 

данный город, либо уходит в труднодоступную местность 

(как, например, партизаны Фиделя Кастро или перуан-

ское движение «Сендеро Луминосо»), и там, естественно, 

обороняется от правительственных войск. В силу превос-

ходства последних в вооружении и численности револю-

ционеры избегают фронтальных боев с ними, переходя к 

разведовательно-диверсионным действиям.

В ходе этих действий революционеры ведут ак-

тивную идеологическую пропаганду, не чураясь репрес-

сий и обмана, дабы привлечь на свою сторону как можно 

большее число добровольцев.

В ХХ веке таких примеров более чем достаточно, 

и тут себя проявила не только коммунистическая идео-

логия, но и исламская религия, которая имеет все свой-

ства политической идеологии. Со временем партизаны, 

увеличиваясь численно, приобретают все больше свойств 

регулярной армии, вводят воинскую повинность и захва-

тывают контроль над определенными территориями.

Данный сценарий характерен как для Второй ми-

ровой войны, так и для войны в Афганистане, где моджахе-

ды, являвшиеся исламскими партизанами, смогли устано-

вить власть над определенными территориями. Вообще, в 

данном случае риторику о моральности следует оставить 

не из-за вредности морали, она нужна каждому партизану, 

а из-за того, что её часто используют в достаточно деше-

вой демагогии, в которой если партизан «наш» – то он пар-

тизан, но если «их» – то он боевик и бандит.

Изначально партизаны являются вполне легаль-

ными участниками войны. Гаагский устав сухопутной 

войны 18 октября 1907 г. приравнял при определенных 

условиях милицию, добровольческие отряды и местных 

повстанцев к регулярным вооруженным силам, что было 

подтверждено Женевскими конвенциями от 12 августа 

1949 г. Вместе с тем, органы правопорядка имеют пра-

во подавлять партизанское движение на территории под 

своим контролем. Это подкрепляет не только здравая ло-

гика, но и решения Нюрнбергского процесса, где было 

признано право применения силы против партизан {1}.

Партизанская война – это отнюдь не война отста-

лых народов. Можно порекомендовать обратиться к опы-

ту англо-бурской войны, описанной еще Артуром Конан 

Дойлем в его книге «Англо-бурская война».

Бурские республики – Оранжевая и Трансвааль не 

имели регулярной армии, за исключением отдельных ар-

тиллерийских подразделений. По закону в случае воен-

ной опасности призыву подлежал каждый бур (черные 

гражданами не считались) в возрасте от 16 до 60 лет. Тер-

ритория Трансвааля была разделена на 17 округов, а тер-

ритория Оранжевой республики на 14. Во главе каждо-

го округа стоял выборный военный руководитель – ком-

мандант, которому подчинялись также выборные помощ-

ники – фельдкорнеты. Все округа отдельно выставляли 

собственную часть – «командо». Выборность командиров 

у буров в 1900 г. была отменена, и главнокомандующий 

сам стал назначать коммандантов, а те назначали фель-

дкорнетов, а последние – корнетов.

Главнокомандующий армией выбирался сроком 

на десять лет голосами коммандантов (простым боль-

шинством), при нем был военный совет, решения кото-

рого обязательными для него не были.

Общая численность бурских республик оцени-

валась англичанами в 45 тысяч человек, но, как пишет в 

книге «Англо-бурская война 1899 – 1902 гг.» Дроговоз И.Г. 

на практике, в силу воинских отлучек и дезертирства, это 

количество не достигало 30 тысяч.

Показательно, что важное место в боевых действи-

ях со стороны буров занимали иностранные доброволь-
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цы, так что из них даже был создан «Европейский легион» 

под командованием французского полковника Вильбоа-

Мореля, произведенного бурами в бригадного генерала. 

Однако после его гибели в бою под Босгофом и 

приказа приступить к командованию легионом россий-

ского полковника Максимова легион распался на не-

сколько отрядов. Сам полковник Евгений Яковлевич Мак-

симов родился в Санкт-Петербурге в 1849 г., служил в ки-

расирском полку, а после увольнения успел в качестве до-

бровольца принять участие в сербско-турецкой войне.

Полковник Максимов возглавил сводный отряд 

российских и голландских добровольцев, который понес 

тяжелые потери в бою под Ветривером, но тем не менее 

высоко ценился президентом Крюгером. 

Всего, согласно книге «Англо-бурская война 1899 

– 1902 годов» Дроговоза И.Г., общее число иностраных 

добровольцев в бурских войсках достигало трех тысяч, 

что для малочисленной армии было достаточно боль-

шим и очевидно, что боеготовность бурской армии в во-

йне заметно повысилась. 

 Среди добровольцев выделялись 650 голландских 

добровольцев, 400 французов, 550 немцев, 300 американ-

цев, 200 итальянцев, 200 русских, 150 шведов. Доброволь-

цы действовали отрядами по 120-200 человек, предпочи-

тая объединяться по национальному признаку. Соглас-

но Дроговозу во время войны на стороне буров действо-

вали тринадцать иностранных добровольческих отря-

дов, причем четыре отряда были сформированы из чис-

ла иностранцев, проживавших в республике Трансвааль 

до начала войны: голландский отряд в составе 120 чело-

век, немецкий отряд численностью в 200 человек во гла-

ве с полковником Адольфом Шилем, скандинавский от-

ряд из 40 человек и так называемая «Ирландская бригада» 

из 150 человек, которой командовал отставной полков-

ник армии США Блэк. 

Буры, ведя партизанскую войну, проявили и здо-

ровую логику – при сильном напоре британцев они, не 

дожидаясь «приказов», сами «растекались» по местности, 

прикрывая свой отход огнем. Если бы буры пытались лю-

бой ценой сохранять свои боевые порядки, то их армия 

просто-напросто была бы физически истреблена огнем 

британской артиллерии, и они не только проиграли бы 

войну, но и физически исчезли как народ, лишившись 

большей части своего взрослого мужского населения.

Ведь война отнюдь не может ограничиваться до-

стижениями только военных целей, в ходе боевых дей-

ствий военное командование должно беспокоиться и о 

сохранении самого народа.

В англо-бурской войне руководство буров доста-

точно внимательно заботилось о сохранении генофон-

да своего народа.

При этом следует учитывать один очень важный 

фактор, сыгравший как в политике, так и боевых действи-

ях важную роль. Это был фактор высокой религиозности 

буров, отмечаемый всеми без исключения наблюдателя-

ми той войны. Бурская кальвинистская церковь дала бу-

рам ощущение своей полной правоты в этой войне, что 

дополнялось сплоченностью их рядов, патриархально-

стью в обществе и чувством национально-расовой ис-

ключительности по отношению к окружавшим их как 

черным племенам, так и к самим англичанам.

 Подобная сплоченность способствовала тому, что 

бурские командиры не применяли насилие при наборе в 

войска, так как буры добровольно, даже после поражения, 

сами восстанавливали свои ряды.

 Подобный метод был намного эффективнее, не-

жели система, основанная на одном страхе наказания. 

Ибо такая система, как бы эффективна ни была в мир-

ное время, во время партизанской войны на собственной 

территории свою эффективность теряет, и в итоге дезер-

тирство становилось бы массовым. У буров же дезертир-

ство имело своеобразную «окраску», когда самовольные 

отлучки буров затягивались, но это было связано с дей-

ствительными домашними проблемами, после решения 

которых они вновь возвращались в строй.

Ведение партизанской (народной) войны нераз-

рывно связано с добровольчеством, так как народные 

массы в силу отсутствия подготовки и дисциплины нуж-

даются в тех, кто начнет такую войну в виде группы лиц 

с высоким идейным настроем и, естественно, с хорошей 

проффесиональной подготовкой.

Важным исследованием в области теории парти-

занской войны является книга «Теория партизана» немец-

кого автора Карла Шмидта [2], как и опубликованная в 

этой же книге статья «Беседа о партизанах», созданная на 

основе ответов Карла Шмидта Иохиму Шинкелю и пер-

вый раз опубликованная в 1969 г.

Как пишет Шмидт, «партизан» в переводе с немец-

кого означает «солдат партии», и потому все те, кто со-

стоит в движениях идеологического толка, ведущих воо-

руженную борьбу, – есть партизаны.

Само слово «партизан» на французском – 

«partisan», означает сторонник, то есть, по сути, партиец. 

Как пишет Шмидт, «партизан» – это идеологическое дви-

жение, которое предусматривает как «левую», так и «пра-

вую» идеологию, как у французских шуанов в ходе войны 

в Вандее в 1793–1796 гг.

Таким образом, партизанское движение – идеоло-
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гическое в любом случае, то есть лицо берет в руки ору-

жие, дабы участвовать в боевых действиях по идейным 

соображениям, вне зависимости от характера этих идей. 

При этом партизанское движение, как правило, создает-

ся теми или иными политическими организациями, но с 

началом войны во многом выходит из-под их контроля, 

хотя и остается подчиненным их стратегическим целям.

Согласно Шмидту, признаки партизана – иррегу-

лярность, мобильность, политизированность и «теллу-

ричность», а проще – «почвеничество» - для партизанско-

го движения не обязательно, чтобы все прониклись той 

или иной идеологией. По сути, это универсальное пра-

вило для всех партизанских войн, ибо в них нужен лишь 

костяк идейных борцов, тогда как основная масса может 

быть втянута в войну неосознанно, силою социальных, 

родовых, экономических причин и с ходом войны про-

никнуться идеологией в меру возможности каждого.

Однако не столь важно, чтобы массы хоть сколько-

то прониклись идеологией, дабы у них был сформирован 

образ врага – «они» – как образ собственного колллекти-

ва – «Мы». В таких условиях выбор происходит и без осо-

бой идеологической обработки.

Суть партизанского движения – в достижении 

полного контроля над «своей» территорией и своим «об-

ществом», что своего рода абсолют. Само количество за-

сад, диверсий, налетов в данном случае вторично и слу-

жит лишь средством. Партизан не обязательно дожен во-

евать, делая засады, либо подбрасывать из-за угла руч-

ные гранаты. В случае создания освобожденного района 

партизаны будут оборонять его так же, как бы это дела-

ла обычная пехота, то есть, на подготовленных позициях.

Мобильность партизан также условна, ибо они в 

любом случае привязаны к своей базе, лагерю, или насе-

ленному пункту, где их мобильность и прекращается.

Ключевым примером партизанской войны для 

Шмидта послужила война 1808–1813 гг. в Испании. В 1808 

г. Наполеон разгромил испанскую армию, и тогда вре-

менная хунта 28 декабря 1808 г. издала указ «Reglamento 

de Partidos i Cuadrillas», официально одобривший испан-

скую «герилью».

Этим было положено начало партизанской войны 

отрядов испанских «герильеросов» и, как пишет Шмидт, 

высшие слои аристократии и духовенства, как и буржуа-

зия, в своем большинстве были либо сторонниками фран-

цузов – «afrancesados» (офранцуженными), именем кото-

рых именовали стороников идей Французской револю-

ции, либо они оставались пассивными наблюдателями.

Разумеется, нет смысла отрицать, что в Испании ре-

гулярная армия Великобритании под командованием гер-

цога Веллингтона сыграла важную роль в разгроме фран-

цузских войск, но без испанских партизан вряд ли эта ар-

мия смогла бы победить армию Наполеона, имевшую базу 

снабжения куда ближе, нежели британская армия.

Как пишет Шмидт, согласно Клаузевицу, половина 

французских войск Испании (всего 250-260 тысяч солдат 

и офицеров была втянута в борьбу против пятидесяти ты-

сяч «герильеросов»).

Дворянство в данном случае оказалось эффектив-

ным для организации партизанской войны и в Испании, 

так же как до этого в Вандее и Бретани дворяне успешно 

командовали партизанскими отрядами роялистов, состо-

явших главным образом из крестьян.

Поразительно, что, согласно Клаузевицу, сам На-

полеон причиной испанской герильи считал лишь суеве-

рие и невежество испанцев, которых обманывают «три-

ста тысяч монахов», но при этом не учел роли испанско-

го дворянства.

Таким образом, можно сделать вывод, что дворян-

ство обладало тем драгоценным даром, который в наи-

большей мере способствует ведению партизанской во-

йны – духом рыцарства, закрепленным традицией, вос-

питанием и наследственностью. То есть дворянин, есте-

ственно, в своем идеале, должен был воевать не по при-

нуждению, а в силу высшего долга, что как раз и надо для 

командования партизанскими отрядами, надолго ото-

рванными от своих командных центров.

Однако, как пишет Шмидт, испанская партизан-

ская война, возможно, так и осталась бы «забытой стра-

ницей» истории, если бы австрийский и прусский гене-

ралитеты, после поражений от Наполеона, не обрати-

лись к испанскому опыту. Тем более, как пишет Шмидт, 

из-за французской агрессии в Пруссии, в первую оче-

редь в Берлине, поднялась большая волна патриотизма, 

что привело к пробуждению своего рода революционно-

го духа в прусской военной теории.

Был начат сбор информации о методах ведения 

партизанской войны в Испании, что вызвало к жизни до-

статочно сильное течение в военной науке Прусии, в ко-

тором рассматривались не только военные, но и полити-

ческие вопросы.

Представителями этого течения были, согласно 

Шмидту, наставник военного дела насследного принца 

Карл Филипп Готтлиб фон Клаузевиц и офицер прусско-

го генерального штаба Август Гнейзенау, которых под-

держал тогдашний военный министр Пруссии и будущий 

начальник генерального штаба Шарнхорст. Нужда прус-

ской арми в теоритической базе ведения партизанской 

войны и создала Клаузевица как военого теоретика, и его 
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научная деятельность началась как раз с лекции в Бер-

линском военном училище о «малой войне» - герилье. 

В конечном итоге составленный Клаузевицем со-

вместно с Гнейзенау и Шарнхостом, а также другим офи-

цером прусского Генерального штаба Людвигом Бойе-

ном – будущим военным министром Пруссии – мемо-

рандум о партизанской войне, опубликованный в февра-

ле 1812 г., и положил начало известности Клаузевица.

В результате подобной деятельности, за успех ко-

торой, согласно Шмидту, не меньше заслуг, нежели Кла-

узевиц, несет и Гнейзенау, появился королевский эдикт 

от 21 апреля 1813 г., обусловивший создание прусского 

ландштурма.

Ландштурм в Пруссии был предназначен для веде-

ния самостоятельной партизанской войны вне зависимо-

сти от результатов действия армии Пруссии, так как она 

к тому времени потерпела несколько поражений, и пото-

му в указе о создании Ландштурма были предусмотрены 

и репрессии по отношению к противнику в случае его ре-

прессий в отношении партизан Ландштурма.

Впрочем, вследствие разгрома армии Наполеона в 

России, ландштурм своей роли в полной мере не сыграл. 

Однако сам Шмидт приводит как пример партизанской 

войны австрийский Тироль, где вспыхнувшее в 1809 г. 

восстание против французов во главе с Андреасом Хофе-

ром, Шпекбахером и монахом Хаспингером переросло в 

настоящую партизанскую войну, шедшую независимо от 

действий австрийской армии.

Впоследствии, ознакомившись с трудами Клаузе-

вица, Фридрих Энгельс усмотрел в его теории партизан-

ской войны механизм для создания революционных воо-

руженных сил, тогда как от Энгельса, практически без из-

менений, эту военную теорию перенял Ленин. Впрочем, 

Ленин и напрямую переписывал Клаузевица, в первую 

очередь, его положения о партизанской войне.

Как писал Карл Шмидт, Ленин от Клаузевица пе-

ренял положение, что различие друга и врага в эпоху ре-

волюции является первичным. Для Ленина только рево-

люционная война является подлинной войной, посколь-

ку она происходит из абсолютной вражды, а все осталь-

ное – условная игра.

Ленин, как пишет Шмидт, имел успех благодаря 

тому, что мог четко указать врага и методы борьбы с ним, 

а зная российскую историю, можно заключить, что в ко-

нечном итоге его идеалом закономерно стала «тотальная 

война».

Перефразируя Карла Шмидта, можно сказать, что 

Ленин соединил «бунт Пугачева» с прусской военной 

мыслью. Неслучайно, что коммунистическая идеология 

и привела его к настолько кровопролитным и разруши-

тельным войнам, в которых понятие «право» было забы-

то. «Война без правил» как раз и способствовала возник-

новению партизанской войны, тем более, что в войне «по 

правилам» тяжело заставить людей добровольно брать в 

руки оружие.

Клаузевиц применил интересный термин – «тре-

ние» для описания боевых действий, подразумевая под 

ним тот единственный порядок войны, который затрудня-

ет или делает невозможным проведение в жизнь военных 

планов. Для Клаузевица ключевым фактором в проведении 

этого «трения» являлись воля и талант командира. 

Таким образом очевидно, что для Клаузевица пар-

тизанские отряды имеют тот плюс, что они не ограни-

чены в своих действиях служебной иерархией. В регу-

лярных армиях и командиры чаще заняты управлением 

огромным военно-хозяйственным механизмом, нежели 

командованием войсками в бою, что, как правило, пере-

кладывается на командиров нижнего звена.

Важное преимущество партизан перед армией, 

в том числе перед её разведывательно-диверсионными 

подразделениями и в том, что партизаны опираются в 

своем снабжении, по крайней мере в питании, обмунди-

ровании и людских ресурсах, как и в разведывательном и 

медицинском обеспечении, на местные источники. Это 

делает их менее зависимыми от коммуникаций и, тем са-

мым, менее уязвимыми для противника. Исключением 

тут является лишь оружие и боеприпасы, которые долж-

ны быть в достаточном количестве, ибо от их количества 

зависит успех всех боевых операций.

В ХХ веке любили опровергать утверждения Кла-

узевица о том, что «война есть продолжение политики», 

однако смысла же в этих опровержениях не было, ибо, 

достроив логическую цепочку до конца – до «идеологии», 

управляющей политикой, всегда можно было найти логи-

ческое объяснение причин войны. 

Милитаристское же объяснение самодостаточно-

сти войны с точки зрения здравой логики, выглядело бес-

смысленным, ибо после первых потерь вряд ли кто-либо 

захочет воевать лишь ради того, чтобы воевать. Без идео-

логии войны не бывает, и чем дольше воюет армия, тем с 

большей последовательностью в рядах воюющего народа 

выстраиваются различные идеологические конструкции. 

В войне, подобной той, что шла в бывшей Югосла-

вии, ключевое значение имел контроль над территория-

ми районов проживания идеологически «дружественно-

го» партизанам населения. Эффект потери той или иной 

армией территорий с подобным населением куда тяже-

лее потери «стратегически выгодных» или «экономиче-
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ски выгодных» регионов. В данном случае потеря одно-

го региона с таким «дружеским населением» деморализу-

ет все население на всей территории, с которой идет под-

держка этой армии.

Исторический опыт показывает, что при ведении 

партизанской войны главное — это умение организо-

вать местное, лояльное к себе население, и эффективно 

управлять им не только в боевой обстановке, но и в тылу, 

то есть в местах своего постоянного базирования. В дан-

ном случае партизан нельзя связывать обязательствами 

по выполнению тех или иных тактических, да и опера-

тивных целей в интересах регулярной армии на фронте. 

Такое требование может привести к большим потерям в 

их среде, в силу чего они лишатся возможности осущест-

влять свою главную цель — ведение боевых действий в 

тылу врага уже хотя бы ради одного сохранения того или 

иного «освобожденного» района, что является стратеги-

ческим успехом действующей армии.

Главное - чтобы подобные партизаны и силы ими 

руководящие и командующие подчинялись не армей-

скому командованию, а руководству политической спец-

службы, которая могла бы понимать важность самого су-

ществования подобной структуры внутри самого обще-

ства для его успешного управления.

Партизанские действия в данном случае являют-

ся действиями «народных масс» на территории, занятой 

противником, по дестабилизации его власти как путем 

индивидуальных действий, так и путем диверсионной де-

ятельности отдельных отрядов, а также для создания це-

лых, неподконтрольных противнику, районов. Важным 

фактором здесь являлась способность регулярной армии 

принять участие в подобных действиях для поддержки 

«своих» партизан. 

Основа партизанского движения в мирное вре-

мя – это не столько сама подготовка, сколько создание в 

ходе этой подготовки организационной структуры, в том 

числе личных связей между будущими партизанами.

В партизанской войне борьба ведется на всех 

уровнях жизни. В данных условиях в партизанской войне 

руководящая роль принадлежит не самим партизанским 

отрядам, а разведслужбе, обеспечивающей их успешные 

действия, так как ошибка в выборе цели, места и времени 

стоит дороже, чем на фронте, а контрразведка обеспечи-

вает их существование, так как опять-таки утечка инфор-

мации здесь стоит дороже, чем на фронте.

Действие партизанского движения не отменяет 

необходимость действий регулярной армии, а наоборот, 

нужна параллельная работа партизанского движения и 

регулярной армии со взаимными уступками.

Оружие массового уничтожения отнюдь не уни-

чтожило смысл партизанской войны, наоборот, в боль-

шей мере от этого оружия зависели действия регулярной 

армии, нежели действия партизан.

Различные виды партизанской войны могут ис-

пользоваться и государством, которое, как правило, во-

оружает, иногда обучает, но всегда командует так назы-

ваемыми «иррегулярными силами» из различных групп 

населения, находившегося либо под оккупацией против-

ника, либо под управлением «враждебного» государства, 

либо на границе с этим государством.

В прошлом для подобных задач – поддержки ир-

регулярных партизанских отрядов, армии применяли не-

редко легкую пехоту и легкую конницу, получавших не-

сколько видов задач, от охраны границ до ведения пар-

тизанской войны.

Подробное историческое исследование партизан-

ской войны и литературы, посвященной данному вопросу, 

сделано в книге «Спецназ России» полковника В.В. Квач-

кова [1]. Нет нужды пересказывать данную книгу, а стоит 

лишь напомнить несколько общеизвестных фактов.

Изучив книгу полковника Квачкова, можно при-

йти к выводу, что даже неподготовленные к диверсиям 

партизаны, благодаря знаниям местности, могли стать 

грозной силой при их усилении группами подготовлен-

ных диверсантов. Этому можно найти подверждения и 

в приводимых Квачковым в своей книге свидетельствах 

из научных трудов, в частности из сборника документов 

«М.И. Кутузов». Том IV, часть 1. (Июль — октябрь 1812 г.). 

— М., 1954 г., из книги Ф.К. Гершельмана «Партизанская 

война» С.-Петербург, 1885 г., из книги В.Н. Клембовского 

«Партизанские действия» Петроград, 1919 г. 

Квачков и на практике проверил подобные свои 

умозаключения, когда в годы гражданской войны в Тад-

жикистане в 1992–1993 гг. действовала группа военных 

советников из состава 15-й бригады спецназа ГРУ во гла-

ве с полковником Квачковым. По указаниям последнего в 

формированиях Народного фронта, управляемых и ко-

ординируемых кадровыми офицерами армейского спец-

наза, была создана так называемая «механизированная 

бригада Файзали Саидова» с танками Т-72, БТР и БМП. 

Вооруженное противостояние выиграла смычка спецна-

за, «пехоты» и «ударной бригады» [3]. 

В России подобной силой, способной к ведению 

и организации партизанской войны в интересах регу-

лярной армии столетиями были казаки. Так, важная роль 

казачества проявилась в ходе агрессии на Россию «Ве-

ликой армии» Наполеона Бонапарта. В 1812 г. партизан-

ская война началась стихийно путем организации отря-
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дов местных дворян, городского ополчения и крестьян-

ских отрядов. Однако, после отступления от Москвы, 

партизанское движение перешло под командование ар-

мии, став последним, пожалуй, главным оружием против 

неприятеля. И как раз казачьи части сыграли ключевую 

роль, согласно книге «Партизанское движение в период 

подготовки и проведения Кутузовым контрнаступления в 

1812 году» автора Д.Е. Червякова [4] и мемуарам одного из 

руководителей той партизанской войны Дениса Василье-

вича Давыдова [5].

Согласно этой работе, сам Денис Давыдов, кото-

рый с началом войны в апреле 1812 г. по личному хода-

тайству князя Петра Ивановича Багратиона, у которого 

он служил адъютантом, был откомандирован в Ахтыр-

ский гусарский полк, где сумел убедить штаб в необходи-

мости организовать нападения на транспорты францу-

зов, растянувшихся по смоленской дороге, дабы со вре-

менем обратить «войсковую войну в народную».

Армия Наполеона, двигаясь на Москву, постепен-

но превращалась в банду мародеров, которые добыва-

ли себе пропитание постоянными грабежами крестьян. 

Используя естественный инстинкт к сохранению част-

ной собственности, Давыдов достаточно легко сумел убе-

дить крестьян поддержать нападения на французов отря-

дов казаков и дворянских ополчений, уже находящихся 

в тылу у французов. Тем самым эта партизанская война, 

которая началась стихийно путем организации отрядов 

местных дворян, городского ополчения и крестьянских 

отрядов, перешла под командование армии, став послед-

ним, пожалуй, главным оружием против неприятеля.

Неоднократно цитируемый В.В. Квачковым в его 

книге «Спецназ России» генерал-майор Н.С. Голицын в 

своём труде «О партизанских действиях в больших разме-

рах, приведенных в правильную систему и примененных 

к действиям армий вообще и наших русских в особенно-

сти» [6], отмечал преимущество России в отношении орга-

низации партизанской войны как раз благодаря наличию 

казачества. Казачество, казалось, и должно было быть тем 

отдельным видом вооруженных сил, который мог бы ве-

сти партизанскую войну, но, к сожалению, этого не про-

изошло, и казаки, как и прочие войска, использовались на 

фронте Первой мировой без особой изобретательности. 

Тем не менее, как раз казачество и дало шанс успе-

ха белому движению, ибо главным образом лишь в каза-

чьих областях России белое движение удалось, и в 1918 г. 

казачество начало партизанскую войну против револю-

ционной власти в Москве. Однако вожди белого движе-

ния так и не смогли эту партизанскую войну правильно 

вести и потому ее и проиграли.

Ныне иные поклонники «белой армии» доходят 

до абсурдного заключения о том, что казаки были при-

чиной поражения белых. Между тем, было очевидно, что 

белое движение смогло возникнуть практически только 

в казачьих регионах, тогда как большинство губерний в 

центральной России и в Поволжье поддержало красных, 

чьи идеи оказались более привлекательными великорус-

скому крестьянину.

Атаман Шкуро, один из немногих белых воен-

ноначальников, кто понял это. Более того, он понимал, 

что казачья организация как военной, так и обществен-

ной жизни сможет переломить в пользу белых ситуацию 

на Украине, но на практике как раз командование Крас-

ной армии сумело организовать партизанские движения 

в тылу белых, прежде всего на Украине и в Сибири.

Дробов М.А. в своей книге «Малая война» [7], ко-

торая вышла в 1931 г. и была переиздана по инициативе 

председателя редколлегии альманаха «Вымпел» генерал-

майора в отставке Ю.И. Дроздова, полковника в отставке 

И.Г. Старинова и полковника в отставке П.И. Нищева, опи-

сывает основные идеи «красного партизанства», основан-

ные на том, что партизан-боевик должен «утопиться» в 

массах, и «революционные» партизанские действия всег-

да должны быть тесно связаны с революционной практи-

кой текущего дня…». 

Таким образом, партизанскими действиями, со-

гласно Дробову и согласно тогдашней теории советской 

школы, партизанской войной должна руководить полити-

ка. Партизанство в этой книге воспринималось не как соз-

дававшаяся по приказу из штаба форма боевых действий, 

«но как закономерное и логическое развитие массового 

политического движения». В связи с этим стихийность и 

неорганизованность считались вполне приемлемыми и 

естественными недостатками, ибо сам Ленин считал, что 

лишь восстание даст опыт партизанской войны. 

Дробов пишет так: «… партизанство вырастает в 

процессе постепенного углубления классовой борьбы, 

как вырастает и революция: оно зреет, а не является при-

шедшим извне». 

В данном случае емко выражена суть партизанства 

и причин того, почему партизанство, насаждавшееся из 

военных штабов, исходящих из планов военных опера-

ций часто в реальной ситуации в народе, который и дол-

жен был поставить «живую силу» на добровольных нача-

лах, не удавалось. 

Большевики же партизанскую войну готови-

ли пропагандистской и организационной работой, так 

как их партия изначально была нацелена не на парла-

ментскую борьбу, а на вооруженную. В силу этого боль-
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шевики, как логическое развитие подобной политико-

пропагандистской работы, вели как раз массовый террор 

против всех, как они писали «служителей режима».

Отличие террора большевиков от террора эсеров 

в том, что они убивали чиновников нижнего ранга, что-

бы завоевать для своих ячеек поле деятельности в массах. 

Эсеры же, не являвшиеся столь массовой организацией, 

не могли заниматься массовым террором, потому что не 

могли воспользоваться его результатом.

Сам Дробов пишет, что первый период партизан-

ской войны отличается «…засадно-террористическими 

формами борьбы с небольшим числом эксов (оружие), 

характеризующимся отсутствием общего плана и си-

стемы точности действий, небольшим размахом опера-

ций, связанных только с местожительством боевиков-

партизан и самообороной организации или района. Объ-

екты операций этого периода в различных районах будут 

неодинаковы, а именно: в селах – добыча оружия и бое-

припасов, паспортов и других документов у сельских вла-

стей, помещиков, случайно попавших одиночек-солдат, 

офицеров и других; террор против сельских правитель-

ственных и полицейских агентов, активных фашистов и 

помещиков, прибегающих к насилию над трудящимися; 

освобождение арестованных товарищей во время само-

го ареста или передвижения их по этапу на подводах или 

походным порядком; борьба при помощи засад и подоб-

ных хитростей с отрядами карателей или усмирителей 

или сборщиков податей; в городах – добавляется охра-

на демонстраций, стачек, освобождение заключенных из 

тюрем (но не путем открытого нападения, для чего обык-

новенно не хватает сил и средств), мелкая порча памят-

ников, казарм, железнодорожного полотна, лимит связи 

– телеграф, телефона, машин, кранов на пристани, бро-

неавтомобилей, танков и паровозов».

Следует напомнить, что работа Дробова была 

официальным наставлением по ведению партизанской 

войны в СССР и при том еще апеллировали и к трудам 

Ленина, а именно, к его статье в «Искре» [8], где, в частно-

сти, писалось, что террор: «… одно из военных действий, 

которое может быть вполне пригодно и даже необходи-

мо в известный момент сражения при известном состоя-

нии войска и при известных условиях» [7].

Согласно И.Г. Старинову [9], Советская Россия го-

товилась к партизанской войне сразу после оконча-

ния гражданской войны, и с этой целью ОГПУ готови-

ло диверсантов-подпольщиков, а народный комиссари-

ат обороны занимался подготовкой командиров парти-

занских отрядов.

На территории соседних Румынии и Польши, в 

регионах Молдавии и Западной Украины создавались за-

конспирированные базы для ведения партизанской вой-

ны, и в случае наступления на Советскую Россию непри-

ятеля и оккупации части ее территории, в тылу против-

ника должна была начаться партизанская война, главной 

целью которой было разрушение коммуникаций.

После истощения сил противника Красная армия 

перешла бы в наступление, а партизаны продолжали бы 

действовать и переходили бы на его территорию. Как пи-

шет Старинов, для этих целей и были созданы две «пар-

тизанские школы» ГРУ Красной армии и одна «партизан-

ская школа» ОГПУ, которая находилась в Харькове в рай-

оне Холодная Гора, при чем в школе ГРУ в Купинске гото-

вили к партизанской войне добровольцев, прибывших с 

территории западной Украины и Западной Белоруссии.

Впрочем, согласно тому же Старинову, при Стали-

не было репрессировано большинство подготовленных 

партизан, а подготовленные склады для партизанской во-

йны были уничтожены. Тем не менее, партизанские дей-

ствия сыграли важную роль в годы Второй Мировой вой-

ны в СССР, что подробно описано в трудах И.Г. Старино-

ва и других военных историков.

Так, в книге «Вторая мировая война 1939-45 г.г.» 

британский историк Дж. Фуллер писал, что в России пар-

тизанские отряды выполняли действия, подобные «стаям» 

немецких подводных лодок в Атлантическом океане[10] .

В послевоенное время по инициативе И.Г. Стари-

нова в СССР был создан спецназ «действующего резерва», 

предназначенный для развертывания в годы войны пар-

тизанских боевых действий.

Тогда были созданы Курсы усовершенствования 

офицерского состава-«КУОС», которые подчинялись Пер-

вому главному управлению КГБ СССР и располагались в 

подмосковном городе Балашиха. С началом войны в Аф-

ганистане из слушателей и преподавателей «спецкурсов» 

были созданы отряды спецназа КГБ «Зенит» и «Каскад», 

выполнявшие задачи по борьбе с формированиями душ-

манов и их агентурой. 

Во многом аналогичным примером противо-

партизанских действий являлись действия в ходе вой-

ны в Южной Африке полка «Селу Скаутс» (Selous Scouts), 

который был создан согласно директиве тогдашнего 

премьер-министра Южной Родезии Яна Смита южороде-

зийской разведкой – Центральной разведывательной ор-

ганизацией – по приказу тогдашнего командующего ар-

мии Южной Родезии Питера Уоллса. 

Если отрицать в праве на профессинализм со-

временным партизанам, как это делает ряд современ-

ных российских критиков, то в таком случае можно за-
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даться вопросом: а за что офицерам Советской и Россий-

ской армии высшего, старшего да и среднего звена да-

вали чины и ордена в последние 30 лет, если ни Совет-

ская армия, ни армия РФ ни с кем, кроме как с партиза-

нами не воевала. Ведь с дилетантами и бандитами справ-

ляются органы внутренних дел, и за победы над бандита-

ми, как правило, не награждают орденами, а лишь выска-

зывают благодарности.

Впрочем, подобные же вопросы можно задать и 

офицерам армии США с ее опытом войн во Вьетнаме, 

Афганистане и Ираке, армии Югославии с ее опытом во-

йны в Косово и Метохии, армии Турции, годами воюю-

щей в Курдистане, армии ЮАР, воевавшей в Намибии. 

Югославия десятками лет в составе так называе-

мой Территориальной обороны готовила партизанские 

отряды для действий на территории противника, и не 

составляло особого труда с началом распада Югославии 

данную систему привести в действие. 

При этом следует учитывать, что военная маши-

на ЮНА, включавшая в себя и Территориальную оборону, 

отнюдь не распалась вместе со страной, а была своим Ге-

неральным штабом, в основной массе выведена на терри-

тории, оставшиеся под сербским контролем.

Однако ее потенциал, будучи использован при 

создании Республики Сербской и Республики Сербской 

Краины в конце 1991 – начале 1992 гг., в дальнейшем ока-

зался невостребованным, и эта Территориальная оборо-

на прекратила свое существование.

Между тем, отказ от ее использования был напра-

сен, ибо современная тенденция на создание многона-

ционального и многорассового общества привела к тому, 

что все без исключения «западные» государства обеспе-

чивают благоприятные условия для действия так назы-

ваемого «внутреннего противника». Это и обнаружили 

их правительства после начала «войны против терро-

ра», объявленной президентом США Дж. Бушем в сентя-

бре 2001 г. 

Тем самым, рано или поздно, в случае возникнове-

ния в том или ином государстве политического кризиса, 

в обществе появятся вооруженные группы, созданные на 

религиозной и национальной основе, которые пожелают 

переменить существующий порядок в свою пользу. В слу-

чае применения ими новых систем даже обычного воо-

ружения система управления и связи в войсках будет на-

рушена и полагаться командному составу спецназа, да и 

остальных войск, придется на сознательность и самоот-

верженность своих подчиненных, которым нередко при-

дется действовать в глубоком отрыве от своих войск. 

Подготовленные к ведению партизанской войны 

формирования «действующего» резерва в условиях де-

зорганизации государственного управления, в силу фак-

тора «самосознательности» и самодостаточности, в со-

стоянии будут играть цементирующую роль в целом об-

ществе. 
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дывательной работы. Внешняя разведка России обеспечивается работой ряда государственных спец-
служб. Технологическая модернизация в России вызывает необходимость реформы в организации рос-
сийской внешней разведки. Следует дать законодательное право заниматься такой тайной деятель-
ностью ряду стратегически важных крупных компаний. 

Annotation. Successful global large and medium-sized businesses are actively using scientific and technical 
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Russian Foreign Intelligence Service is provided by a number of state security forces. Technological modernization 
in Russia is the need to reform the organization of the Russian Foreign Intelligence Service. It is necessary to give 
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of the Foreign Intelligence system.
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В разведывательном сообществе России сфор-

мировалась и действует собственная идеология прин-

ципов научно-технической и внешнеэкономической 

разведки в опоре на специфические методы и средства 

внешней разведки. Национальной особенностью яв-

ляется высокая централизация разведки, в отличие от 

США, Германии и др. Время от времени специалисты пи-

шут в отрытой печати о проблемах внешней разведки 

и путях их решения. Внимание автора привлекла к себе 

июльская статья 2016 г. «Шпионаж по науке» профес-

сора АВН, генерал-майора Г. Яковлева в еженедельнике 

«Военно-промышленный курьер» (см.: http://vpk-news.

ru/articles/31576).

Пожалуй, эта статья российскими специалистами 

в заинтересованных федеральных министерствах и ведо-

мостях РФ, а также в среднем и крупном бизнесе, различ-

ных НИИ и КБ воспринимается как обзорная публикация с 

«другого берега», т.е. из ФСБ, СВР и ГРУ. Речь идет о том, как 

и где можно украсть ценную научную, техническую или 

деловую информацию для использования в России. 

Однако сама российская практика, в том чис-

ле секретной инновационной работы, показывает, что 

в крупных инновационных структурах России, вклю-

чая ведущие инновационные университеты, есть свои 

собственные разведывательные и контрразведыватель-

ные проблемы. Примечательно, что публикация ста-
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тьи Г. Яковлева совпала  с сообщением из ФСБ Рос-

сии  30 июля 2016 г. об обнаруженном заражении шпи-

онским вирусом компьютерных сетей 20 оборон-

ных предприятий и госорганов. По мнению специали-

стов, атака носила четкий и спланированный характер 

и, видимо, осуществлена из США (см.: https://lenta.ru/

articles/2016/07/30/vzlomfsb/).

Такие новые шпионские угрозы организациям 

и предприятиям России повышают требования к спе-

циальной подготовке работников в сфере управления, 

науки и промышленности. При этом такие работники 

вправе знать все новейшие особенности организации 

и информационных технологий современной внеш-

ней разведки, в том числе ведущейся потенциальны-

ми частными конкурентами и привлеченными хакера-

ми. Эти новые задачи противостояния конкурентам в 

военно-промышленном и гражданском секторе эконо-

мики России требуют ряда реформ, включая многоуров-

невую и многоканальную интеграцию действующих хо-

зяйственных субъектов с ФСБ, СВР и ГРУ.

Известно, в законе "О внешней разведке" (1996 

г.) определены разведструктуры на федеральном уров-

не  –  СВР, ФСБ и ГРУ. Детально по статьям ФЗ описа-

на организация. К сожалению, в этом законе не реше-

ны вопросы «внешней корпоративной разведки», даже 

для случаев наличия в крупных организациях и пред-

приятиях (пример, «РОСТЕХ», ГК «Росатом», «Роснефть» 

и др.) подготовленных кадров и средств финансирова-

ния такой тайной работы. Пока в России внешнюю раз-

ведку не имеют право вести даже крупные госкорпора-

ции. Это не соответствует лучшей иностранной практи-

ке и снижает мощности или возможности нашей внеш-

ней разведки. Нужны поправки в ФЗ. С другой сторо-

ны, есть ситуации, когда федеральные разведслужбы и 

их подразделения не компетентны в науке, технике, фи-

нансах и др. Назрела децентрализация на основе вве-

дения лицензирования такой деятельности.  Конечно, 

нужны свои кадры и технические средства. Часть про-

блем относится к защите корпоративной информации 

и противодействию иностранному шпионажу, предпо-

лагая существенную перестройку программ высшего 

профессионального образования. 

Можно напомнить о ряде авторских публикаций, 

начиная с опубликованных в 2001 г. («Обозреватель», 

«Мир и безопасность», «НВО», «ВПК», «Атомная страте-

гия XXI» и др. Важнейшие авторские статьи по данной 

теме приведены в библиографии ниже.

Ниже указаны некоторые важные проблемы и воз-

можные методы их решения.

1. К теории тайных заимствований изобретений 
и нововведений 

В технической и экономической литературе мира 

и России формируется своя теория тайных заимство-

ваний изобретений и нововведений, отчасти опирающа-

яся на специальные операции, в том числе с участием 

спецслужб.

При исследовании имитационной активности ни-

как нельзя пройти мимо незаконных заимствований изо-

бретений и нововведений у конкурентов. Конкуренты 

могут быть отдельными странами, умеющими не толь-

ко стимулировать техническое творчество, но и их за-

щищать рядом методов –  правовым путем, специальной 

профподготовкой, содействием патентованию или ре-

жимными мерами на основе государственной или ком-

мерческой тайны. Если это правовые методы, то могут 

быть защитные судебные разбирательства – от судов вну-

три страны до международных судов.  

Многолетние переговоры по присоединению Рос-

сии к ВТО показали неконкурентность многих секторов 

производства и слабость государственного аппарата по 

защите и поддержке даже стратегически важных произ-

водителей товаров и услуг, особенно сельского хозяйства, 

гражданской авиации и др. В 2001 г. автор по поручению 

руководителя рыбохозяйственной «ВАРПЭ» и  бывшего 

зампреда Правительства СССР по внешнеэкономической 

деятельности В.М. Каменцева (1928-2003 гг.) стал регу-

лярно участвовать в деятельности Рабочей группы РСПП 

по подготовке к присоединению России к ВТО (группа 

А. Мордашева).  Уже в начале этой работы было ясно, что 

в стране не произошла «особая трансформация» россий-

ских управленческих технологии и предприятий на стра-

тегических направлениях науки, производства, экономи-

ки. Вхождение России в ВТО несло и ныне несет преиму-

щественно экономические потери. 

С 2002 г. автор обратил внимание наших читате-

лей на необходимость усиления в России системы внеш-

неэкономической разведки [1; 2].  Эти предложения так-

же предлагались для руководства РГ РСПП. Однажды на 

мой «особый» вопрос заместитель министра и главный 

переговорщик в ВТО (Женева) М.Ю. Медведков ответил: 

«Руководство Минэкономразвития, конечно, понимает 

важность внешней разведки для промышленности и биз-

неса!» Соответственно уже в то время обсуждалась необ-

ходимость некоторых режимных ограничений в инфор-

мационной деятельности, включая сферу НИОКР [9].

В практическом плане интересен вопрос, можно 

ли рассматривать цензуру как новый «институциональ-

ный контроль» за обращением критически важной стра-
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тегической информации  в России и как особую «меру 

нетарифного регулирования»? Да, можно и нужно!

Следует заметить, что в Соглашениях ВТО такие 

правовые нормы также обрисованы лишь в общем плане, 

что говорит о том, что представители открытого торго-

вого мира работают в некотором отрыве от своих спец-

служб и ведомств по охране информации. 

Здесь представляет особый интерес «Соглашение 

по торговым аспектам прав интеллектуальной соб-

ственности» ВТО, где имеется раздел 7 «Охрана закры-

той информации». В статье 39, п. 2. отмечается: «Физи-

ческим и юридическим лицам предоставляется возмож-

ность препятствовать тому, чтобы информация, право-

мерно находящаяся под их контролем, без их согласия 

была раскрыта, получена или использована другими ли-

цами способом, противоречащим честной коммерче-

ской практике, при условии, что такая информация:

а) является секретной в том смысле, что она в це-

лом или в определенной конфигурации и подборе ее 

компонентов не является общеизвестной и легко доступ-

ной лицам в тех кругах, которые обычно имеют дело с 

подобной информацией;

b) ввиду своей секретности имеет коммерческую 

ценность;

с) является объектом надлежащих в данных об-

стоятельствах шагов, направленных на сохранение ее се-

кретности со стороны лица, правомерно контролирую-

щего эту информацию».

Соотнося эти требования ВТО с нормами зако-

нов РФ «О государственной тайне» (1993 г.) и «О внеш-

ней разведке» (1996 г.), можно сделать вывод о некото-

рой «однобокости» этих двух базовых законов, где поня-

тие государственной тайны и секретной работы увязыва-

ется лишь с национальной безопасностью страны, а не 

с «торговыми» секретами национальных товаропроиз-

водителей. Известны схожие критические замечания по 

этому «Соглашению» специалистов из спецслужб Герма-

нии и других развитых стран. 

Другой аспект защиты информации в России 

обусловлен её значительным отставанием от ведущих 

стран-членов ВТО (США, страны ЕС, Япония, Индия и 

др.) в области НИОКР, прикладной информатики и при-

меняемых в бизнесе технических средств (шифроваль-

ной техники, каналов связи и др.), а также и общего про-

мышленного развития.

Курьез сложившейся в России к 2000 г. информа-

ционной ситуации в большинстве случаев таков, что 

публикация открытых содержательных сведений по 

экономике, науке и технике и др. способствует приня-

тию быстрых и адекватных решений не в самой Рос-

сии, а ее военно-политическими и экономическими про-

тивниками (более развитыми государствами-членами 

ЕС, АТЭС, ВТО и др.). Очевидной защитной мерой здесь 

должна быть секторальная цензура и ограничение глас-

ности в ряде сфер управления и экономики

Однако в промышленном конкурентном мире на-

укоемкие компании и бизнес-сообщество активно обсуж-

дает не просто проблему заимствований (хотя бы и про-

мышленного шпионажа), но построения конструктивно-

го информационного диалога, состоящего в быстром и 

теснейшем взаимовыгодном обмене идеями, технология-

ми, принципами организации бизнеса в отношении сто-

ронних для них конкурентов (пример Китая, Японии и 

др.). В рамках этой новой парадигмы вопрос о том, какие 

элементы нововведения разработаны самостоятельно, а 

какие заимствованы у других, утрачивает смысл – в ито-

говом результате инновация и имитация сплетены в не-

расторжимое единство.

Итак, что-то научно или технически ценное не 

всегда надо тщательно хранить, поскольку иногда выгод-

нее это продать на коммерческом рынке, получив, на-

пример, в корпоративную собственность часть акций по 

новому бизнес-проекту.

Пока это плохо понимается в СВР, ФСБ, Минпром-

торге или Минобрнауки.

2. Творческий характер инновационных 
подделок и имитаций

Многие развивающиеся страны и их компании 

разумно придерживаются  философии  «Скопировать, 

затем превзойти!» 

В 50-60 годы XX века таким путем Япония созда-

вала  свою радиоэлектронную промышленность. Снача-

ла это был примитивный промышленный шпионаж, раз-

борка изделий и хотя бы частичное воспроизведение от-

дельных деталей с достаточными техническими показа-

телями. Поскольку многое было не ясным, приходилось 

проводить оперативные прикладные исследования. Под-

делка популярного на рынке изделия с оригинальным 

дизайном начинала приносить прибыль. Через 5-10 лет 

упорных корпоративных усилий японцы начинали де-

лать технику лучше, чем в США, Франции или Германии. 

Поскольку мировой рынок требовал все новых модифи-

каций или даже поколений техники, японский произ-

водитель был вынужден начинать вести целевые фунда-

ментальные и прикладные исследования. Одновременно 

само государство расширяло сферу и уточняло приори-

теты своей национальной науки. Наконец, внешний мир 
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делал свое историческое открытие – Япония ушла далеко 

вперед и ее догнать и обогнать требует значительных за-

трат на инновации и инвестиции, а также на подготовку 

кадров для своей науки и промышленности. 

 По оценкам специалистов, таким путем идет сегод-

ня Китай в гражданской и военной сфере. Тема копирова-

ния зарубежной военной техники китайскими специали-

стами обсуждается в прессе регулярно. Особенно интен-

сивно это происходит во время проведения международ-

ных выставок вооружений и аэрокосмических салонов, 

где возможности Китая в сфере копирования высокотех-

нологичного оборудования прослеживаются наиболее на-

глядно. В качестве главного средства борьбы с нелицензи-

онным копированием военной авиатехники выдвигается 

постоянное техническое совершенствование продукции. 

Суть имитационных нововведений в производ-

ственной деятельности описана в статье А.А. Козикова 1.  

При оценке эффективности копирования пер-

спективного рыночного продукта надо учесть ряд осо-

бенностей, включая:

1) техническую сложность изделия (и даже товара);

2) военный или гражданский характер производства 

и особенно его серийность и наличие спроса на рынке;

3) длительность цикла разработки, производства из-

делия и вывод на коммерческий рынок;

4) систему корпоративной защиты интеллектуальной 

собственности или научно-технической информации;

5) возможности технологической базы копировщика 

изделия и др. 

История копирования как товаров массового по-

требления, так и отдельных уникальных изделий гово-

рит о возможности феномена «высочайшей конкуренто-

способности некоторых имитационных решений». Ими-

тации могут быть и дешевле, и эффективней чистых ин-

новаций тогда, когда речь идет о так называемой «твор-

ческой имитации», не просто копирующей, но адаптиру-

ющей, совершенствующей, изменяющей исходную идею 

применительно к новым целям. 

В отличие от науки как сферы познавательной 

деятельности для коммерческого или военного бизнеса 

имеет значение не формальная степень инновационно-

сти или имитации технического решения, а степень его 

рыночной или технической успешности. Конкурирую-

щие между собой фирмы занимаются имитацией посто-

янно. Но западные эксперты в области аудита инноваци-

онных проектов относят к действительно «новаторским» 

только около двух процентов инновационных программ. 

Все остальное – имитации, причем имитации очень раз-

нообразные, определяющие главные или частные харак-

теристики продукта.

Учитывая распространение феномена имитации, 

аналитикам и управленцам важно детально понимать 

ее природу. Это важно знать и специалистам научно-

технической разведки и промышленного шпионажа, на-

ходясь в другой стране или в другой наукоемкой органи-

зации или промышленной компании. Итак, имитацию 

нужно рассматривать не изолированно, а в паре с иннова-

цией. Очевидно, что без некоторой инновации имитация 

продукта или процесса вообще невозможна. В большин-

стве случаев невозможна и имитация без внесения каких-

либо изменений в оригинал. Конкуренты анализируют 

результаты внедрения инновации, которую ввели другие 

организации, чтобы определить, насколько она им нужна. 

Здесь цитата от Аллена Даллеса, организатора аме-

риканской внешней разведки: «Если ты нашел чиновника, 

который тебе передаст важную информацию – это раз-

ведка. Если же он оставил секретный документ на столе, а 

ты его украл, то это – шпионаж» 2.

3. Необходимость корпоративной 
внешней разведки

По некоторым оценкам, доля зарубежных «ноу-

хау» в военных новинках ВПК СССР доходила до 70%3   В 

целом соотношение 70:30 для чужого и своего знания, 

овеществленного в конечном продукте, свидетельству-

ет о глубокой творческой переработке в ВПК СССР заим-

ствованной информации и близко к оптимальной про-

порции. В современной России это за редким исключе-

нием в структуре ВПК уже недостижимо.

Если имитация возведена на фирме в статус со-

знательной стратегии, а не сводится к спонтанным, ра-

зовым вспышкам интереса к чужим достижениям, она ве-

дет к постоянному мониторингу научно-технической, 

производственной или рыночной информации. Важно, 

что такой мониторинг часто затруднителен или даже не-

возможен для сотрудников СВР, ФСБ и ГРУ. Часто  удач-

ный промышленный шпионаж носит разовый или огра-

ниченный во времени характер. Для разведслужб шпи-

онский процесс процесс носит турбулентный и вероят-

ностный характер. 

1Козиков А.А. Имитационные стратегии развития бизнеса // Менеджмент и бизнес-администрирование, 2012, № 1, с. 78-93. 
2Киреев Ю.К. Спецслужбы мира в афоризмах, высказываниях, изречениях, 2-е изд.  // М.: Кучково поле, 2015, с. 13.
3Бобылов Ю.А. Научно-техническая разведка РФ: быть ближе к атомной промышленности  - см:   http://www.proatom.ru/modules.

php?name=News&file=article&sid=2697.
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Следует отметить фактор строгой и централизо-

ванной «ведомственности» внешней разведки в России 

(общие координационные миссии призвана исполнять 

СВР России). Пока она строго «государственная», но цен-

трализованная, потому эта внешняя разведка не доходит 

даже до высокорентабельных  и наукоемких крупных го-

сударственных корпораций («Ростех», «Росатом», «Газ-

пром», «Роснефть» и др.).

В словаре авторитетных аналитиков ФСБ С.В. Ле-

карева и В.А. Порка «Бизнес и безопасность» (см.: spisok-

literaturi.ru›…biznes-i-bezopasnost…slovar…) дается следу-

ющее определение термина «ведомственная разведка»: 

«Специальное подразделение ведомства, функциональ-

ными обязанностями которого являются конспиратив-

ный сбор за рубежом и в своей стране разведывательны-

ми средствами и методами, а также путем использования 

открытых источников информации, представляющей 

интерес для ведомства, и осуществление по указанию ру-

ководства ведомства секретных мероприятий».  

Наиболее сложен, дорог и опасен незаконный 

тайный сбор секретной информации.

Специалисты отмечают три основных вида полу-

чения доступа к закрытой информации, используемых 

спецслужбами: 1) агентурную разведку; 2) техническое 

проникновение к секретам, включая электронную раз-

ведку с использованием космических спутников и др.; 

3) сбор информации с легальных позиций (на основе ра-

боты с публикациями в открытой научно-технической 

или деловой прессе). Современный научно-технический 

прогресс используется во всех этих видах. Разведыва-

тельная информация добывается комплексно и комби-

нированно. Примечательно, что иногда трудно провести 

грань между легальными способами добывания инфор-

мации и агентурным проникновением. 

Активная пропагандистская кампания в россий-

ской прессе в последние несколько лет против нарастаю-

щего притока «чекистов» в структуры управления не учи-

тывает оборотной стороны процесса. В ближайшей пер-

спективе для России повышается роль «секретных управ-

ленческих технологий» в дальнейшем обеспечении кон-

курентоспособности российской экономики и встают 

новые задачи в государственном регулировании эконо-

мики страны (особенно в части стратегически важных 

крупных или перспективных наукоемких производств).  

Важной составной частью таких секретных управлен-

ческих технологий, как правило, мало применяемых в 

гражданской экономике, являются научно-техническая 

разведка, экономический и промышленный шпионаж, 

специальные операции и др.

В этой связи для потенциальных заказчиков це-

левого промышленного шпионажа (также российских 

компаний или научных организаций в системе ВПК или 

в гражданской сфере) возникает острая необходимость 

собственной разведывательной работы. Часто это озна-

чает не что иное, как корпоративную конкурентную 

разведку (ККР). Ее целью является выявление реальных 

и потенциальных факторов, которые влияют или могут 

влиять на способность фирмы успешно конкурировать 

на данном рынке. [3]

Специалист  по КР И. Нежданов («Р-Техно») дал сле-

дующее ее удачное определение: «Конкурентная разведка 

– это проводимые на постоянной основе сбор информа-

ции и исследование как рынка, так и всей деловой среды 

с целью выявления реальных и потенциальных факторов, 

которые влияют или могут повлиять на способность фир-

мы успешно конкурировать на данном рынке»1 .

Важной особенностью КР является сбор инфор-

мации не только в открытых (несекретных) источни-

ках, но и в закрытых (информация конкурентов, связан-

ная с коммерческой и государственной тайной, а также 

особым режимом деятельности конкретных компаний). 

Кроме того, проводится работа с агентами в конкуриру-

ющих компаниях, а также подслушивание телефонных 

разговоров, перлюстрация деловой почты, несанкциони-

рованный съем информации на линиях связи и др. В та-

ких случаях КР ведется специалистами, знакомыми с тех-

нологиями промышленного шпионажа. 

В США важнейшим объектом разведки являют-

ся квалифицированные инженеры, являющиеся источ-

ником ценной информации. В этой связи ФБР обновля-

ет инструкцию для сотрудников секретных предприятий, 

которая включает также рекомендации по поведению их 

вне работы.

Анализ показывает, что кражи ценной информа-

ции весьма распространены внутри самой России. Так,  

случаи воровства корпоративной информации в 2015 г. 

зафиксировали 52% российских компаний, показало ис-

следование компании «SearchInform». Авторы опросили 

1700 специалистов служб безопасности из 25 городов Рос-

сии. Предотвратить утечку конфиденциальных данных не 

удалось, несмотря на то что почти все работодатели (84%) 

заставляют сотрудников при найме на работу подписы-

вать договоры о неразглашении данных, а 72% проводят с 

сотрудниками инструктаж по информационной безопас-

1Нежданов И.Ю. Аналитическая разведка для бизнеса // М.: ОСЬ-89, 2008, с. 7.
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ности. Информация крадется как по материальным (день-

ги или иные блага), так и по моральным причинам. В по-

следнем случае – это и месть работающих или уволив-

шихся сотрудников, которые были обижены на свое ру-

ководство.  В кризисных условиях почти все сотрудники 

находятся в стрессе из-за вероятной потери работы, по-

этому подыскивают запасные варианты трудоустройства 

и новые способы заработка, отмечают авторы исследова-

ния. Такие инциденты чаще происходят в маленьких фир-

мах, где больше возможностей для добычи той или иной 

информации или документации. Крупные компании за-

нимаются профилактикой утечек: 21% компаний взя-

ли под контроль внешние носители информации, гово-

рится в исследовании. Многие защищают электронную 

почту (32%). А вот за серфингом сотрудников в Интер-

нете следят всего 19% компаний. И самое удивительное, 

что 9% компаний контролируют документы, передавае-

мые на печать. См.: http://www.vedomosti.ru/management/

articles/2016/05/17/641362-sotrudniki-kazhdoi-vtoroi.

В этой связи заслуживает внимания результат опро-

са на русскоязычном Информационно-аналитическом 

портале «ШПИОН Казахстана» (см. табл. 1). 

В развитых странах конкурентная разведка явля-

ется неотъемлемой частью рыночной стратегии и такти-

ки [4; 11].

Зарубежная управленческая практика показывает 

основные задачи, решаемые подразделениями КР в ком-

паниях. К ним относятся:

• повышение эффективности ведения бизнеса, 

главным образом за счет поддержки принятия решений, 

как на стратегическом, так и тактическом уровне;

• «раннее предупреждение» менеджеров компа-

ний о нарастающих угрозах бизнесу;

• выявление благоприятных для бизнеса возмож-

ностей, которые компания без конкурентной разведки 

могла бы не заметить;

• содействие собственной службе безопасности в 

выявлении попыток конкурентов получить доступ к кор-

поративным секретам;

• выполнение функции управления рисками для 

эффективного реагирования на быстрые изменения 

окружающей среды.

Эксперты отмечают  различия в организации кор-

поративной КР в развитых странах (особенно США, Шве-

ции, Франции, КНР и др.).

Как ни странно, в США информация, полученная из 

других стран, часто считается не такой важной, как из соб-

ственных источников. Не каждый американский менеджер 

верит, что за границей что-нибудь могут сделать лучше, чем 

в его стране. Кроме того, в силу значительной милитариза-

ции научно-технического прогресса в США многое защи-

щается законодательством о государственной тайне.

Вследствие важности для наукоемких компа-

ний (в том числе в системе ОПК) ведения мониторин-

га за развитием новых технологических процессов мож-

но отметить идеологию  компании «Chevron», второй по 

размерам интегрированной энергетической компании 

США и крупнейшей корпорации в мире. Входит в спи-

сок «Fortune 1000», занимая часто 3-е место (в частности, 

число сотрудников – около 60  тыс. чел.).

В компании «Chevron» задачей  корпоративной раз-

ведки стало и «отслеживание внешних технологий», кото-

рые потенциально могут оказать влияние на деятельность 

компании1. Традиционно широкомасштабная научно-

исследовательская деятельность, проводимая в компании 

«Chevron», ориентировалась на потребности существу-

ющих бизнес-подразделений. При этом в самой  компа-

нии действовала комиссия по проблемам развития техно-

логий, следившая за появлением принципиально новых 

разработок, которые могли не иметь прямого отношения 

к деятельности компании. Бенчмаркинговое исследова-

ние «Chevron» выявило различия систем контроля разви-

тия технологий в конкурирующих компаниях. В итоге её 

специалисты стали более активно изучать перспективные 

технологии в сфере деятельности компании. Системный 

мониторинг новых технологий, имеющихся в мире, стал 

фактором конкурентоспособности  компании «Chevron». 

В табл. 2  представлены методы различных компа-

ний для получения информации о развитии технологий 

Варианты ответов Число ответивших, чел.

Да, есть специальное 
подразделение в компании

201 (13,87%)

Да, пользуемся услугами 
сторонних организаций

102 (7,04%)

Нет, нет надобности 310 (21,39%)

А что такое конкурентная 
разведка и для чего она?

836 (57,69%)

Всего ответов 1449 (100%)

Таблица 1 
Итоги опроса «Пользуетесь ли Вы 

услугами конкурентной разведки?»
(по состоянию на 30 октября 2012 г.)

Источник: http://spy.kz/modules.php?name=Surveys&op=results
&pollID=2&mode=thread&order=0&thold=0.

1Рэнсли Д.Л. Бенчмаркинг систем мониторинга внешних технологий: опыт компании «Chevron» – http;//www.it2b.ru/it2b4.
view1page24.html.
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за пределами этих компаний (в общем перечне конкури-

рующих компаний «Chevron» обозначена под №1). 

Интересны такие рекомендации руководства ком-

пании в отношении стиля работы с государственными 

лабораториями:

а) убедиться в наличии эффективной инфраструк-

туры, в частности, финансовой; 

б) избегать участия в исследованиях, где предъяв-

ляются особенно высокие требования к защите интел-

лектуальной собственности; 

в) стараться фокусировать свое внимание на та-

ких проектах, в которых можно выиграть за счет исполь-

зования превосходного оборудования государственных 

лабораторий; 

г) использовать государственные лаборатории 

для сокращения времени работы над проектами с четко 

определенными целями; 

д) быть готовыми начать сотрудничать с другой 

лабораторией, если сотрудничество с первоначальным 

партнером зашло в тупик; 

е) осознавать, что в государственных лаборатори-

ях одной из высших инстанций является руководитель 

программы, с которым следует налаживать дружествен-

ные отношения.

Описанный опыт крупнейшей мировой нефтега-

зовой корпорации «Chevron». сохраняет свою научную и 

практическую ценность.

Специфична коммерческая разведка Германии [4]. 

В 1968 г. расширившаяся германская разведслужба «BND» 

стала активно заниматься и коммерческой разведкой. В 

Германии большую разведывательную  роль в граждан-

ском бизнесе играют банки, управляемые государством. 

Именно банки являются основными держателями акций 

немецких корпораций и контролируют около 75% всех 

немецких компаний. В Германии отчеты коммерческой 

разведки обычно содержат множество деталей. 

Данные корпоративной или частной конкурент-

ной разведки – это не только специфический информа-

ционный продукт для доверительного информирова-

ния руководства, но и товар для возможного приобре-

тения заинтересованными сторонними лицами и други-

ми компаниями. Рынок такой информации  специфичен 

в силу  конфиденциальности  взаимоотношений продав-

ца и покупателя и использования методов недобросо-

вестной конкуренции и сбора информации о конкурен-

тах. Тот, кто выходит на такой рынок, рассматривает свои 

действия в качестве «крайней меры». Как ни странно, в 

России на такой рынок выходят и иностранные компа-

нии, желающие работать в нашей стране. За деньги в Рос-

сии можно и купить «небольшие тайны» потенциальных 

российских конкурентов без риска попасть во поле зре-

ния правоохранительных структур.

Но не следует переоценивать возможности отдель-

ных частных детективов даже с опытом профессиональ-

ной шпионской работы за рубежом. Сила современных 

аналитических процессоров спецслужб с использованием 

секретных методов поиска и обработки информации на-

много выше, чем работ в частных негосударственных ком-

паниях. Они сканируют и автоматически объединяют ин-

формацию Интернета из различных источников со ско-

Источники информации для КР
Компании (условные номера)

1 2 3 4 5 6 7 8 9

Государственные и некоммерческие программы – – – – Х Х Х Х Х

Университетские программы Х Х Х Х Х Х Х Х Х

Правительственные программы Х Х – Х Х Х Х Х Х

Сотрудничество с другими компаниями Х – Х Х Х – Х Х Х

Представительства в других странах – – – Х Х Х – Х Х

Профессиональные объединения Х Х Х Х Х Х Х Х Х

Внутренние «сети» контактов Х Х Х – Х – – Х Х

Форумы ученых – Х – – Х – – Х Х

Дискуссии авторитетных ученых – – – – – Х – – –

Творческие отпуска – – – Х Х Х – – –

Экспертные советы – – – – Х Х Х – –

Консультанты Х – Х Х Х Х Х – Х

Партнерские отношения с клиентами – – – – Х Х – – Х

Прогнозирование будущих потребностей – – – – – Х – – –

Таблица 2
Обзор методов по «Отслеживанию внешних технологий», применяемых  зарубежными компаниями
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ростью многих миллиардов знаков в секунду независимо 

от того, существует ли она в виде готовой базы данных или 

передается агентством новостей в виде целостного текста. 

При этом идет расшифровка текстов и баз данных.

Применительно к российской практике внеш-

няя корпоративная разведка со стороны хозяйствующих 

субъектов формально невозможна в силу норм закона «О 

внешней разведке». По мнению автора, России нужна иная 

организация выполнения особо престижных националь-

ных проектов, требующих участия внешней разведки. Эта 

идея все ещё носит дискуссионный характер [5].

Модное словосочетание «государственно-частное 

партнерство» (ГЧП) должно, наконец, прийти в россий-

ские спецслужбы. А это означает, что каждая крупная и 

средняя российская компания должны иметь, например, 

работоспособное ведомственное подразделение конку-

рентной разведки (КР), которое далее было бы по сво-

им правилам интегрировано в структуры СВР и ФСБ. Не-

зависимо от отрасли и степени участия в иностранных 

проектах, такие специалисты должны иметь допуск в го-

сударственной тайне РФ. Здесь требуются новые допол-

нения и изменения в соответствующее законодательство 

РФ и ведомственные документы.

В частных беседах информированные специали-

сты говорили автору, что лучшее будущее внешней раз-

ведки могут обеспечить частные компании. Но это лишь 

отчасти верно. Здесь видится непонимание мощности 

созданной и используемой нашей разведкой уникальной 

дорогостоящей технической базы, часть которой при-

крыта гостайной РФ и строго ограничена для возможных 

внешних пользователей, особенно из частного бизнеса. 

Это сфера тайной информационной деятельности, где 

не все можно купить или продать.

4. Некоторые важные нормы 
ФЗ «О внешней разведке» (1996 г.)

Для квалифицированной характеристики основ-

ных принципов организации в России внешней разведки 

следует обратиться к базовому федеральному закону «О 

внешней разведке», который был принят Государствен-

ной Думой 8 декабря 1995 г. и подписан Президентом РФ 

Б.Н. Ельциным 10 января 1996 г. № 5-ФЗ (Собр. зак. РФ, № 

3, ст. 143).

Закон РФ имеет пять самостоятельных глав: 

1. Общие положения (ст.1-9).

2. Организация деятельности органов внешней 

разведки (ст.10-16).

3. Правовое положение и социальная защита со-

трудников органов внешней разведки и лиц, оказываю-

щих содействие этим органам (ст. 17-23).

4. Контроль и надзор за деятельностью органов 

внешней разведки (ст. 24 -25).

5. Заключительные положения (ст. 26). 

Ниже приводятся наиболее существенные поло-

жения закона РФ «О внешней разведке».

В ст. 1 «Внешняя разведка Российской Федерации» 

отмечается, что это «совокупность специально создавае-

мых государством органов – органов внешней разведки 

Российской Федерации – является составной частью сил 

обеспечения безопасности Российской Федерации (кур-

сив автора) и призвана защищать безопасность лично-

сти, общества и государства от внешних угроз с исполь-

зованием определенных настоящим Федеральным зако-

ном методов и средств».

Ст. 2 закона определяет содержание «разведыва-

тельной деятельности». Это есть: 1) добывание и обра-

ботка информации о затрагивающих жизненно важные 

интересы Российской Федерации реальных и потенци-

альных возможностях, действиях, планах и намерениях 

иностранных государств, организаций и лиц; 2) оказание 

содействия в реализации мер, осуществляемых государ-

ством в интересах обеспечения безопасности РФ.

С точки зрения российского экономиста с опытом 

работы в сфере торгово-промышленной политики и под-

держки национального предпринимательства, особенно 

в условиях присоединения России к ВТО, приведенные 

определения кажутся весьма неточными по существу це-

лей нашей внешней разведки (см. ст. 5 закона «Цели раз-

ведывательной деятельности). Внешняя разведка лишь 

отчасти должна быть ориентирована на обеспечение 

национальной безопасности и обороны страны. Ее роль 

для перехода к «инновационной экономике» пока недоо-

ценивается [2; 11].

В связи с необходимостью реформирования внеш-

неэкономической разведки (т.е. «конкурентной развед-

ки» в отношении иностранных конкурентов) следует осо-

бо выделить ст. 11 «Сферы деятельности органов внеш-

ней разведки Российской Федерации», устанавливающую, 

что разведывательная деятельность в пределах своих пол-

номочий в России осуществляется СВР РФ (в том чис-

ле в экономической сфере), а также соответствующими 

органами: (ГРУ) Минобороны РФ (в том числе в военно-

экономической сфере), ФАПСИ (в том числе в экономиче-

ской сфере с использованием радиоэлектронных средств 

и Интернета) и ФПС. В ходе административной реформы 

в 2003 г. две последние структуры перешли к ФСБ России.

Общее руководство органами внешней разведки 

осуществляет Президент России (ст. 12), который кури-
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рует блок силовых министерств и ведомств страны.

Разведывательная информация (ст.14,15,16) пред-

ставляется всем субъектам федеральной власти, а также 

предприятиям, учреждениям и организациям в установ-

ленном Президентом РФ порядке.

В свете приведенных ниже аргументов по реорга-

низации внешней разведки России следует обратить вни-

мание на правовое положение сотрудников внешней раз-

ведки (ст. 17 и др.). Уже сама специфика этой государ-

ственной службы (в отличие от возможных подразделе-

ний промышленного шпионажа крупных объединений и 

предприятий – при этом суть наименования таких подраз-

делений, как ОНТИ, служба маркетинга и др., не имеет су-

щественного значения) выражается в том, что сотрудники 

внешней разведки России являются в основном «военнос-

лужащими». В ст. 17 указывается: «На военнослужащих ор-

ганов внешней разведки Российской Федерации распро-

страняется действие федеральных законов, регулирующих 

прохождение военной службы, с учетом установленных 

настоящим Федеральным законом и иными федеральны-

ми законами особенностей, обусловленных спецификой 

выполняемых указанными военнослужащими функций».

Важно, что «сведения о принадлежности конкрет-

ных лиц к кадровому составу органов внешней развед-

ки Российской Федерации, включая сотрудников, уволен-

ных их этих органов, составляют государственную тай-

ну…» (ст. 18).

Характер исполняемой работы, прямо подпада-

ющей под нормы уголовного права иностранных госу-

дарств и несущий существенные угрозы личной безопас-

ности сотрудников внешней разведки, предполагает со-

ответствующую оплату труда и социальную защиту, что 

детально отражается в ст. 22 закона «О внешней развед-

ке». Так, предусматривается обязательное государствен-

ное личное страхование на сумму пятнадцатилетнего 

денежного содержания (речь идет о компенсации в слу-

чаях арестов на территории иностранных государств).

Парламентский контроль за деятельностью внеш-

ней разведки Российской Федерации (ст. 24) в основ-

ном касается исполнения сметы затрат. Какая-либо пря-

мая отчетность руководителей органов внешней развед-

ки Совету Федерации и Государственной Думе законом не 

предусматривается (не допускается, например, разглаше-

ние кадрового состава органов разведки, целей и методов 

их деятельности и др.). 

Данный закон РФ обширен и позволяет много 

узнать «из первых рук». 

В стратегии развития внешней конкурентной раз-

ведки есть реально два направления деятельности: 

1) государственное, близкое к фундаментальной 

науке и военно-промышленной сфере, где критерии при-

быльности работ практически не применяются, которое 

координируется СВР России; 

2) коммерческое, реализуемое самими наукоемки-

ми компаниями (также вне секретного ВПК и ориенти-

рованное на прорывные прикладные НИОКР и исполь-

зование в гражданской сфере (новые наукоемкие това-

ры для личного и семейного потребления, особенно ав-

томобили, средства связи, информационные технологии, 

фармацевтика, биотехнологии и др.). В последнем случае 

возникает необходимость создания структур деловой 

конкурентной разведки при крупных научных органи-

зациях и компаниях.

5. О проекте создания в Минэкономразвития РФ 
ведомственной Службы внешнеэкономической 

разведки

Учитывая актуальность и важность затронутой 

темы, автор предлагает  вернуться в 2002 г. В то время 

автор стал публично критиковать чрезмерную военно-

промышленную ориентацию внешней разведки России.

Тезис о назревшей «демилитаризации» внешней 

разведки России и возможности переноса в «граждан-

скую» отрасль опыта ГРУ Генштаба Минобороны как си-

стемы ведомственной разведки (т.е. вне СВР России) на-

шел свое   выражение в опубликованной в журнале «Мир 

и безопасность» статье автора  «Ведомственная внешнеэ-

кономическая разведка Минэкономразвития России как 

новая национальная спецслужба: некоторые аргументы 

«за» и «против» (вышла из печати в апреле 2002 г.) [1].

Следует подчеркнуть  большой резонанс этой ста-

тьи в профессиональных кругах, а также у дореформен-

ного Минэкономразвития России и у главного перего-

ворщика по ВТО М.Ю. Медведкова. Работая по тематике 

присоединения России к ВТО в кругах наших междуна-

родников, автор имел возможность задавать деликатные 

вопросы в системе ряда министерств и ведомств, РСПП, 

ТПП РФ,  научных организаций и учебных заведений 

(также и Дипломатической академии МИД России).

Что же показало обсуждение данной статьи в те-

чение лета 2002 г.?

Выявилась четкая поляризация опрошенных спе-

циалистов на две категории: одни – «за», другие - «про-

тив». При этом показательно, что и эксперты из структур 

внешней разведки России (как бывшие сотрудники этой 

спецслужбы) также раскололись на две части.

Ниже приводятся некоторые конкретные заме-

чания:
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1) генерал-майор СВР России (в отставке): «Дей-

ствительно необходима реформа внешнеэкономической 

разведки России, но, на мой взгляд, она должна остаться 

в структуре СВР России»;

2) полковник СВР России (в отставке): «А почему 

бы и не создать ведомственную разведку в Минэконом-

развития России!? Действующая структура СВР России за-

нимается иными более масштабными работами. Она ни-

когда не дойдет до того, чтобы содействовать активиза-

ции российского бизнеса, тем более в регионах»;

3) начальник одного из Департаментов Минэ-

кономразвития России, участвующих в переговорах по 

присоединению к ВТО: «Эта статья мне очень понрави-

лась. Ранее я никогда об этом не думал!»;

4) заместитель начальника  Департамента Минэ-

кономразвития России, ведущего переговоры по присо-

единению к ВТО: «Должен признаться, что я мало компе-

тентен в вопросах организации  внешней разведки Рос-

сии. Не могу сказать, ни «да», ни «нет»! »;

5) полковник ГРУ Генштаба Минобороны России 

(в отставке): «Я поддерживаю эту идею. И именно в ГРУ  

есть чему поучиться Грефу! »;

6) бывший ответственный работник Госплана 

СССР: «Вопрос о личном интересе Германа Грефа к воз-

можному созданию собственной спецслужбы не стоит. 

Сегодня Греф есть, а завтра его не будет. Минэкономраз-

вития России же останется всегда, и ему нужна собствен-

ная разведка!»;

7) генерал-полковник ФСБ России: «Ничего се-

кретного в этой статье, конечно, нет! Автор не совсем 

компетентен в том, о чем пишет. Печатать же такие ста-

тьи не нужно!»;

8) профессор Дипломатической академии МИД 

России: «В статье поднят очень интересный и важный во-

прос. Однако нужна более объемная аргументация!»;

9) ответственный руководитель МИД России: «Я 

был смущен прямотой изложения. На мой взгляд, на ста-

тью надо было бы поставить «легкий» гриф секретности, 

а этот материал опубликовать в ведомственном журнале!»;

10) один из руководителей ОАО «СеверСталь»: 

«Мне очень понравилась эта статья! Надо бы узнать мне-

ние Е.М. Примакова  о целесообразности создания новой 

спецслужбы в Минэкономразвития  России?»; 

11) преподаватель Академии ФСБ (полковник ФСБ 

России в отставке). «Ваше предложение прямо соответ-

ствует практике США, где многие министерства и ведом-

ства, например, Министерство энергетики, имеют соб-

ственные разведывательные подразделения».

Занимающих нейтральную позицию со ссылка-

ми на свою «некомпетентность» оказалось весьма мало. 

Обобщая выявленные точки зрения, можно было сделать 

вывод о том, что проблема организации Службы внешне-

экономической разведки Минэкономразвития России в 

начале 2002 г. поставлена вполне правильно, но несколь-

ко преждевременно (общая ситуация должна «созреть»).

Приведенные выше оценки были опубликова-

ны в новой статье автора данного доклада «Ведомствен-

ная внешнеэкономическая разведка Минэкономразвития 

России: новые аргументы «за» и «против» [2]. 

Заслуживает учета личная точка зрения бывше-

го руководителя СВР России и в это время руководителя  

ТПП РФ Е.М. Примакова, который  внимательно изучил 

первую статью автора в журнале «Мир и безопасность» 

и провел необходимые консультации. Через своего заме-

стителя  он сообщил мне о том, что «пока все надо оста-

вить, как есть». 

Критическая позиция Е.М. Примакова (как и дей-

ствующих руководителей СВР  России)  прогнозировалась 

уже в момент написания первой постановочной статьи и 

об этом мной написано в самой статье: «Организация но-

вой структуры прямо бьет по статусу и финансовым 

интересам СВР РФ, поскольку ослабляет эту спецслуж-

бу, особенно тесно связанную с МИДом РФ» (с. 20).

В действительности есть ряд иных спорных про-

блем реформирования и развития внешней разведки 

России. Одна из них – это идея «назревшей «демилитари-

зации» внешней разведки России. Но есть и другая про-

блема – «децентрализация» в организации такой внеш-

ней разведки в новых условиях внешнеэкономическая 

интеграции России  при вхождении в ВТО ставит свои 

«деликатные» задачи. 

Полагаю, речь может идти о возможном переходе 

системы к облику «зонтичной организационной струк-

туры» (есть «центр» и есть «координируемые подразде-

ления» в ряде важнейших федеральных министерств. 

По мнению автора, роль государства в части 

активизации внешнеэкономической разведки должна 

быть резко повышена. Показательно, что сегодня Рос-

сии есть чему поучиться у таких стран, как США, Фран-

ция, Англия и др.

Кажется, есть чему поучиться и у царской России. 

Так, в книге по истории внешней разведки в царской Рос-

сии  отмечается: «…Не было почти ни одного ведомства-

министерства, которое в том или ином виде не занима-

лось бы зарубежной агентурной разведкой или контрраз-

ведкой»1. Это является примечательным фактом, говоря-

1Звонарев К.К. Русская агентурная разведка всех видов до и во время войны 1914-1918 гг. // М., 1929, 215 с.
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щем о весьма качественном государственном аппара-

те, который имелся в царской России накануне Первой 

мировой войны.

Упомянутая «зонтичная организационная струк-

тура» также должна бы охватить крупнейшие компании 

России с их подразделениями конкурентной разведки. 

Вообще начало 2000 гг. в России и Москве, в част-

ности, было полно прорывных надежд во многих видах 

инновационной деятельности и отличалось поисковым 

«свободомыслием». К 2016 г. те многие надежды и иллю-

зии как-то рухнули под влиянием «объективных» и «субъ-

ективных» факторов. Как такое могло случиться и с ав-

тором? Видимо, отчасти это случилось по причине моей 

бывшей относительной молодости. И все-таки некий 

научный и организационный след в возможном разви-

тии административной реформы спецслужб в России 

остался. 

Ниже приводится неожиданная для меня редак-

ционная статья отдела экономики еженедельника «Аргу-

менты и факты» от 6 марта 2008 г. № 10 (96): 

«Под Грефом «секретно».

Минэкономразвития лоббирует создание соб-

ственной внешнеэкономической разведки. Этими сенса-

ционными данными с «АН» поделились информирован-

ные источники в кругах, близких к правительству. Прав-

да, после отставки Германа Грефа судьба этой уникальной 

спецслужбы повисла в воздухе.

По нашим данным, ведомство Германа Оскаро-

вича отстаивало идею создания ведомственной развед-

ки долгие пять лет. Влияние чиновника было так велико, 

что ему почти удалось преодолеть сопротивление СВР и 

МИДа. Как сообщили «АН» компетентные источники, г-н 

Греф доказывал, что российская экономика пока не гото-

ва работать в условиях жесткой мировой конкуренции. 

Причем после вступления в ВТО риски должны значи-

тельно увеличиться. Поэтому, по мнению главы МЭРТ, не-

обходимо создать экономическую контрразведку по об-

разу и подобию ГРУ Генштаба Минобороны.

Понятно, что эта инициатива не вызвала энтузиаз-

ма у российских разведчиков. Новая структура могла оття-

нуть на себя часть бюджета и полномочий Службы внеш-

ней разведки. Уперся и МИД. По мнению дипломатов, Ми-

нэкономразвития чересчур либерально подходит к вопро-

сам определения стратегических интересов России.

По нашим данным, Кремль старался учесть инте-

ресы всех ведомств. Там задумывались о компромиссном 

решении. Внешнеэкономическая разведка должна была 

получить путевку в жизнь. Но подчиняться ей пришлось 

бы не Минэкономразвитию, а непосредственно Прави-

тельству РФ.

Теперь с уходом Германа Грефа в Сбербанк судь-

ба его разведывательной инициативы и вовсе «подвисла». 

Никто не может понять – куда девать новую структуру и 

так ли она нужна вообще?» См.: http://www.argumenti.ru/

publications/6207. Признаюсь, в этой информационной 

интриге сам автор не принимал участия, но мир не без 

неожиданных покровителей перспективных идей и про-

ектов. Также наш мир не без неожиданных тайных по-

кровителей, друзей и подруг.

6. Ученый, инженер, инноватор России 
как «шпион»

Для сферы высшего образования России ныне воз-

никают сложные этические и профессиональные вопро-

сы. Должен ли ученый или инженер получать спецпод-

готовку для ведения возможной научно-технической 

или промышленной разведки? И можно ли в вузе создать 

нужную мотивацию к такой деятельности? Как и на ка-

кой основе возможно сближение с внешней разведкой? 

Здесь есть о чем подумать руководству и специалистам 

Минобрнауки РФ, с одной стороны, и  СВР и ФСБ Рос-

сии – с другой [7; 8].

Конечно, проведение каждой реформы управле-

ния связано с денежными и иными затратами. По этой 

теме ровно 10 лет назад у меня состоялся обмен мнени-

ями с бывшим руководящим работником СВР России. 

Он мне сказал так: «В части предлагаемого тобой про-

екта создания в Минэкономразвития России некой «ве-

домственной Службы внешнеэкономической разведки я 

– просто «против»! Однако следует знать, что в СВР 

России думают о полезных реформах! К сожалению, фи-

нансовые возможности Службы не велики (особенно в 

сравнении с разведкой США), что сильно снижает ре-

форматорский настрой!»

Безусловно, более квалифицированные кадры по-

лезны всегда и везде.

По оценкам специалистов в области разведки, 

наибольшая эффективность в этой сфере достигается в 

рамках децентрализованной (и сетевой) модели сбора 

первичной информации. В то же время подчеркивается, 

что решающим фактором во внешней, а также внутрен-

ней «конкурентной» разведке является подбор кадров с 

наличием у человека особых качеств и опыта нешаблон-

ного мышления. Если работники, наделенные большой 

фантазией и широкими знаниями, не всегда желательны 

для рутинной производственной или управленческой де-

ятельности, то для разведывательной деятельности они 

являются незаменимыми. 
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«Эффективному шпиону» необходимы не только 

интеллект и эрудиция, но и специфический склад лично-

сти, ведь ему предстоит убедительно лгать, скрывать свои 

чувства и мысли. Традиционно в разведшколах уделяет-

ся внимание овладению сотрудником навыками работы 

над собой и работы с людьми. С этой целью прививает-

ся и развивается определенное профессиональное каче-

ство «прикидываться» или выглядеть так, как ожидает от 

нас собеседник (это постепенно входит в кровь и помо-

гает решению задач).

Есть умная цитата от Джоржа Блейка, бывшего 

офицера английской разведки, по собственным убежде-

ниям перешедшего на сторону советской разведки: «Ког-

да выбераешь профессию разведчика, надо быть гото-

вым ко лжи и обману, а если у кого-то есть сомнения на 

этот счет, то стоит подыскать другую работу. По-

том в игру вступает другой важный психологический 

фактор. Офицеру разведки, любому разведчику по ха-

рактеру своей работы приходится делать то, что в 

обыденной жизни приводит к столкновению с законом. 

Иногда приходится вскрывать чужие письма, подслу-

шивать телефонные разговоры, искать компроматы,…

шантажировать. Все время приходится развращать 

людей, разными способами склонять их к нарушению 

закона и нелояльности по отношению к собственной 

стране и правительству поступкам». 

По данным ВИКИпедии на 7 января 2016 г., Джордж 

Блейк (англ. George Blake, имя при рождении – George 

Behar, как сотрудник ИМЭМО – Георгий Иванович Бехтер; 

род. 11 ноября 1922, Роттердам). После разоблачения при-

говорён в Великобритании к 42 годам тюремного заклю-

чения. Имеет воинское звание «полковник» (КГБ СССР). 

Однако в российской высшей школе такие навыки 

студентам не даются. Но не всех и нужно отбирать и го-

товить к такой разведывательной деятельности в сфере 

науки и инноваций. По ряду ведущих университетов Рос-

сии можно бы охватить до 10-15% студентов самых раз-

ных специальностей.

По многим оценочным критериям ученые и раз-

ведчики имеют много общего, а их различие предопреде-

ляется преимущественно различием подходов к сбору и 

использованию информации. Кроме того, для «родствен-

ных» сфер информационной деятельности характерно 

ее разделение на «экспериментаторов» (получение пер-

вичных фактов) и «теоретиков» (аналитические функции 

с созданием в условиях неопределенности рабочих гипо-

тез, теорий и сценариев дальнейшей работы).

Все это говорит о возможности наращивания 

функции разведывательного потенциала нашей науки и 

важности развития этого потенциала с участием техни-

ческих университетов.

Очевидно, что сама сфера НИОКР отчасти явля-

ется типичной разведывательной деятельностью, что 

должно бы полнее учитываться в работе разведыватель-

ных спецслужб (СВР, ФСБ, ГРУ). Кажется, был бы положи-

тельный эффект от создания в академических НИИ или в 

технических университетах специальных отделов внеш-

них коммуникаций и зарубежной информации двойно-

го подчинения: РАН/РАМН и СВР России. Речь идет об ак-

тивизации методов разведывательной работы примени-

тельно к сфере науки и техники [7]. 

Есть большой ряд направлений научно-

технического прогресса, где Россия отстала «навсегда» и 

наличие научных сотрудников в этой ситуации должно 

быть минимальным, а их главная задача – это монито-

ринг, получение нужной зарубежной информации, напи-

сание учебников для вузов и др. Вместе с тем, на отдель-

ных направлениях науки (космос, атомная наука, вирусо-

логия, добыча сырья на экспорт и др.) позиции России 

сильны, а где-то – на уровне мировых лидеров.

Кто-то из НИИ, КБ, вузов заинтересован в научно-

технической разведке (НТР), кто-то из промышленных 

компаний – в соответствующем промышленном шпи-

онаже (ПШ) на действующих зарубежных предприяти-

ях, а кто-то  модернизаторов промышленных предпри-

ятий – в подготовке кадров специальных менеджеров-

снабженцев с хорошим знанием тайного криминального 

бизнеса за границей. Здесь видится перспективная тен-

денция к скорому сближению наших спецслужб (особен-

но СВР и ГРУ) не с «инновационными техническими уни-

верситетами», а с такими внешнеторговыми университе-

тами и факультетами, как Российская академия внешней 

торговли (РАВТ) или НИУ «Высшая школа экономики». 

Кстати, РАВТ подчинена не Минобрнауки России, а Ми-

нэконразвития России. Это предопределяет новые разве-

дывательные и деловые приоритеты и новые роли госу-

дарственных спецслужб СВР, ФСБ, ГРУ.  

Легче обеспечивать свою производственную и 

товарную конкурентоспособность частным крупным и 

средним компаниям, где уже действуют подразделения 

конкурентной разведки (стратегического маркетинга и 

др.). Где-то возникает острая потребность в защитных  

или наступательных «специальных операциях» [10].

На памятном автору заседании Совета по нау-

ке, технологиям и образованию при президенте в ноя-

бре 2007 г. В.В. Путин призвал сконцентировать усилия и 

определить приоритеты технической разведки: «В прави-

тельстве проведем встречу с Академией наук, с нужными 
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чиновниками правительства на министерском уровне, с 

руководством корпорации „Ростехнологии“ (в прошлом 

ФГУП „Рособоронэкспорт“), Минобороны, Генштаба, спе-

циальных ведомств, которые работают в этой сфере». 

Бывший руководитель СВР России академик Е.М. При-

маков предложил, чтобы техническая разведка работала 

на «Ростехнологии» и там был бы создан орган, который 

бы передавал данные технической разведки частникам. 

„Когда вся промышленность была государственной, све-

дения технической разведки давали всем, теперь нужен 

орган, который давал бы и частникам“, сказал Е.М. При-

маков. См.: news.bbc.co.uk/go/pr/fr/-/hi/russian/russia/

newsid_7121000/7121467.stm.

Выводы  и рекомендации 

1. Разведслужбы развитых стран мира снова пы-

таются найти оптимальное сочетание между борьбой с 

мировым терроризмом, разведкой своих потенциальных 

военных противников и тайной поддержкой националь-

ного бизнеса. Идущие реформы в этой сфере ныне шире 

лишь реформирования деятельности национальных 

спецслужб, касаясь и расширения целей специальных 

операций политического, экономического, промышлен-

ного и научно-технического характера. 

2. Часть изложенных выше тезисов детально рас-

смотрена в недавней авторской монографии: Бобы-

лов Ю.А. Специальные операции и технологическая мо-

дернизация России // LAP LAMBERT Academic Publishing, 

Саарбрю́ккен, 2016. – 684 с. Там же приведены 155 на-

учных источников по теме, включая реформирование 

внешней разведки России.

3. Для России с перестраиваемой моделью эконо-

мики важно также реформировать структуру управления в 

экономическом блоке, уточнив организационные структу-

ры, управленческие функции и необходимые финансовые 

затраты для работы в сильно меняющемся внешнем мире.  

Понятно, что руководство деятельностью Службы внеш-

ней разведки (СВР) России относится к компетенции са-

мого Президента России, а вопросы экономики курируют-

ся Правительством России. При  реформировании  спец-

служб России важно полнее учесть интересы деятельно-

сти, организационного развития и престижа СВР России. 

4. Научно-техническая разведка должна в большей 

мере стать объектом высшего образования в техниче-

ских университетах. В свою очередь СВР, ФСБ и ГРУ нуж-

даются в потенциале высшей школы и российской нау-

ки, особенно РАН. 

5. Целесообразна организация в структуре веду-

щих российских технических университетов научно-

учебных кафедр Службы внешней разведки России (как 

головного разведывательного ведомства), которые могли 

бы отбирать наиболее способных студентов и аспиран-

тов для обучения формам, методам и техническим сред-

ствам научно-технической разведки и промышленного 

бизнеса (как первичная ориентация для возможного по-

следующего использования в системе).

6.  Промышленный корпоративный сектор России 

с его службами конкурентной разведки, будучи включен в 

продуманное разведывательное «государственно-частное 

партнерство», может повысить свою деловую внешнетор-

говую активность и конкурентоспособность (в том числе  

на внешних рынках).
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Аннотация.  В статье обосновывается, что компьютерная игра «Pokemon Go» представляет серьез-
ную опасность для военной безопасности Российской Федерации, так как позволяет получать опера-
тивную информацию о месте расположения секретных объектов нашей родины, используя просчеты 
в обеспечении их безопасности. По результатам работы внесены предложения по реальному противо-
действию указанной угрозе, которые бы позволили скрыть наши объекты, установить лиц, нарушаю-
щих на них режим секретности, а также использовать предлагаемую систему для получения опера-
тивной информации о закрытых объектах и территориях потенциального противника.

Annotation. The article stipulates that the computer game «Pokemon Go» represents a serious threat to the 
military security of the Russian Federation, as it allows to get information on the location of the secret facilities of 
our country using our shortcomings in security. The result of the suggestions made to the real counter this threat, 
which would allow to cover our facilities to identify those infringing on their privacy mode and use the proposed 
system for operational information on private sites and areas of potential enemy.

 Мадатов Олег Яковлевич – курсант, Краснодарское высшее военное училище имени генерала армии  С.М. Штеменко, 
тел. 8(918)1-343-909. 

Madatov Oleg – cadet , Krasnodar higher military school named after army general S.M. Shtemenko, tel . 8(918)1-343-909.

В настоящее время во всем мире, в том числе в 

Российской Федерации, огромное распространение по-

лучила игра «Pokemon Go», которая разработана при 

поддержке Центрального разведывательного управле-

ния США, одной из целей которого является сбор конфи-

денциальной информации, что представляет угрозу во-

енной безопасности РФ. Разработчиком игры выступила 

Niantic Labs, основанная Джоном Хэнком (John Hanke), 

также основавшим корпорацию Keyhole, Inc («Замочная 

скважина»), спонсировавшуюся венчурным фондом In-

Q-Tel – официальным фондом ЦРУ, созданным в 1999 г1.

«Центральное разведывательное управление было 

учреждено в июле 1947 г. с двумя главными миссиями 

— предотвратить возможные внешние атаки на Соеди-

ненные Штаты и противодействовать распространению 

коммунизма в странах Европы и третьего мира» [1].

Игра представляет собой наложение современ-

ных технологий на реальный мир. Так, через видеокаме-

ру своего смартфона игрок наблюдает в реальном месте 

в текущем времени несуществующий объект, а именно 

покемона, представляющего собой трехмерную проек-

цию существа, прообразом которого послужили карман-

ные монстры (pocket – карман, monster – монстр) япон-

ских мультфильмов конца XX века. В результате игрок 

видит виртуальные образы на фоне реального мира. 

Побудительным мотивом рассматриваемой игры, 

на наш взгляд, является удовлетворение потребностей 

людей по принадлежности к одной социальной группе, 

причастной к определенной тайне, связанной с раскры-

тием особенностей мест своего проживания, что побуж-

дает игрока исследовать окружающее пространство и ис-

кать покемонов, получая удовлетворения от охоты на них.

Более того, разработчики игры заложили возмож-

ность дальнейшего использования пойманных покемо-

нов путем их развития и дальнейшего участия в соревно-

ваниях с другими игроками, дающее им в случае победы 

чувство превосходства над своими соперниками.

В современной науке проблемы «Pokemon Go», 

связанные с вопросами военной безопасности, в доступ-

ных научных трудах не рассматривались, что и определя-

1Park L. Pokemon GO – видеокамера ЦРУ в каждом дворе, доме и военной базе [электронный ресурс]. http://zergulio.livejournal.
com/4028132.html. (дата обращения – 24.07.2016 г.).
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ет актуальность проводимого исследования.

В практической деятельности об игре «Pokemon 

Go» высказано огромное количество негативных отзы-

вов. Так, по мнению разработчиков антивирусного про-

граммного обеспечения «Доктор Веб» приложение на-

правленно против самих же игроков1. Они считают, что 

игра способна разрушать психику человека. По мнению 

автора статьи, создатели «Pokemon Go» использовали 

гипнометодику с расчетом погружения игрока в несуще-

ствующую реальность с наложением ее на реальный мир, 

что вызывает определенные чувства у людей, особенно  

с психическими заболеваниями, в результате чего ре-

спондент начинает путать виртуальный мир с реальной 

жизнью, что может нанести травмы не только себе, но 

и окружающим его людям. Возможно сильное привыка-

ние к игре, которое заканчивается психологической за-

висимостью. Как следствие, воздействуя на ассоциатив-

ное мышление у игрока, появляется одержимость, позво-

ляющая заинтересованным лицам легко воздействовать 

на его подсознание, вынуждая совершать противоправ-

ные деяния, что подтверждается исследованиями, прове-

денными Джексоном Джоном Полом [2].

Особое беспокойство вызывает тот факт, что через 

короткий промежуток времени вчерашние игроки, имею-

щие проблемы с мировосприятием, будут призваны в ряды 

вооруженных сил Российской Федерации, что может быть 

использовано потенциальными противниками как для 

проведения диверсий, так и получения информации огра-

ниченного доступа, а также иными способами, создающи-

ми угрозу военной безопасности нашей родины.

В качестве примера необходимо привести распо-

ряжение военного руководства Израиля, которое запре-

тило израильским солдатам и офицерам устанавливать 

«Pokemon Go» и играть в него2, обуславливая это реше-

ние тем обстоятельством, что система геолокации и ка-

мера на смартфоне, требуемые для игры, могут приво-

дить к утечке информации. В то же время «выявление 

и определение способов защиты информации от утеч-

ки по техническим каналам является одним из важней-

ших направлений в защите информации на предприя-

тиях, в учреждениях и организациях независимо от их 

организационно-правовой формы и формы собственно-

сти. Особое внимание уделяется охране сведений, отне-

сенных к государственной или служебной тайне» [3].

Вместо борьбы с нарастающей популярностью 

игры главное управление разведки вооруженных сил 

Украины запустило бета-версию своего сервера с назва-

нием «Покемон ГУР», намериваясь таким образом полу-

чать информацию со смартфонов своих граждан. При 

этом основным отличием указанной версии игры от 

оригинала стала возможность убийства карманных мон-

стров, что возбуждает ненависть и желание к противо-

правному поведению, которые будут проявляться и в ре-

альном мире.

Определенные меры по противодействию назван-

ной угрозе принимаются и должностными лицами Рос-

сийской Федерации. Так, с целью обеспечения военной 

безопасности член координационного Совета по проти-

водействию терроризму Общественной палаты Россий-

ской Федерации Елена Сутормина призывает приоста-

новить игру3, указывая, что приложение является шпион-

ской программой, так как сценарий игры  подходит для 

добычи разведывательной информации во всех странах 

мира, использующих сотовую связь. Ее решимость при-

остановить проект вызвана тем, что приложение при 

установке на телефон запрашивает у владельца доступ к 

транслированию его местоположения в реальном време-

ни на основе данных сети и сигналов GPS. Также запра-

шивается полный доступ к Google-аккаунту пользователя, 

что в свою очередь дает возможность создателям игры 

получить доступ к данным игрокам (к почте, фото, до-

кументам, хранящимся в облаке и т.п.)4. Необходимо от-

метить, что «современные шпионские программы поль-

зуются характеристиками социальных сетей и систем 

групповой работы, связанных с технологией Web 2.0. Эти 

программы (яркий пример — троян «Шторм») являют-

ся групповыми, адаптивными, одноранговыми и интел-

лектуальными. Они могут оставаться незамеченными и 

"жить" на корпоративных или домашних компьютерах в 

течение многих месяцев и даже лет» [4].

Высказал свое мнение и бывший глава Роспотреб-

надзора Геннадий Онищенко, который предположил, что 

«когда виртуальная реальность накладывается на окружа-

ющее человека пространство – и это не только в сакраль-

1Глобальное преступление против психики под кодовым названием «Десять негритят» или как покемоны убивают игроков [элек-
тронный ресурс]. https://www.drweb.ru/pravda/issue/?number=123&lng=ru. (дата обращения – 31.07.2016 г.).

2Руководство армии Израиля запретило военнослужащим израильских военных баз играть в игру Pokemon Go, объяснив запрет 
соображениями безопасности [электронный ресурс]. http://www.bbc.com/russian/news-36942699. (дата обращения – 03.08.2016 г.).

3В Общественной палате предлагают ограничить доступ к сайту Pocemon GO [электронный ресурс]. http://www.strf.ru/material.
aspx?CatalogId=222&d_no=119159#.V6RfsuiLSUk (дата обращения – 05.08.2016 г.).

4Приложение Pokemon GO для IOS требует полный доступ к аккаунту google [электронный ресурс]. https://xakep.ru/2016/07/12/
pokemon-go-full-access/. (lата обращения – 08.08.2016 г.).
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ных, памятных местах, но и в любой ситуации – дома, се-

мьи, двора, детской площадки – это содержит, как мне ка-

жется, очень высокий риск стирания реальности и может 

очень серьезно влиять на психику людей»1. 

Первый заместитель председателя комитета Сове-

та Федерации по обороне и безопасности Франц Клин-

цевич считает, что игра превращается в опасное оружие, 

связанное с «развязанной против России информацион-

ной войной»2, так как она способна влиять на сознание 

увлекшейся молодежи и создавать деструктивные про-

цессы на территории страны. 

Основным элементом противодействия инфор-

мационной войне является обеспечение информацион-

ной безопасности, под которой понимается «вид обще-

ственных информационных правоотношений по созда-

нию, поддержке, охране и защите желательных для чело-

века, общества и государства безопасных условий жизне-

деятельности» [5].

Определенные шаги приняты и руководством Ми-

нистерства обороны Российской Федерации. Так, для 

противодействия угрозе военной безопасности РФ вве-

ден запрет для военнослужащих на игру  «Pokemon Go» с 

целью предотвращения возможного использования мо-

бильных телефонов на защищенных объектах из-за су-

ществующей вероятности ловли там покемонов3. Приня-

то считать, что таким способом будет снижен риск утеч-

ки информации. 

Вместе с тем именно это решение и может спо-

собствовать установлению объектов, подлежащих защи-

те. «В общем виде защищаемым объектом является объ-

ект, предназначенный для обработки защищаемой ин-

формации с требуемым уровнем ее защищенности» [6]. 

Так, если покемон будет помещен на определенную тер-

риторию и в течение длительного промежутка време-

ни не будет пойман, то можно сделать вывод о том, что 

в указанном месте имеются ограничения на использо-

вание смартфонов, что в свою очередь позволяет пред-

положить закрытый характер объекта. При накоплении 

статистики в рамках игры «Pokemon Go» можно опреде-

лить границы защищаемой территории, что в дальней-

шем послужит основанием для проведения комплекса 

оперативно-розыскных мероприятий вражескими спец-

службами, что может представлять угрозу военной безо-

пасности России. Таким образом, могут быть установле-

ны здания, сооружения, объекты на местности и другие 

территории, местоположение которых засекречено.

Для решения этой проблемы предлагается создать 

имитатор, который бы изменял сигналы GPS, характери-

зующие местоположение игрока в пространстве. Необхо-

димо отметить, что отдельными разработчиками уже соз-

даны приложения (например, Fake GPS location4), кото-

рые позволяют владельцам Android-смартфона задавать 

фиктивные GPS-координаты вашего местоположения в 

реальном времени. При этом необходимо отметить что 

«спутниковая GPS навигация - это наиболее универсаль-

ное технология для определения местоположения людей, 

автомобилей и грузов» [7].

В основе предлагаемой нами системы лежит воз-

можность изменения данных, определяющих координа-

ты объекта, а также наложения видеоряда, не имеющего 

никакого отношения к защищаемому объекту. В результа-

те на серверы игры «Pokemon Go» поступала бы инфор-

мация, несоответствующая действительности. При этом 

изображение видеокамеры моделировалась бы компью-

терной системой на основе реально существующих объ-

ектов по своим архитектурным характеристикам, подхо-

дящим к охраняемому зданию, но не имеющему к нему 

никакого отношения. Таким образом, в случае просмотра 

видеоряда спецслужбами иностранного государства на 

картинке была бы представлена дезинформация, скрыва-

ющая реальную суть охраняемого объекта. Следователь-

но, на охраняемых объектах все покемоны были бы пой-

маны, а картинка, показывающая их поимку, была бы фик-

тивной, что вело бы в заблуждение вражеских агентов.

Однако сложность противодействия указанной 

угрозе заключается в том, что основное устройство поль-

зователя, используемое в игре, – смартфон с функцией 

определения координат по GPS перемещается его вла-

дельцем в пространстве, что позволяет успешно отсле-

живать попытки введения системы игры в заблуждение. 

Для решения этой проблемы предлагается создать 

виртуальных игроков, которые бы жили своей жизнью в 

1Геннадий Онищенко: Pokemon Go может влиять на психику [электронный ресурс]. https://russian.rt.com/article/312903-gennadii-
onischenko-pokemon-go-mozhet-vliyat-na (дата обращения – 01.08.2016 г.).

2Клинцевич увидел в Pokemon GO угрозу государственного переворота [электронный ресурс]. https://lenta.ru/news/2016/07/20/
paranoiago/. (дата обращения – 04.08.2016 г.).

3Приказ МО РФ 010 - о запрете пользования сотовым телефоном на территории воинской части [электронный ресурс]. http://
www.doblest-chest.ru/info/voen-statyi/145-prikaz-mo-rf-010-o-zaprete-polzovaniya-sotovym-telefonom-na-territorii-voinskoj-chasti. 
(дата обращения – 06.08.2016 г.).

4Fake GPS location [электронный ресурс]. http://www.proandroid.net/software-2397-fake-gps-location.html. https://lenta.ru/
news/2016/07/20/paranoiago/. (дата обращения – 08.08.2016 г.).
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рамках компьютерного комплекса «Имитатор». Подключая 

в систему необходимое количество смартфонов, разрабо-

танная система будет сама передавать в них информацию о 

фиктивном месте нахождения, перемещениях в простран-

стве, о совершении звонков, отправке SMS, просмотре по-

чты, Интернета, Google-аккаунта и так далее в соответ-

ствии с ранее созданным алгоритмом. Однако определе-

ние координат возможно не только по GPS-навигации, но 

и с помощью геолокации, что потребует взаимодействие 

с соответствующими операторами сотовой связи Россий-

ской Федерации для внесения корректив о данных вышек, 

с которых управляющая система входит в Интернет.

Более того, предлагаемая система «Имитатор» сама 

может быть использована для получения разведыватель-

ной информации об объектах потенциального против-

ника в рамках Федерального закона Российской Федера-

ции «О внешней разведке», в соответствии со ст. 2 которо-

го «разведывательная деятельность осуществляется орга-

нами внешней разведки Российской Федерации посред-

ством: 1) добывания и обработки информации о затраги-

вающих жизненно важные интересы Российской Федера-

ции реальных и потенциальных возможностях, действиях, 

планах и намерениях иностранных государств, организа-

ций и лиц …» [8]. Так, перемещая сигнал в соответствии с 

ранее изложенными принципами (непрерывность сигна-

ла, реальность возможности перемещения и др.), появляет-

ся возможность переместить виртуальный источник сиг-

нала в любую точку поверхности земного шара, включая 

возможные секретные объекты потенциального против-

ника, где отслеживать появления или не появление поке-

монов. Если на указанной территории покемон не появля-

ется в течение длительного периода, то можно предполо-

жить, что данный объект является закрытым для возмож-

ности размещения на нем карманных монстров. В случае 

появления покемонов, которые в течение длительного вре-

мени не ловятся игроком, делается вывод о том, что на дан-

ной территории пользование смартфонами ограничено.

Также данная система могла бы отслеживать неза-

конное использование смартфонов на охраняемой тер-

ритории, в случае если появившийся покемон был бы 

обезврежен не предлагаемой системой «Имитатор», а 

другим лицом.

Подводя итог проведенному исследованию, отме-

тим, что компьютерная игра «Pokemon Go» представляет 

серьезную угрозу для военной безопасности Российской 

Федерации, так как позволяет получать оперативную ин-

формацию о секретных объектах нашей страны. Прини-

маемые меры о запрете смартфонов на названных терри-

ториях позволяют неприятелю сделать выводы о наличии 

сооружений, представляющих для них определенный ин-

терес. С целью противодействия указанной угрозе пред-

лагается создать специальный компьютерный комплекс, 

имитирующий сигналы GPS-навигации, который бы пере-

давал фиктивные данные о месте нахождения смартфона 

и видеоряде, просматриваемом через камеру. Более того, 

данная система могла бы эффективно использоваться и 

для получения оперативной информации о закрытых объ-

ектах и территории потенциального противника, а также 

обнаруживать лиц, нарушающих режим секретности. 
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V. СИСТЕМА ОБРАЗОВАНИЯ РОССИИ КАК ОБЪЕКТ 
ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА

ОРГАНИЗАЦИЯ ДЕЯТЕЛЬНОСТИ ЭКСПЕРТОВ И СПЕЦИАЛИСТОВ 
НЕСМЕЖНЫХ ПРОФЕССИЙ ПРИ РЕШЕНИИ МЕЖДИСЦИПЛИНАРНЫХ ЗАДАЧ: 

НАПРАВЛЕНИЯ АВТОМАТИЗАЦИИ

THE ORGANIZATION OF ACTIVITY OF EXPERTS AND SPECIALISTS OF NON-
ADJACENT PROFESSIONS AT THE SOLUTION OF INTERDISCIPLINARY TASKS: 

DIRECTIONS OF AUTOMATION

УДК 378

© Литвиненко М.В.
Litvinenko M.

Ключевые слова. Экспертиза, методика подбора, среда, профессиональная деятельность, дистанци-
онное сетевое обучение.

Key words.  Expertise, selection procedure, wednesday, professional activities, remote Web-based training.

Аннотация.  Предложен подход к формированию групп экспертов и специалистов несмежных профес-
сий, привлекаемых к деятельности по оценке ситуации и подготовке решений, в том числе в условиях 
межведомственного взаимодействия, и позволяющий, с точки зрения автора статьи, значительно со-
кратить общее время подготовки и принятия решения. Описана методика подбора экспертов, вклю-
чая алгоритм, позволяющий работать в условиях неполной или нечеткой информации по ситуации, 
при недостатке времени для принятия решения. Обозначены принципы и направления автоматиза-
ции формирования качественно новой, информационной среды профессиональной деятельности экс-
пертов, в совокупности выступающей средой подготовки специалистов к этой деятельности.

Annotation. Approach to formation of groups of experts and specialists of non-adjacent professions involved 
in activities for assessment of the situation and preparation of decisions is offered and allowing, from the point 
of view of the author of article, considerably to reduce the general time of preparation and decision-making. 
The technique of selection of experts, including the algorithm allowing to work in the conditions of incomplete or 
indistinct information on a situation is described at a lack of time for decision-making. The principles and the 
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Проблемы идентификации опасностей как 

свойств, потенциально1 присущих любой сложной си-

стеме (технической, социальной, социотехнической 

и др.), их анализа и оценки актуализируют организа-

цию и проведение экспертизы2 для выявления, преду-

преждения развития, нейтрализации опасностей, раз-

работки предупредительных и оперативных мероприя-

тий, направленных на обеспечение стабильного функ-

1Потенциальность опасности заключается в скрытом, неявном характере и проявляется при определенных условиях.
2Экспертиза – исследование, проводимое лицом, сведущим в науке, технике, искусстве или ремесле, привлечённым по поруче-

нию заинтересованных лиц, в целях ответа на вопросы, требующие специальных познаний. [Википедия. Точка доступа: https://
ru.wikipedia.org/wiki/Экспертиза.
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ционирования системы. При этом определяющими вы-

ступают способность и готовность предупредить насту-

пление, ослабить влияние, ликвидировать последствия 

угрожающих явлений, процессов, объектов (субъектов) 

с помощью сил, деятельность которых регламентирует-

ся документами не одного ведомства или его подразде-

лений, а требует междисциплинарного (межведомствен-

ного) взаимодействия. В таком контексте речь идет о ре-

шении специальных задач.

Наиболее эффективен подход, согласно которому 

к деятельности по оценке ситуации и подготовке вариан-

тов решений привлекаются группы экспертов, сформи-

рованных динамически в соответствии с текущей об-

становкой. Минимальное количество экспертов опре-

деляется числом аспектов1, которые необходимо учесть. 

Группа, по сравнению с отдельными экспертами, более 

пригодна для разрешения сложных ситуаций в силу того, 

что каждый эксперт может дать квалифицированную 

оценку рассматриваемому вопросу, обладая специальны-

ми знаниями по отдельному аспекту проблемы, что под-

тверждается его опытом и местом работы.

Таким образом, исходными предпосылками для 

выбора методики подбора экспертов выступают следую-

щие тезисы:

1. Доступность и открытость поиска экспертов по 

исчерпывающему перечню предметных областей.

2. Открытость информации об опыте работы 

отдельного эксперта, других показателях его научно-

производственной деятельности.

3. Возможность оперативной связи с выбранными 

экспертами.

Перечисленным предпосылкам вполне удовлетво-

ряют следующие открытые информационные ресурсы:

• информационно-аналитическая система Science 

index, зарегистрированные авторы которой могут «при-

влекаться к работе в качестве рецензента, эксперта, науч-

ного редактора или переводчика и т.д.»2. Кроме того, си-

стема Science index позволяет организовать сообщество 

экспертов с ранжированием по профессиональным сфе-

рам или предметным областям с целью систематизации 

процедуры подбора экспертов3;

• сетевая энциклопедия «Известные учёные», со-

держащая данные не только отдельных ученых и специ-

алистов, но и научных школ4, способствующая расшире-

нию как научных контактов, так и информированности 

научной общественности о развитии науки.

Итак, мы приняли, что количественный состав 

группы экспертов определяется числом аспектов пробле-

мы, решение которой необходимо найти. Качественный 

состав экспертной группы определяется характеристика-

ми входящих в нее экспертов, а именно их компетент-

ностью, т.е. степенью квалификации в определенной об-

ласти знаний. Для каждого привлекаемого эксперта уро-

вень компетентности может быть также определен на 

основе данных информационно-аналитической системы 

Science index. Эти данные будут носить характер априор-

ных. После проведения экспертиз и обработки данных 

можно определить коэффициент компетентности каж-

дого эксперта апостериорно. С  учетом этого коэффици-

ента появится возможность взвешивать мнение экспер-

та при его последующих привлечениях к экспертизе. Еще 

одной количественной характеристикой эксперта высту-

пает достоверность его суждений, которую также можно 

рассчитать апостериорно. В расчет достоверности суж-

дений эксперта принимается  число случаев, когда экс-

перт дал решение, приемлемость которого подтверди-

лась практикой, по отношению к общему числу случаев 

участия эксперта в решении проблемы.

В предлагаемом нами подходе подбора экспертов 

мы исходим из того, что в условиях неопределенности 

при решении проблемы мнение группы экспертов на-

дежнее, чем мнение отдельного эксперта, «штучно» под-

готовленного, высокой квалификации; две группы одина-

ково компетентных экспертов с большей вероятностью 

дадут аналогичные ответы, чем два эксперта. 

С учетом вышеизложенного сформулированы 

основные положения предлагаемой методики подбора 

экспертов: 

1. Аналитик выделяет аспекты проблемы, по кото-

рой предполагается получить суждения экспертов; для каж-

дого аспекта проблемы подбирает и группирует ключевые 

слова, наиболее точно отражающие каждую сторону рас-

сматриваемого объекта – с определенной «точки зрения».

2. По каждой группе ключевых слов в 

1Аспект – одна из сторон рассматриваемого объекта, то, как он видится с определённой точки зрения [Википедия. Точка досту-
па: https://ru.wikipedia.org/wiki/Аспект].

2Информационно-аналитическая система SCIENCE INDEX [Точка доступа: http://elibrary.ru/projects/science_index/science_index_
org_info.asp].

3Интерфейс для представителя организации в информационно-аналитической системе SCIENCE INDEX [Точка доступа: http://
elibrary.ru/projects/science_index/info_org.pdf].

4Список научных школ по направлениям исследований [Точка доступа: http://www.famous-scientists.ru/school/].
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информационно-аналитической системе Science index, 

осуществляется поиск публикаций.

3. Аналитик анализирует содержание и количе-

ство публикаций по каждому аспекту проблемы, опре-

деляя априорно коэффициент компетентности авто-

ров отобранных публикаций (принимается во внима-

ние отраженная в публикациях деятельность специа-

листа, уровень и широта его знакомства с достижения-

ми науки и техники, понимание исследуемых проблем, 

возможных путей их развития, публикационная актив-

ность, место работы автора).

4. Аналитик принимает решение о включении ав-

торов информационно-аналитической системы Science 

index в группу экспертов.

После формирования группы экспертов необхо-

димо:

• подобрать методы их работы (методы эксперт-

ной оценки);

• подготовить информационное обеспечение 

работы экспертов (например, ситуация-проблема мо-

жет предъявляться экспертам в виде кино-, теле-, видео-

фрагмента реального события, записи беседы, интер-

вью, доклада, речи, набора документов, отражающих со-

стояние какого-либо факта, события, процесса);

• осуществить постановку задач экспертизы, 

сформулировать примерный перечень вопросов, пла-

нируемых предъявить экспертам;

• определить формы и средства фиксации сужде-

ний экспертов по решаемой проблеме.

Метод экспертной оценки по существу опреде-

ляется видом опроса экспертов. В литературе подробно 

описаны основные виды опроса: анкетирование, интер-

вьюирование, метод "Дельфи", мозговой штурм (мозго-

вая атака), дискуссия.

В нашем подходе выбора метода работы экспер-

тов исходим из того, что процесс экспертизы может од-

новременно являться методом повышения квалифика-

ции, дообучения участвующих в экспертизе специали-

стов. Таким многофункциональным методом проведе-

ния экспертизы определим метод анализа конкретных 

ситуаций, как правило, возникающих на стыке предмет-

ных областей, в ходе мозгового штурма. Эта форма по-

иска ответов на проблемные вопросы – одновременно 

метод обучения – опирается на групповое мышление, 

отличительная черта которого – активизация коллек-

тивной мыслительной деятельности, нахождение нео-

жиданных решений сложных вопросов и проблем.

В профессиональной деятельности специалист 

обычно сталкивается с тремя типами ситуаций [1]:

• cтандартная ситуация в определенной мере 

типична, часто повторяется при одинаковых обстоя-

тельствах, имеет одни и те же источники, причины, мо-

жет носить как положительный, так и отрицательный 

характер;

• критическая ситуация нетипична для данной 

профессиональной деятельности, застигает врасплох, 

разрушает первоначальные расчеты, планы, может на-

нести моральный и экономический ущерб; требует не-

медленного вмешательства;

• экстремальная ситуация (или чрезвычайное 

происшествие) уникальна, не имеет в прошлом анало-

гов, требует привлечения незапланированных матери-

альных и человеческих ресурсов.

Каждую ситуацию можно описать с использова-

нием примерного перечня постановки задач и соответ-

ствующих им вопросов независимо от содержания си-

туаций. Например, «древнеримский теоретик оратор-

ского искусства Марк Фабий Квинтилиан утверждал о 

том, что любую, сколь угодную сложную ситуацию мож-

но полностью описать следующими семью вопросами: 

что, где, когда, кто, почему, с какой целью, при ка-

ких условиях. Эти вопросы определяют структуру сбора 

(изложения) информации и позволяют детализировать 

описание проблемной ситуации. Основные рекоменда-

ции… выглядят следующим образом:

1. Описание проблемной ситуации должно быть 

полным, точным, кратким, носить аналитический ха-

рактер.

2. Дать описание условий: место, время и сущ-

ность проблемы (ответы на вопросы: где? когда? что?).

3. Описать комплекс условий и провести анализ 

причин возникновения и развития проблемной ситуа-

ции (при каких условиях? почему?).

4. Определить принадлежность проблемы (кто?).

5. Оценить актуальность, срочность и новизну 

проблемы (с какой целью? когда нужно решать? было 

ли раньше?).

6. Определить взаимосвязь с другими проблема-

ми (на что влияет?).

7. Оценить степень полноты и достоверности ин-

формации о проблемной ситуации (насколько полны и 

точны данные?).

8. Оценить возможность решения проблемы с 

учетом существующих условий (можно ли решить?).

9. Описание и анализ проблемной ситуации за-

канчивается краткой и емкой формулировкой путей ре-

шения.» [2].

Экспертная информация – это еще не решение, а 
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полезная информация, помогающая принять решение. 

Мнения экспертов и лица, принимающего решение, мо-

гут не совпадать.

При организации работы отдельных экспертов и 

экспертных групп следует помнить, что существующие 

сегодня системы управления силами и средствами по-

зволяют решать задачи, лежащие в традиционном вре-

менном диапазоне, когда есть время на изменение сте-

пени готовности, мобилизацию, рассредоточение сил 

и др. Однако практика конфликтов последних лет по-

казывает, что таких условий сегодня, а тем более в бу-

дущем уже не будет, и руководителю придется действо-

вать, что называется «с колес», исходя только из оценки 

обстановки (которая может быть неполной) и не имея 

заблаговременных планов по применению сил.  Алго-

ритм, позволяющий работать в условиях неполной или 

нечеткой информации по ситуации, при недостатке 

времени для принятия решения может быть реализован 

следующим образом:

1. Подсистема мониторинга (разведки) обстанов-

ки выявляет расхождение по некоторому набору факто-

ров, характеризующих безопасное состояние.

2. Для принятия решения о том, представляет ли 

выявленное расхождение опасность, оперативно фор-

мируется группа экспертов по уровню компетенции 

наиболее соответствующих той предметной области и 

региону, в которых проявилось расхождение. 

3. Обладая определенными текущими знаниями 

(и не тратя время на дополнительное обучение или изу-

чение обстановки), подобранные эксперты определяют, 

представляет ли выявленное несоответствие опасность.

4. За время работы предыдущей («оперативной», 

«пожарной») группы экспертов в автоматизированном 

(автоматическом) режиме, исходя из предположения, 

что существование опасности все же будет подтвержде-

но, подбирается вторая группа экспертов, обладающих 

более специфичными знаниями и умениями исходя из 

предположения, что им предстоит работать в случае вы-

явления конкретной опасности. Такие группы формиру-

ются постоянно, в случае возникновения неких «насто-

раживающих» ситуаций, но информация об их форми-

ровании никому не докладывается и нигде не исполь-

зуется. До момента принятия решения группы остают-

ся виртуальными.

5. В случае если угроза выявлена, то та же («по-

жарная») группа экспертов предлагает согласованный 

(на принципе консенсуса) перечень оперативных (без-

отлагательных) мероприятий, а также варианты опера-

тивных решений.

6. На основе предварительной оценки ситуации 

принимается решение по выявленной опасности и к ра-

боте привлекается уже сформированная, более компе-

тентная группа экспертов, в задачу которой входит под-

готовка вариантов по задействованию сил и средств для 

ликвидации угрозы или минимизации последствий ее 

реализации. 

7. В случае решения на проведение специальных 

действий формируются временные подразделения, наи-

более подготовленные к решению поставленной задачи.

8. Оценивается время, доступное на формирова-

ние временных подразделений и подготовку к проведе-

нию специальных действий. 

9. На основе оценки принимается решение о том, 

кто готов к участию в специальных действиях, кто не го-

тов (по каким причинам), а кто за имеющееся время мо-

жет быть подготовлен к выполнению задачи. 

10. На основании результатов выполнения зада-

чи принимается решение об изменении состава привле-

каемых экспертов, уровне их квалификации, охватыва-

емым предметным областями и др. 

В ходе продолжительной работы вышеописан-

ного алгоритма происходит формирование качествен-

но новой, информационной среды профессиональной 

деятельности, в совокупности являющейся и средой 

подготовки специалистов к этой деятельности. Кроме 

того, все большее число специалистов разных отрас-

лей знания оказываются вовлеченными в информаци-

онное взаимодействие между собой, причем не только 

как пассивные потребители информации, но и как про-

изводители информационных ресурсов и результатов 

своей экспертной и информационно-аналитической 

деятельности. Возникает глобальная задача – своевре-

менно подготавливать специалистов к новым условиям 

профессиональной деятельности в автоматизирован-

ной информационной среде, а лицам, принимающим 

решения, эффективно использовать возможности си-

стемы при формировании групп специалистов для ре-

шения актуальных профессиональных задач по резуль-

татам обучения и контроля сформированности компе-

тентности обучающегося в любой момент времени.

Вышеобозначенное реализуемо при организа-

ции дистанционного сетевого обучения, которое долж-

но быть основано на совокупности интеллектуальных 

информационных и педагогических технологий целе-

направленно организованного процесса синхронного 

и асинхронного интерактивного взаимодействия обу-

чающихся между собой и со средствами обучения, ин-

вариантного к их расположению в пространстве и со-
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гласованного во времени.

В настоящее время накоплен определенный опыт 

разработки и внедрения систем дистанционного обуче-

ния. Этот опыт позволяет сделать вывод о том, что ре-

зерв повышения эффективности таких систем заключа-

ется в увеличении уровня интеллектуализации этих си-

стем, переходе к так называемым «интеллектуальным» 

системам дистанционного обучения, ориентирован-

ным на знания.

Для разработки интеллектуальной системы дис-

танционного обучения необходимо использовать WEB-

программирование, что позволит создать платформен-

но независимую систему. Логико-математическое обе-

спечение разрабатывается как для самих модулей систе-

мы, так и для состыковки этих модулей. Однако на се-

годняшний день не существует универсальной логико-

математической системы, которая могла бы удовлет-

ворить потребности любого разработчика интеллекту-

альной информационной системы, поэтому приходит-

ся либо комбинировать накопленный опыт, либо раз-

рабатывать логику системы самостоятельно. В области 

лингвистики тоже существует множество проблем, на-

пример, для обеспечения работы системы в режиме ди-

алога с пользователем на естественном языке необходи-

мо заложить в систему алгоритмы формализации есте-

ственного языка.

Таким образом, стоит задача разработки про-

граммного комплекса,  включающего методики и про-

граммные средства, объединенные в интеллектуальную 

систему подготовки специалистов и экспертов на базе 

принципов дистанционного сетевого обучения и под-

держки деятельности лиц, принимающих решения, на 

основе результатов функционирования интеллектуаль-

ной системы. Программный комплекс должен обеспе-

чить решение следующих укрупненных задач:

• формирования информационно-обучающие 

среды для совершенствования уровня профессиональ-

ной подготовленности должностных лиц, оценивания 

качество подготовки;

• формирования группы экспертов и/или испол-

нителей на основе диагностики достигнутого каждым 

из них квалификационного уровня на момент решения 

специальной задачи, оценивания качества работы экс-

пертов и осуществления адаптивной настройки систе-

мы по результатам работы;

• определения и оценивания возможности по ре-

шению специальных задач на основе специально разра-

ботанной системы критериев и показателей.

Отличительной уникальной особенностью раз-

работки является включение в программный комплекс 

элементов искусственного интеллекта для эффективно-

го обучения в различных предметных областях, повы-

шения интереса в процессе обучения и достижение вы-

сокого уровня профессиональной подготовки специа-

листов и/или повышения их квалификации. Систему 

дистанционного обучения с элементами искусственно-

го интеллекта можно отнести к классу интеллектуаль-

ных компьютерных систем, включающих комплекс про-

граммных, лингвистических и логико-математических 

средств для реализации основной задачи – осуществле-

ния поддержки обучения и предоставления информа-

ции обучающемуся, в том числе учебного назначения, 

а также контроль его учебно-познавательной деятель-

ности в режиме продвинутого диалога на естествен-

ном языке, близкому к общению с «живым» учителем 

(преподавателем). Включение элементов искусственно-

го интеллекта в систему дистанционного обучения, ор-

ганизованной по  сложившимся на сегодняшний день 

принципам, открывает широкие возможности для реа-

лизации в дистанционном обучении эффективных ме-

тодик обучения как существующих, так и потенциаль-

но новых [3].

Этим определяется актуальность разработки, ее 

новизна и практическая значимость. Предполагается, 

что в результате выполнения работы:

1) снизится риск подбора низкоквалифициро-

ванных специалистов для решения профессиональных 

задач  как в режиме стратегического формирования 

групп специалистов (резерв), так и в оперативном ре-

жиме «точечного» привлечения специалистов, обладаю-

щих профессиональной компетентностью на заданном 

квалификационном уровне в конкретной области дея-

тельности;

2) средства, вложенные в разработку программ-

ного комплекса, будут оправданы за счет того, что он 

будет разрабатываться как программный комплекс с от-

крытым кодом, чтобы обеспечить возможность дора-

ботки и адаптации системы к актуальным потребностям 

и текущей образовательной ситуации, а также являться 

кросс-платформенным решением;

3) средства, вложенные в обучение специалиста, 

будут гарантировано оправдываться за счет:

• оперативного (в любой момент времени) кон-

троля успешности его продвижения по индивидуальной 

траектории обучения и возможности ее корректировки;

• многоуровневой организации содержательной 

и методической составляющей профессиональной под-

готовки;
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• организации и управлении обучением в дис-

танционном режиме 24 часа в сутки из любого места с 

любого технического устройства (компьютера, планше-

та, телефона и проч.).

Способность интеллектуальной системы обуче-

ния к развитию и извлечению знаний из накопленного 

опыта конкретных ситуаций увеличивает мобильность 

и гибкость системы, позволяя быстро осваивать новые 

области ее применения.
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курс, внося в него изменения. При этом психологические механизмы восприятия позволяют потреби-
телю информации выделить ее структурные элементы, проявляющие дискурс автора, и произвести 
их конвертацию в существующую организацию дискурса потребителя.

Annotation.  Synergetic approach is used for the analysis of psychological mechanisms of information perception. 
According to this approach an information is an articulated author’s discourse, that unfolding in three dimensions, 
i.e. is considered as a consequence of signs which has sense in the frame of author’s goals. On the base of available 
discourse subject reconstructs the discourse of an author of information and supplements his/her own discourse 
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structural elements of information, that explicate author’s discourse, and convert it into existent consumer’s 
discourse organization.
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Постановка проблемы. Исследователь, анали-

зируя процессы внутреннего мира автономного субъек-

та, достаточно часто не предполагает применение дру-

гих средств, кроме представлений об организации этого 

мира, когда происходит так называемое изучение «пси-

хического через психическое». Рассматривая особенно-

сти внутреннего мира «субъекта в мире», исследовате-

лю для понимания процессов внутреннего мира этого 

субъекта приходится использовать расширенные сред-

ства и выходить за рамки носителя этого мира. Выделе-

ние предмета психологического исследования, обуслов-

ливающего сущность психологической феноменологии,  

предполагает реконструкцию социального контекста, 

что обеспечивает качество модели психического [21].

Коммуникация по своей природе является 

социально-психологической [29]. В устной коммуника-

ции участвующие лица, сообщая/понимая, действуют од-

новременно, тогда как в коммуникации письменной, они 

участвуют отсутствуя. Информацию можно рассматри-

вать как потенциальную субъект-субъектную коммуни-

кацию, хотя наглядно присутствует только односторон-

нее взаимодействие субъект – объект (информация). Вы-

ход за пределы типичного для психологии дуализма S-O 

(субъект–объект) является для социальной психологии 

новым поворотом идеи включения социального контек-

ста в исследования [5]. В связи с этим для анализа вос-

приятия информации необходимо расширить его рамки 

«за пределы непосредственной информации» и рассмо-

треть этот процесс в более широком контексте, не толь-

ко как узко понимаемый процесс прочтения изолирован-

ного текста, а как часть социального взаимодействия по-

требителя и автора информации.

В связи с тем, что в современных науках о позна-

нии «начинают преобладать не теории, а методы и под-

ходы» [24], для изучения механизмов восприятия инфор-

мации применим синергетический подход. В рамках это-
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го подхода жизненный мир субъектов развертывается в 

трех измерениях: физическом, социальном, ментальном 

[36; 42]. Восприятие информации может рассматривать-

ся как взаимодействие потребителя с текстом информа-

ции, как коммуникация с автором информации, как реф-

лексия значимости информации для жизнедеятельности 

потребителя.

Для каждого из измерений внутреннего мира 

субъекта характерны свои психологические механизмы. 

Эти механизмы являются взаимодополняющими и по-

зволяют составить более полное представление о про-

цессе восприятия субъектом информации. В связи с этим 

целью статьи является конструирование синергетиче-

ской модели психологических механизмов восприятия 

информации.

Состояние изучения проблемы. В психоло-

гии термином «восприятие» обозначается субъектив-

ный образ предмета, явления или процесса, непосред-

ственно воздействующего на анализатор или систему 

анализаторов, а также процесс формирования этого об-

раза [11]. Восприятие есть непосредственное отражение 

предмета (явления, процесса) в его объективной целост-

ности, которое сопровождается или опосредуется поня-

тийным аппаратом, когда реконструируемый фрагмент 

картины мира обозначается словами. При  социально-

психологическом употреблении терминов «восприятие» 

и «перцепция» обычно предполагается именно этот вто-

рой, результирующий аспект, зафиксированный в инди-

видуальном образе значимого социального объекта [4].

Разнообразие работ, в центре внимания которых 

находятся проблемы восприятия, так же огромно, как и 

различия в описании механизмов, составляющих этот 

процесс [1; 2; 4; 10; 13; 19; 22; 23; 28; 33; 43 и др.]. В осно-

ве нашей имплицитной (пред)теории анализа восприя-

тия информации лежит идущая еще от Аристотеля три-

нитарная модель коммуникации: автор – текст – чита-

тель [7]. В соответствии с предложенным пониманием  

мо жно выделить три основных подхода изучения про-

цессов восприятия информации, которые мы обозначим 

как: информационный, герменевтический, экзистенцио-

нальный.

В рамках информационного подхода восприятие 

рассматривается как процесс взаимодействия субъек-

та с внешним миром, с информацией (текстом). Инфор-

мация понимается как «видимый» ограниченный текст, 

представляющий некий образ фрагмента мира, который 

потребитель должен реконструировать. Другими слова-

ми, «проблема восприятия должна быть поставлена и раз-

рабатываться как проблема психологии образа мира» [26, 

с. 251-252], который транслируется посредством текста.

Анализируя процесс восприятия субъектом ин-

формации, необходимо первоначально понимать кон-

текст ситуации восприятия, обусловливающий особен-

ности протекания этого процесса. Эксплицируя роль ав-

тора, приходим к герменевтическому подходу, когда вос-

приятие информации означает процесс коммуникации 

с автором этой информации, «цементированный комму-

никативной интенцией» [22]. Восприятие позволяет ре-

конструировать смысловое содержание текста, которое 

было заложено автором. Вследствие этого понятие «вос-

приятие» малоприменимо к тексту, где более естественно 

смотрится «понимание» [12; 25]. В этом случае текст (и его 

смыслы) рассматривается не сам по себе, а как часть ком-

муникации, где субъекты преследуют свои цели, но инте-

грированы в общую социальную среду [17; 20]. При этом 

«понимание» всегда означает «понимание Другого» [16].

Вместе с тем, понимание текста – это всегда вто-

ричное понимание, понимание понятого [23; 28]. Инфор-

мация может рассматриваться, как «текст в тексте» [28], 

как фрагмент аутокоммуникации субъекта, когда про-

цесс восприятия предстает как «событие» в жизнедея-

тельности субъекта [10]. При этом восприятие информа-

ции носит экзистенциональный характер, оно подчине-

но поставленной задаче, и это не только операции, со-

вершаемые в голове индивида, но и акты взаимодействия 

с миром, которые не просто информируют субъекта, а и 

трансформируют его [33]. Понимание текста это и пони-

мание другого субъекта (автора), и понимание себя в свя-

зи с открывшимися новыми смыслами. Задача на смысл 

предполагает определение места того или иного объек-

та или явления в собственной жизнедеятельности [27]. В 

рамках экзистенционального подхода процесс восприя-

тия – это процесс принятия интеллектуального решения 

[13; 38], в ходе которого субъекты с помощью информа-

ции порождают самих себя [31].

При изучении процессов восприятия информа-

ции выделены три качественно отличающихся подхода, 

которые включают множественные теоретические моде-

ли (при этом не являющиеся предметом нашего рассмо-

трения). Учитывая, что ни один из подходов не облада-

ет онтологической первичностью, они взаимообразно 

предполагают другу друга, в нашем исследовании будем 

опираться на целостный синергетический подход, инте-

грирующий три предложенных.

Исследование проблемы. Поскольку существу-

ет множество подходов к определениям понятий («ин-

формация», «восприятие информации», «психологиче-

ский механизм»), вполне естественным выглядит жела-
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ние перед началом исследования задать общий формат 

понимания используемых понятий. Будем придержи-

ваться заданного синергетического подхода. Конструк-

тивным аналогом синергетической целостности может 

служить организация текста, замысел которого выража-

ется посредством совокупности элементов, объединен-

ных автором в содержательно-смысловую структуру [35].

В связи с тем, что при восприятии информации 

всегда подразумевается субъект, осуществляющий эту 

операцию, вполне резонно будет начать наш экскурс 

именно с него. В качестве основополагающей характери-

стики субъекта, обусловливающей целостность процесса 

восприятия информации, рассмотрим дискурс (рис. 1.).

В научной литературе дискурс рассматривается 

как сконструированная субъектом модель мира (рис. 1,2), 

основанная на некоей логике субъекта, при этом эта мо-

дель включает в себя неявный образ самого субъекта и 

схемы его поведения в некоем социальном контексте [19; 

32; 35]. Для постороннего наблюдателя дискурс как скры-

тая ментальная конструкция субъекта («черный ящик») 

проявляется в его коммуникациях и жизнедеятельности. 

Дискурс содержит логику конструирования модели жиз-

недеятельности субъекта, при этом рамки жизнедеятель-

ности (в том числе и ситуации коммуникации) опреде-

ляются задаваемыми субъектом границами простран-

ства функционирования субъекта в некотором времен-

ном промежутке. Условно говоря, возникает ситуация 

«дискурс в дискурсе», когда дискурс представляет собой 

не устойчивую неизменную конструкция, а конструк-

цию, воссоздаваемую в ходе  социального взаимодей-

ствия. Дискурс – это текст жизнедеятельности, автор ко-

торого вместе со своим замыслом доопределяется в кон-

кретной ситуации.

Проявление дискурса в конкретной ситуации ком-

муникации предполагает возможность выбора субъек-

том одной из социальных ролей, которая будет обуслов-

ливать конструирование текста, а значит, и моделирова-

ние картины мира, в которой заложены примерные схе-

мы развития событий. По ходу коммуникации субъект 

может доопределять набор используемых им ролей, что 

означает потенциальную неполноту применяемого дис-

курса. В самой организации дискурса заложена возмож-

ность его обновления, дополнения, поэтому он вполне 

может включать в себя конструктивные элементы дис-

курсов других субъектов.

Взаимодействие субъектов предполагает согласо-

вание плана их совместных действий, в связи с этим и 

возникает понятие «информация», которой могут обме-

ниваться субъекты в рамках коммуникации для констру-

ирования общего плана деятельности. В первом прочте-

нии под информацией будем понимать текст, представ-

ляющий собой знаковую модель фрагмента действитель-

ности. Становление и развитие научного понятия «ин-

формация» шло в трех основных направлениях:  мате-

матическом (кибернетическом); семантическом (смыс-

ловом); практическом, связанном с использованием ин-

формации в различных областях жизнедеятельности че-

ловека [30; 44]. В рамках первого направления информа-

ция понимается как часть физического мира, обладаю-

щая количественными характеристиками, позволяющи-

ми передавать различные знаки, сигналы, сведения, как 

живыми организмами, так и машинами. Второе направ-

ление представляет собой исследования содержатель-

ной стороны информации, ее качественного аспекта. 

Третье направление связано с изучением прагматическо-

го  аспекта информации, который определяется ее поль-

зой. Сообщение, переданное получателю информатив-

но, если оно оказывается значимым для него и изменяет 

его «целеустремленное состояние» [3]. Интегрируя под-

ходы этих направлений в единое понимание, получаем, 

что информация одновременно представляет собой зна-

ковый, социальный, дискурсивный текст, в котором по-

следовательность знаков выражает заложенные автором 

смыслы и является инструментом, способствующим ав-

тору достигать запланированных целей (рис. 3). В связи с 

этим под информацией будем понимать артикулирован-

ный фрагмент дискурса, проявляющийся в трех измере-

картина 
мира 

мир субъект дискурс 

образ 
субъекта 

дискурс в 
дискурсе 

Рис. 1. Схема организации дискурса

мир 

субъект 

дискурс 

Рис. 2. Рисунок организации дискурса
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ниях и интегрирующий знаки, смыслы, цели автора. 

При таком определении информации ее воспри-

ятие потребителем будет означать реконструкцию им 

фрагмента дискурса автора на основе интерпретации ар-

тикулированного текста. Восприятие информации пред-

ставляет собой деятельность потребителя информации, 

состоящую из его действий по реконструкции дискурса 

автора информации. Конечной целью восприятия явля-

ется принятие решения о внесение изменений в дискурс 

потребителя информации, позволяющих ему успешно 

функционировать в сложноорганизованном мире. При 

этом знаки, смыслы и цели не столько в самой информа-

ции, сколько в «голове» у потребителя, способного их ре-

конструировать (рис. 3).

Психологический механизм будем рассматривать 

как «структуру определенным образом связанных пси-

хических действий, осуществление которых приводит 

к специфическому результату» [34], которая возникает в 

процессе самоорганизации субъекта [43]. То есть «пси-

хологический механизм» также может быть рассмотрен 

как текст, имеющий тринитарную организацию. Замы-

сел механизма в наиболее обобщенном виде представля-

ет собой общий принцип реализации психических дей-

ствий [15; 40], обеспечивающий достижение результата. 

В качестве элементов механизма могут рассматриваться 

базовые психологические «сервомеханизмы» (психиче-

ские действия), служащие материалом для создания бо-

лее сложных механизмов [14]. Практическое отождест-

вление понятий психический «процесс» и психический 

«механизм» [1; 15] приводит к пониманию психологиче-

ского механизма как составленной субъектом сложноор-

ганизованной структуры элементарных механизмов, ко-

торую можно рассматривать как «механизм механизмов» 

(структуру действий).

После задания понимания основных понятий 

можно переходить к решению основной задачи. Рассма-

тривая информацию как знаки (текста), смыслы (автора), 

цели (потребителя) приходим к пониманию существова-

ния трех кардинально отличающихся концептуальных 

механизмов восприятия информации: распознавание 

знаков, понимание смыслов, антиципация  целей (рис. 4). 

Психические действия субъекта (психологиче-

ские механизмы), с помощью которых осуществляется 

восприятие информации, развертываются в его различ-

ных ментальных измерениях. В физическом измерении 

информация (текст) представляет собой осмысленную 

последовательность любых знаков, основными свойства-

ми которой являются связность и цельность [41]. Субъ-

ект на основе существующего у него дискурса распозна-

ет знаки, которые составляют материальную ткань тек-

ста. В социальном измерении восприятие означает пере-

ход от знака к значению. Смысл знака меняется в зави-

симости от контекста, вне которого знак не имеет смыс-

ла. В связи с тем, что текст не обладает единым прин-

ципом структурности, значение его знаков определяет-

ся контекстами, заданными автором [28]. Восприятие ин-

формации означает коммуникацию с автором информа-

ции и понимание заложенных им смыслов путем рекон-

струкции контекстов текста. Понимание в первую оче-

редь означает способность поставить себя на место Дру-

гого и рассмотреть оттуда себя самого [16]. Как указыва-

ет Х. Гадамер (Gadamer H.), кто хочет понять текст в це-

лом, тот всегда делает предположение [16]. В дискурсив-

ном измерении понимание информации обеспечивается 

качеством рефлексивных процессов, позволяющих пред-

видеть цели ее применения, которые могут изменяться в 

ходе самого процесса восприятия.

Целостный процесс восприятия информации 

условно был разделен на психические действия (отдель-

ные механизмы), которые не реализуются последова-

тельно, а представлены в едином процессе когнитивно-

го анализа в различных измерениях ментальной органи-

зации субъекта. Вместе с тем, рассматривая восприятие 

информации как сложноорганизованную структуру, каж-

дый из предложенных механизмов, в свою очередь, мож-

но анализировать через призму предложенного способа 

анализа.

Рис. 3. Схема организации информации

Рис. 4. Схема базовых психологических механизмов восприятия информации

информация механизм информация механизм информация механизм
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знаки распознавание
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текст
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Распознавание знаков на основе существующего 

знания также рассматривается как триединый процесс 

распознавания частей, контекста, целого. Самые мелкие 

структурные элементы знака референтную (обознача-

ющую) функцию выполняют только в контексте более 

крупных значащих единиц. При этом знаки могут быть 

различной сложности, например, буквы, слова, текст в 

целом, который также может выступать в качестве зна-

ка. В целом процесс распознавания есть не что иное, как 

процесс создания образа, который  не зависит от слож-

ности этого образа [43].

Знак несет информацию, то есть обладает смыс-

лом для воспринимающего его субъекта, только как це-

лостность, а его реконструкция как организованной це-

лостности предполагает приложение дополнительных 

когнитивных усилий. В работах Е.Ю. Артемьевой было 

доказано, что при встрече с информацией, прежде всего, 

актуализируется ее недифференцированный смысл [8]. 

Процесс распознавания знаков развертывается в процесс 

их категоризации, который представляет собой необхо-

димый этап познания на переходе от восприятия знаков 

к их осмыслению, когда происходит отнесение единич-

ного объекта, события, переживания к некоторому клас-

су значений, к определенной категории. В основе обрете-

ния смысла лежат три элементарные функции, которые 

состоят в том, чтобы назвать предметы реального мира 

(номинация), привести названное в связь друг с другом 

(предикация), локализовать названное в пространстве и 

времени (локация) [39].

Понимание смыслов, заложенных автором в тек-

сте, с процессуальной точки зрения  представляет собой 

смыслообразование, которое включает в себя: а) актуали-

зацию сети понятий текстовых единиц анализа; б) выяв-

ление семантических связей (локальной связности) в тек-

сте путем конструирования контекстов; в) реконструк-

цию целостного семантического пространства, позволя-

ющего осуществить понимание смыслов текста [37]. Дан-

ный процесс организован циклически на основе дискре-

тизации текста, выявления в нем логической структуры 

составных частей. Понимание смыслов текста осущест-

вляется с точки зрения субъекта, занимающего некото-

рую позицию в сконструированном семантическом про-

странстве, которое домысливается читателем на осно-

ве интерпретации фрагментов информации. Несоответ-

ствие между присущими для субъектов в этой позиции 

способами организации информации и моделью скон-

струированного семантического пространства позволя-

ет запустить процессы анализа применения автором тех 

или иных приемов конструирования текста. В резуль-

тате может стать возможным понимание целей автора. 

Как указывает Т. З. Адамьянц, это достаточно сложноор-

ганизованный процесс, предполагающий высокий уро-

вень владения коммуникативными навыками. Так, напри-

мер, при восприятии взрослой аудиторией материалов 

общественно-политического содержания число адекват-

ных интерпретаций, как правило, составляет 13-14% [2].

Восприятие информации включает  аутокоммуни-

кацию потребителя информации (коммуникацию в ком-

муникации). Встреча с новым фрагментом дискурса ав-

тора запускает оценивание ценности этого фрагмента 

для потребителя (антиципацию ценности неизвестно-

го нового), которое подразумевает распознавание соб-

ственного дискурса и понимание дискурса другого. Ис-

пользование этого фрагмента дискурса другого субъекта 

для обновления собственного (порождение себя) опять 

же подразумевает антиципацию ценности обновленно-

го дискурса (антиципацию антиципации). Восприятие 

информации превращается в процесс порождения себя 

при каждой встрече с новым фрагментом дискурса авто-

ра. Это позволяет рассматривать восприятие информа-

ции как процесс самоорганизации потребителя, позво-

ляющий совершенствовать его дискурс.

Первоначально психологические механизмы вос-

приятия информации были заданы нами как психиче-

ские действия по реконструкции дискурса автора, выра-

женного в артикулированном тексте (информации). Учи-

тывая, что организация дискурса воспроизводит трини-

тарную организацию жизненного мира субъекта (физи-

ческого, социального, ментального), для каждого из из-

мерений дискурса был выделен специфический меха-

низм. Эти три механизма действуют совместно, можно 

сказать параллельно, это единый процесс в различных 

измерениях дискурса.

Последующий анализ процесса восприятия ин-

формации позволил заметить, что организация каждо-

го из этих механизмов подобна целостной организации 

процесса: распознавание элементов опыта, понимание 

способов их комбинирования в наличной ситуации, ан-

тиципация результата их системной интеграции. В каж-

дом из ментальных измерений дискурса происходит на-

растание сложности выделенных элементов. Напри-

мер, знаком могут выступать буквы, слова, текст в целом. 

Смысл текста составляют смыслы слов, предложений, ча-

стей текста. Цели применения информации могут раз-

вертываться по мере понимания смысла информации и 

целей автора информации. Вне зависимости от выделен-

ных составляющих информации в каждом измерении 

дискурса воспроизводится универсальная модель разви-
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тия психологического знания: синкрет – дифференциа-

ция – синтез (интеграция на основе повышенной слож-

ности) [18], когда можно говорить о последовательном 

развертывании этих механизмов. Реконструкция слож-

ноорганизованных структур дискурса в каждом из мен-

тальных измерений происходит путем последовательно-

го развертывания механизмов более низкого уровня ор-

ганизации, то есть каждый из механизмов в своем изме-

рении дискурса представляет последовательность тех же 

процессов (механизмы механизмов) (рис. 5).

Вместе с тем, подобие организации целостного 

процесса восприятия и каждого из его концептуальных 

механизмов приводит к тому, что эти механизмы оказы-

ваются вложенными друг в друга. Так, например, распо-

знавание знаков включает в себя и распознавание эле-

ментов структуры этого знака. Понимание смыслов (ав-

тора) предполагает понимание его способов конструи-

рования семантического пространства на основе пони-

мания составляющих его конструкций. Антиципация це-

лей (читателя) подразумевает предвидение значимости 

информации в предполагаемой ситуации ее использо-

вания. Условно говоря, можно наблюдать своеобразную 

«матрешку», когда нарастание сложности элементов ин-

формации (и их организации) приводит к повторному 

развертыванию механизма восприятия, но уже на новом 

уровне организации процесса восприятия. Учитывая, что 

«матрешки» отличаются только размерами, более кор-

ректно будет говорить о голографической организации 

целостного механизма восприятия, когда любой состав-

ляющий его механизм несет информацию об организа-

ции целого [9]. 

Чтобы задать понимание механизмов восприятия 

информации, пришлось расширить контекст рассмотре-

ния и выйти за пределы непосредственной ситуации вос-

приятия информации. Восприятие информации потре-

бителем рассматривается как часть коммуникации с ав-

тором информации, в ходе которого осуществляется их 

дискурсивное взаимодействие, которое подчинено пони-

манию потребителем ценности реконструируемого дис-

курса автора информации. Результирующим аспектом 

восприятия информации может быть совершенствова-

ние собственного дискурса. Это дает возможность потре-

бителю строить все более сложноорганизованную мо-

дель мира, позволяющую понимать других субъектов и 

организовывать с ними совместную жизнедеятельность.

С точки зрения содержания дискурс представляет 

Механизм-
механизмы 
механизма

Распознавание знака Понимание смысла Антиципация цели

Механизмы 
антиципа-
ции цели

Антици-
пация со-
вместного 
дискурса

Понимание 
дискурса 
Другого

Распозна-
вание соб-
ственного 
дискурса

Механизмы 
понимания 
смысла

Антиципа-
ция смысла 
целого

Понимание 
связей меж-
ду элемен-
тами

Распознава-
ние смыс-
ловых эле-
ментов

Механизмы 
распознава-
ния знаков

Антиципа-
ция целого

Понимание 
связей

Распознава-
ние частей 
знака

Рис. 5. Развернутая схема тринитарной модели психологических механизмов восприятия информации
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собой упорядоченную структуру накопленной информа-

ции (знания) в соответствии с логикой (жизненным сце-

нарием) жизнедеятельности субъекта. Ограниченность 

ресурсов субъекта предполагает, что в конкретной ситу-

ации восприятия будет задействована не вся организа-

ция дискурса, происходит актуализация только его фраг-

мента, это приводит к тому, что большая часть структуры 

психических действий по реконструкции дискурса будет 

свернута. К примеру, в зрелом возрасте не приходится 

прикладывать осознанные усилия на распознавание букв 

текста, это происходит в автоматическом режиме. Анти-

ципация цели восприятия информации приводит к тому, 

что происходит настройка инструмента коммуникации, 

актуализация фрагментов дискурса читателя, позволяю-

щих осуществлять переработку информации.

Предварительное задание (актуализация) дискур-

са подразумевает, что информацию субъект анализирует 

сквозь призму своего дискурса (явление установки), что 

позволяет экономить ресурсы при восприятии информа-

ции – нет необходимости каждый раз восстанавливать 

дискурс автора поэлементно. Развертывание организа-

ции дискурса потребителя в ходе интерпретации инфор-

мации позволяет реконструировать дискурс автора, ко-

торый подвергается сравнению с имеющимся дискурсом 

в ходе имплицитной коммуникации субъектов. Следстви-

ем этого может быть дополнение дискурса потребителя 

значимыми структурными элементами дискурса автора, 

выявленными на основе интерпретации информации. То 

есть в ходе восприятия дискурс читателя не остается не-

изменным, что может запускать циклические процессы 

реконструкции дискурса автора. Отметим троякую роль 

дискурса потребителя при восприятии информации. 

Дискурс предстает инструментом анализа другого дис-

курса, пространством взаимодействия имеющегося дис-

курса потребителя и реконструированного дискурса ав-

тора, целью (собственным будущим состоянием дискур-

са), которая конкретизируется в ходе самого процесса.

Подведем предварительные итоги. Говоря о пред-

лагаемой модели психологических механизмов воспри-

ятия информации, подразумеваем концептуальную мо-

дель, когда «знание некоторых принципов возмещает не-

знание некоторых фактов», то есть указываем элементы 

модели и задаем способы ее конструирования (алгоритм 

построения). Основывается она на синергетическом по-

нимании информации, которая рассматривается как со-

вокупность знаков, смыслов, выражающих цели автора. 

Это позволяет говорить о функционировании трех одно-

временных (параллельных) механизмах восприятия ин-

формации: распознавание знаков, понимание смыслов, 

антиципация целей. Определяя исходные, самые фунда-

ментальные механизмы, порождающие самостоятельно 

и/или в комбинации друг с другом все процессы воспри-

ятия информации, задаем «правила порождения» этих 

процессов восприятия. Эти механизмы назовем базовы-

ми или порождающими.

Вместе с тем, каждый из этих механизмов при бо-

лее подробном анализе, рассматривается как последова-

тельность механизмов, например, распознавание знаков, 

как обращалось внимание выше, включает в себя после-

довательное распознавание элементов знака, понимание 

их связей, антиципацию значения целого знака. Учиты-

вая, что знаки, смыслы, цели имеют сложную организа-

цию, и восприятие их сложной организации идет от про-

стых элементов к сложным (например, можно рассмо-

треть такую нарастающую сложность знаков – буква, сло-

во, предложение), то механизмы развертываются как вло-

женные, когда распознавание слов становится возмож-

ным на основании распознавания букв.

Конкретная структурная модель механизмов вос-

приятия может конструироваться исследователем исходя 

из подразумеваемой им сложности организации дискур-

са потребителя информации, позволяющего потребителю 

оперировать заложенными в информации знаками, смыс-

лами, целями различной конструктивной сложности. При 

этом надо учитывать существующее многообразие опре-

делений базовых механизмов, когда один и тот же психи-

ческий процесс может обозначаться различными терми-

нами, например: антиципация, предвосхищение, прогно-

зирование, опережение, интерполяция, экстраполяция, 

апперцепция [38]. У исследователя имеется богатый выбор 

возможностей для обозначения выделенного им механиз-

ма, при этом действие над конструктами различной при-

роды, выполняющие одну функцию, также может иметь 

разное обозначение, что объясняет многообразие суще-

ствующих механизмов восприятия информации.

Как уже указывалось, восприятие информации со-

провождается не только реконструкцией дискурса авто-

ра информации, но и коррекцией дискурса потребите-

ля. То есть механизмы преобразования дискурса потре-

бителя информации будут взаимосвязаны с механизма-

ми реконструкции дискурса автора информации. В связи 

с этим становится вполне объяснимым, когда в научной 

литературе психологические механизмы также рассма-

триваются и как «закрепившиеся в психологической ор-

ганизации личности функциональные способы ее преоб-

разования, в результате чего появляются различные но-

вообразования, повышается или понижается уровень ор-

ганизованности личностной системы, меняется режим ее 



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №4 (40) 2016

97

функционирования» [6, с. 8]. Следствием такого понима-

ния будет то, что сложность механизмов восприятия ин-

формации обусловлена сложностью организации дис-

курса потребителя информации: знаки какой сложности 

он выделяет, семантические пространства какой сложно-

сти он конструирует, какие цели ставит перед собой.

Выводы. Рассмотрение информации как артикуля-

ции фрагмента дискурса ее автора приводит к тому, что 

восприятие информации рассмотрено сквозь призму 

социального взаимодействия потребителя и автора ин-

формации. Задаваемый формат социального контекста, в 

рамках которого изучается процесс восприятия инфор-

мации, позволяет анализировать этот процесс как рекон-

струкцию дискурса автора информации, как дискурсив-

ное взаимодействие, как коррекцию дискурса потребите-

ля информации. 

Психологические механизмы восприятия инфор-

мации рассмотрены как психические действия по ре-

конструкции дискурса автора информации. Организа-

ция этих действий подобна организации текста. Имеют-

ся базовые действия (распознавание, понимание, анти-

ципация), существуют правила оперирования ими (по-

следовательное, параллельное, вложенное соединение 

этих «элементов») и присутствует потребитель информа-

ции, сложность организации дискурса которого позволя-

ет создавать сложноорганизованные структуры. Потре-

битель информации выделяет в информации структур-

ные элементы транслируемого дискурса (знаки, смыслы, 

цели). С нарастанием зрелости потребителя сложность 

структуры целостного механизма восприятия информа-

ции возрастает в связи с тем, что субъект может опери-

ровать знаками, смыслами, целями более сложной кон-

струкции. Как результат конструируется сложнооргани-

зованный механизм, состоящий из элементарных психо-

логических механизмов, который позволяет потребите-

лю реконструировать фрагменты дискурса, заложенные 

в информации.

В рамках синергетического подхода представлена 

фрактальная модель организации механизмов восприя-

тия информации, обладающая масштабной инвариант-

ностью (рис. 5.). Простота предложенных элементов и 

способов их организации позволяет создавать сложно-

организованные структуры. С одной стороны, это являет-

ся несомненным преимуществом для исследователя, пре-

доставляя ему возможность строить гибкую теоретиче-

скую модель и достраивать ее в ходе исследования. С дру-

гой стороны, конструирование этой модели обусловле-

но сложностью организации дискурсов потребителя ин-

формации и самого исследователя, приводя к «субъекти-

визму» этой модели, не всегда фиксированной в четких 

пределах, что уже может являться ее недостатком.
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