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Introduction

Nous avons toujours eux pour habitude de sécurisé nos éléments réseaux Cisco sans savoir
réellement 1’intérét de mettre en place une sécurité, méme si le mode administrateur possede un mot
de passe crypter en md>5.

C'est pourquoi dans ce TP nous allons mieux comprendre ['utilité de mettre en place un systeme
authentification sur des éléments réseaux de couche 2 et 3. Et 1'utilité d'avoir une méthode de
cryptage RSA.

Malgré que les mots de passe sont cryptées, la connexion via Telnet présente toujours des risques ?
La méthode de cryptage RSA est elle réellement satisfaisante ?

Nous répondrons a ces deux problématique une fois que nous aurons les connaissances nécessaire.
Prises au sein du TP.

4/31



MOUSSAOUI 14/12/2015
Mathieu BTS SIO2 SISR

Plan d'adressage

ServeurA

Adresse 1P Masque de sous-Réseaux Passerelle
172.32.69.1 255.255.0.0 172.32.69.254
AdministrateurA

Adresse IP Masque de sous-Réseaux Passerelle
172.32.69.2 255.255.0.0 172.32.69.254
AdministrateurB

Adresse IP Masque de sous-Réseaux Passerelle
172.32.69.3 255.255.0.0 172.32.69.254
CommutateurA

Adresse IP Masque de sous-Réseaux

172.32.69.253 255.255.0.0
RouteurA

Adresse IP Masque de sous-Réseaux

172.32.69.254 255.255.0.0
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Partie1 - Mise ne place d'un acces sécurisé sur les
matériels d'interconnexion

Dans cette premiere partie, nous allons essayer de se connecter a distance via le Telnet puis via le
SSH et comprendre donc la différence entre ces deux protocoles de communication.

Test de piratage du commutateur

Avant de commencer par définir tous les mots de passe possibles sur le commutateur, on commence
par d'abord 1'adresser.

#0On définit son nom d'héte grace aux syntaxe Cisco suivante :
Switch>enable

Switch#configure terminal

Switch(config)#hostname CommutateurA

#0n entre dans la configuration de 1'interface VLAN puis on 1l'adresse :
CommutateurA(config)#interface vlan 1

CommutateurA(config-if)#ip address 172.32.69.253 255.255.0.0
CommutateurA(config-if)#no shutdown

CommutateurA(config-if)#exit

CommutateurA(config)#

Maintenant on peut commencer par configurer la sécurisations de I'accés au commutateur.

#0n commence par déclarer le mot de passe de l'acces en mode console :
CommutateurA(config)#line con ©

CommutateurA(config-line)#password ciscocon
CommutateurA(config-line)#login

CommutateurA(config-line)#exit
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#Puis on déclarer le mot de passe d'accés par Telnet :
CommutateurA(config)#line vty © 15
CommutateurA(config-line)#password ciscovty

#Avec cette syntaxe Cisco on autorise la connexion
CommutateurA(config-line)#login
CommutateurA(config-line)#exit

Dans notre cas le mot de passe est : ciscovty !

Le mode privilégié (enable) permet d'avoir plus de droit que le mode simple, c'est pourquoi on va
définir un mot de passe que seule I'administrateur pourra y accédés. Tout en sachant que 1'IOS
posséde un systéme de cryptage md>.

#0n définit donc le mot de passe enable :
CommutateurA(config)#enable secret class
CommutateurA(config)#end

Le mot passe ici est : class

Ensuite on applique une syntaxe Cisco qui va nous permettre de voir notre configuration :

CommutateurA#show running-config
Building
configuration...

Current

configuration : 1380 bytes
!
version

12.2

no

service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!
hostname CommutateurA
!
boot-start-marker
boot-end-marker

I

enable secret 5 $1$WPXM$mhZBIr3wMhyHGG5p1.QHM/

On peut constater que le mot de passe enable est bien crypter d'ou I'algorithme md5 !
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!
!
ip http server

line con ©
password ciscocon

login

line vty 0 4
password ciscovty
login

line vty 5 15
password ciscovty
login
!

end

CommutateurA#

ip http secure-server

Par conséquent ce n'est pas le cas pour le mot de passe de I'accés par Telnet. Etant données que 'on

a pas encore crypter ce mot de passe.

Ce qui est intéressant c'est que l'acces par console est plus sécurisé que I’acces a distance via le
Telnet car il faut étre relié directement au commutateur. Mais le seule inconvénient est le
déplacement, vue qu'il faut étre présent dans le lieu ou est placé le commutateur. Ce qui n'est pas

toujours possible pour un administrateur.

A présent on va administrer le poste A (sous Linux) pour pouvoir appliquer nos teste.

On lui attribut donc son adresse IP par la syntaxe shell : nano /etc/network/interfaces

auto eth®

iface eth® inet static
address 172.16.68.115
netmask 255.255.6|.0
gateway 172.16.253.253
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Sur notre poste, on doit installer un utilitaire trés pratique appelé Wireshark qui va nous permettre
d’analyser les trafic du réseau.

On utilise pour cela la syntaxe shell : apt-get install wireshark

Outil de configuration des paquets

{ Configuration de wireshark-common |

Dumpcap peut &tre installé afin d'autoriser les membres du groupe

« wireshark » a capturer des paquets. Cette méthode de capture est
préférable a 1'exécution de Wireshark ou Tshark avec les droits du
superutilisateur, car elle permet d'exécuter moins de code avec des
droits importants.

Pour plus d'informations, veuillez consulter
Jusr/share/doc/wireshark-common/README.Debian.

Cette fonctionnalité constitue un risque pour la sécurité, c'est
pourquoi elle est désactivée par défaut. En cas de doute, il est suggére
de la laisser désactivée.

Autoriser les utilisateurs non privilégiés a capturer des paquets ?

<Qui= <Non=

apres avoir installer I’utilitaire en question, nous isolons notre poste A pour éviter tout conflit
d'adresse IP.

Ensuite, on administre notre poste A pour qu'il soit conforme au plan d'adressage ainsi qu'au
schéma.

On commence par lui attribuer sont nom d'hote via la syntaxe : gedit /etc/hostname

12

Quvrir ol *hostname

L

AdministrateurA

Par la suite on définit son adressage en rapport avec le schéma, en passant par la méme syntaxe que
tout a I'heure, a contrario que I'éditeur de texte ne sera pas nano !
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# This file describes the network interfaces availab
# and how to activate them. For more information, se{

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

auto etho

iface eth® inet static
address 172.32.69.2
netmask 255.255.0.0
gateway 172.32.69.254
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On peut toujours vérifier, apres avoir appliquer un redémarrage de I'interface réseau, que notre

poste a bien recut son adressage :

root@AdministrateurA:/home/administrateur#]ifdown eth®
RTNETLINK answers: No such process
root@AdministrateurA:/home/administrateur#ifup etho
root@AdministrateurA: /home/administrateur# ifconfig eth@
etho Link encap:Ethernet HWaddr 08:00:27:21:98:40

inet adr:172.32.69.2 Bcast:172.32.255.255 Masque:255.255.0.0
adr inetb: fe80::a00:27ff:feal:09840/64 Scope:Lien

On peut toute fois tester la liaison entre le commutateur et notre poste.

Requéte ping a partir du poste A vers le commutateurA :

root@AdministrateurA:/home/administrateur# ping 172.32.69.
PING 172.32.69.253 (172.32.69.253) 56(84) bytes of data.

64 bytes from 172.32.69.253: icmp seqg=1 ttl=255 time=5.49
64 bytes from 172.32.69.253: icmp seq=2 ttl=255 time=2.90
64 bytes from 172.32.69.253: icmp seqg=3 ttl=255 time=1.67
64 bytes from 172.32.69.253: icmp seq=4 ttl=255 time=1.51

253

ms
ms
ms
ms
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Ensuite, on démarre Wiresharsk via le terminal en mode administrateur :

root@AdministrateurA:/home/administrateur# wireshark
Gtk-Message: GtkDialog mapped without a transient parent. This is discouraged.

et on lance une capture de trame a partir de I'interface ethO (donc celle utilisé)

The Wireshark MNe¢
Statistics Telephonz Tools Internals  F

o« T 2 [HEH

w | Expressi

The World's Most Popular Networ

S
WI RES HARK Version 1.12.1 (v1.12.1-0-g01b&5bf from ma

= Interface List

e Live list of the capture interfaces
{counts incoming packets)

‘ Start

Choose one or more interfaces to capture from. then Start

) Capture Options

Start a capture with detzsiled options

En paralléle on établit une connexion sur le terminal via le telnet :

root@AdministrateurA:/home/administrateur# telnet 172.32.69.253
Trying 172.32.69.253...

Connected to 172.32.69.253.

Escape character is '"]'.

User Access Verification

Password:
CommutateurA>ena
CommutateurA=enable
Password:
CommutateurA#

On rentre le mot de passe d'authentification pour l'accées a distance puis le mot de passe du mode
privilégié.
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Une fois connecté sur le commutateurA, on utilise la commande show pour voir les configurations
du commutateurA.

CommutateurA#show running-config
Building configuration...

Current configuration : 1381 bytes

|

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CommutateurA
|

Apreés cela, on ferme la session Telnet et en paralléle en arréte la capture.

Sur Wireshark on peut apercevoir les trames capturées. Cependant on a pas exactement
I’information qui nous intéresse c'est a dire le mot de passe.
En effet, car un hacker va s'intéresser aux données sensible.

e ———— I S T———
Tetho [Wireshark 1.12.1 (Git Rev Un|

File Edit WView Go Capture Analyze Statistics Telephony Tools Internals Help

(=) () v | = [2] b4 2 (jl 5= < oo = EEH Eéi
Filter: - Expression... Clea Apply E
LS Y.ODIJOGZLoO000 LriZLZ.DZL.0Y . L LiLZ.DXL.09.2LD20 1eELnNE ]l o222 1wnev
29 9.831379068688 172.32.69.253 172.32.69.2 TCP 68 23-526
30 9.920814000 172.32.69.2 172.32.69.253 TELNET 55 Telnet
32 19.121269000 172.32.69.253 172.32.69.2 TCP 68 23526
33 18.13861368680 172.32.69.2 172.32.69.253 TELNET 55 Telnet
34 18.335023000 172.32.69.253 172.32.69.2 TCP 68 23-526
35 18.353836888 172.32.69.2 172.32.69.253 TELNET 55 Telnet
36 18.553865800 172.32.69.253 172.32.69.2 TCP 68 23-526
37 19.698421000 172.32.69.2 172.32.69.253 TELNET 55 Telnet
38 10.896419000 172.32.69.253 172.32.69.2 TCP 60 23-526
39 18.953815888 172.32.69.2 172.32.69.253 TELNET 55 Telnet
40 11.148614000 172.32.69.253 172.32.69.2 TCP 68 23526
41 11.148755000 172.32.69.2 172.32.69.253 TELNET 55 Telnet
42 11.349382000 172.32.69.253 172.32.69.2 TCP 68 23526
43 11.425819000 172.32.69.2 172.32.69.253 TELNET 56 Telnet
44 11.428779000 172.32.69.253 172.32.69.2 TELNET 62 Telnet
45 11.4689806000 172.32.69.2 172.32.69.253 TCP 54 52614
47 12.88B1248000 172.32.69.2 172.32.69.253 TELNET 55 Telnet

A e Ao e o A e PR PRSP I

» Frame 20: 65 bytes on wire (520 bits), 65 bytes captured (528 bits) on interface 0
- Ethernet II, Src: CadmusCo_=21:98:48 (Q8:00:27:231:98:40), Dst: Cisco b5:b0:40 (00:21:1b:b5:bo:4y
- Destination: Cisco b5:b0:40 (00:21:1b:b5:b0:40)
Address: Cisco_b5:b@:40 (00:21:1b:b5:be@:48)
- LG bit: Globally unique address (factory default)
- IG bit: Individual address (unicast)
- Source: CadmusCo al:98:40 (08:00:27:al:98:48)
Address: CadmusCo _231:98:40 (08:00:27:31:98:40)

ooea ee 21 1b b5 be 40 08 00 27 al 98 40 08 00 45 18 JL...@.. "..@. L E.

oele ge 33 f9 65 40 B0 40 06 5e 6f ac 20 45 B2 ac 20 .3..@.@. "o. E..

oBeze 45 fd cd 86 88 17 7a 5e g8 51 57 78 2d ed 50 18 E..... z™ .0Wx-.P.

oe3e 72 10 e3 65 00 B0 ff fa 18 00 78 74 65 72 6d ff r..e.... ..xterm.

o048 fo -

© =7 File: "/tmp/wireshark_pcapng_eth... Packets: 166 - Displayed: 166 (100,0%) - Dropped: 0 (0,0%)
I _ _
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Donc on utilise une fonctionnalité intéressante que propose Wireshark pour avoir les informations
qui nous intéresses. On réalise un clique droit sur I’interface de Wireshark puis on clique sur

"Follow TCP Stream" :

Tark Pac ket (toggle)
Ignore Packet (toggle)

Set Time Reference (toggle)
Time Shift...

Packet Comment...

Manually Resolve Address

Follow TCPF Stream

Decode As...
Print...
Show Packet in New Window

Apply as Filter >
Prepare a Filter >
Conwversation Filter >

Colorize Conwversation »

Copy »

Wireshark nous ouvre aprés cela une fenétre qui contient toute la capture :

Stream Content

User Access Verification

CommutateurA=eennaa.
CommutateurA=>enable

Password: class|

CommutateurA#

CommutateurA#sshhoo.
CommutateurA#show rruunnnn.
CommutateurA#show running-config
Building configuration...

Current configuration : 1381 bytes
1

version 12.2

no service pad

no service password-encryption
1

Password: ............. |

service timestamps debug datetime msec
service timestamps log datetime msec

Follow TCP Stream (tcp.stream eq 0)

e #....xterm..ciscovty

On constate que le mot de passe est bien compréhensible par Intel que le mode privilégier est

cryptée.
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C'est pourquoi, on va crypter tous les mots de passe saisies dans le commutateur avec une
commande Cisco qui applique un cryptage simple sur le fichier local de configuration du
commutateur.

Donc vue que 1'idée de protection est évoquée, on va simplement protéger ce fichier local en
question.

#0On applique le cryptage simple
CommutateurA(config)#service password-encryption
CommutateurA(config)#exit

#Et on analyse cette situation

CommutateurA#fshow running-config
!
line con ©
password 7 ©045802150C2E4F4107
login

line vty 0 4

password 7 121A0C0411041A1033
login

line vty 5 15

password 7 121A0C0411041A1033

login

end

On voit belle bien que nos mots de passe ont étaient cryptés localement.
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Sécurisation des acces au commutateur

Comme précédemment on avait appliqué des protections d'acces a nos mots de passe.
Maintenant on va se centraliser sur la sécurisation a distance.

Pour cela on va activer le service SSH sur le commutateur.

#0n commence par définir un nom de domaine
CommutateurA(config)#ip domain-name sio2g3.local

#0n généere une cryptographie (elle est nécessaire pour la génération des
#clés de cryptages utilisées par SSH)
CommutateurA(config)#crypto key generate rsa

The name for the keys will be: CommutateurA.sio2g3.local

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 768
% Generating 768 bit RSA keys, keys will be non-exportable...[0K]

*Mar 1 19:37:55.656: %SSH-5-ENABLED: SSH 1.99 has been enabled

#0n fixe le délai d'expiration en cas d'inactivité
CommutateurA(config)#ip ssh time-out 60

#On fixe le nombre d'autorisation de tentative de connexion
CommutateurA(config)#ip ssh authentication-retries 2

RSA étant une méthode de cryptage a clé asymétrique ayant 512, 768, 1024, bits ou plus comme
longueur des clés utilisées.

La notion d'asymétrie qui est appliquée pour la RSA, repose sur le principe d'utilisation de clés
publique / privée. La clé publique ''diffusée'’ permet a I’expéditeur d'un message de le chiffrer
par conséquent, la clé privée permet de déchiffrer ce message en question.

C'est pourquoi il est important de retenir que la clé de chiffrage publique est a sens unique c'est

da dire qu'elle ne peut permet que de crypter alors qu'une clé privée permet le décodage a tous
ceux qui posséde la clé publique correspondante.
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Le schéma suivant va nous permettre de mieux comprendre ce systeme de chiffrement asymétrique.

Méthode de cryptage RSA

Entreprise B (Destinataire)
Entreprise A (Expéditeur) ————————— |

N Message en claire

—-

Message en claire

e

Clé publigue

Clé privée correspondante

Message crypté

Message crypté

4

,’/.---"' "--_\____\Hx
/,/’ Circulation du message .
¥ . ‘

Message crypté

Groupe d’hacker

Y Légende

|
| |
| |
| |
| |
| |
| V/ |
| ( |
| | Interception des données ¢
| |
| |
| |
| |
| |

Cle prée non correspondante D7D

!

Message crypte

—>

Réseaux WAN g ™

les deux réseaux LAN. En

Lien de connexion entre
passant par interet. f
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On peut comprendre sur le schéma, que 1'entreprise A qui envoie son message a l'entreprise B,
possede une clé privée. Et donc l'entreprise B possédant une clé publique a put lire le contenue du
message puisque sa clé publique correspond bien a la clé privée de l'entreprise A.

Ce qui est tres intéressant de comprendre également concernant le groupe de hacker malgré qu'ils

ont en possession les données sensibles récupérer. Ces derniers n'ont pas pu décrypter le message et
donc impossible de savoir son contenu !

Ensuite on va limiter 1'acces via les lignes VTY en SSH :

CommutateurA(config)#line vty © 15
CommutateurA(config-line)#transport input ssh
CommutateurA(config-line)#exit

Puis on retourne sur la station d’administration A, et on essaye de ce connecter en Telnet :

root@AdministrateurA: /home/administrateur# telnet 172.32.69.253
rying 172.32.69.253...
Connected to 172.32.60.253.

Normalement apres la tentative de connexion en Telnet, on aura une réponse de la part
du commutateur de ce type : "Connection to 172.32.69.253 closed by foreign host".
On comprend que seule la connexion en SSH est connue et donc tout autre type de
connexion sera refusé.

On va dés a présent créer un utilisateur par défaut pour le commutateur.

#0On définit par défaut notre utilisateur que 1l'on va créer
CommutateurA(config)#aaa new-model

#0On passe par cette syntaxe cisco pour créer notre utilisateur
CommutateurA(config)#username admin password © cisco
CommutateurA(config)#exit
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On va tester le fonctionnement du SSH sur le commutateur. Donc tout d'abord on lance une capture
sur Wireshar a partir du poste administrateur A.

Puis on se connecte sur le port 22 (SSH) au commutateur :

root@AdministrateurA: /home/administrateur# ssh admin@l72.32.69.25
Password:

CommutateurA=>ena

On valide notre certificat (permet de s'assurer que le correspondant est bien celui qu'il prétend étre)
puisque vue que c'est notre commutateur, il n'y a pas de danger liées a 1'usurpation.

he authenticity of host '172.32.69.253 (172.32.69.253)"' can't be established.
SA key fingerprint is Qe:77:08:7/5:68:08:33:a5:02:77:Tb:16:ae:30:56:al.

re you sure you want to continue connecting (yes/no)? yes

arning: Permanently added '172.32.69.253' (RSA) to the list of known hosts.
assword:

Apres avoir saisie le mot de passe, on applique la syntaxe Cisco : show running-configuration.
Puis on arréte la capture de trame et on ferme la session SSH. On analyse ensuite la trame capturée :

©® 4= BAXGC Q¢» v23Y BB el d$@l=
Filter: |tcp.5treameql] |v | Expression... Clear Apply Enregistrer
No. Time Source Destination Protocol Length Info
32 6.875997000 172.32.69.253 172.32.69.2 S5Hv2 98 Server: Encrypted packet (len=36)
33 6.8759976000 172.32.69.2 172.32.69.253 TCP 54 55691-+22 [ACK] Seq=2465 Ack=925 Win=3979264 Len=0
34 6.875997000 172.32.69.2 172.32.69.253 S5Hv2 122 Client: Encrypted packet (len=68)
35 6.875998000 172.32.69.253 172.32.69.2 SSHv2 186 Server: Encrypted packet (len=52)
6.875998000 .32.69. .32.69. Client: Encrypted packet (len=468) I
37 6.875998000 172.32.69.253 172.32.69.2 TCP 60 22-55691 [ACK] Seq=977 Ack=2993 Win=4128 Len=0
38 6.887997000 172.32.69.253 172.32.69.2 SSHv2 90 Server: Encrypted packet (len=36)
39 6.887997000 172.32.69.253 172.32.69.2 SSHv2 98 Server: Encrypted packet (len=36)
40 6.887997000 172.32.69.2 172.32.69.253 TCP 54 55691-+22 [ACK] Sea=2993 Ack=1049 Win=3979264 Len=0
48 8.292005000 172.32.69.253 172.32.69.2 SSHv2 186 Server: Encrypted packet (len=52)
49 8,292005000 172.32.69.2 172.32.69.253 TCP 54 55691-+22 [ACK] Seq=30897 Ack=1221 Win=3979264 Len=0
50 8.39082616000 172.32.69.2 172.32.69.253 S5Hv2 186 Client: Encrypted packet (len=52)
51 §.399994000 172.32.69.253 172.32.69.2 S5Hv2 186 Server: Encrypted packet (len=52)
52 8.399994000 172.32.69.2 172.32.69.253 TCP 54 55691-+22 [ACK] Seq=3149 Ack=1273 Win=3979264 Len=0
» Internet Protocol Version 4, Src: 172.32.69.2 (172.32.69.2), Dst: 172.32.69.253 (172.32.69.253)
» Transmission Control Protocol, Src Port: 55691 (55691), Dst Port: 22 (22), Seq: 2533, Ack: 977, Len: 460
~ 5SH Protocol
~ SSH Version 2 (encryption:aes128-cbc mac:hmac-shal compression:none)
Packet |enath (encruntedl: dha

Encrypted Packet:
MAC: B40TeTlecbtd
6630 79 70 e5 26 00 60
LLLUNMO0s b7 54 d7 cc 9a e7 45 d6 1 64 ea 0d 92 fe 8f
LET'BM94 35 b2 65 99 51 f5 95 3a c2 Of 19 el 23 82 de

On remarque belle bien qu'avec le SSH, nos données sont cryptées.
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Sécurisation des acceés au routeur

On va maintenant se concentrer sur le routeur, donc on va faire exactement la méme chose que sur
le commutateur.

On commence par établir les configurations de base, donc le mot de passe et le nom d'hote :

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname RouteurA

RouteurA(config)#line con ©
RouteurA(config-line)#password ciscocon
RouteurA(config-line)#login
RouteurA(config)#enable secret class

RouteurA# show running-config
enable secret 5 $1$mfYz$NCaEKY2nIyhLOjHggXLO1/

line con ©
password ciscocon
login

line aux ©

line vty 0 4

login

#0On crypte les mots de passe du fichier de configuration comme pour le
#commutateur
RouteurA(config)#tservice password-encryption

Ensuite on créer 1’utilisateur admin tout comme on a fait pour le commutateur :

RouteurA(config)#aaa new-model
RouteurA(config)#username admin password © cisco
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On définit un nom de domaine aussi pour le routeur :

RouteurA(config)#ip domain-name sio2g3.local
RouteurA(config)#crypto key generate rsa

The name for the keys will be: RouteurA.sio2g6.local

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[O0K]

On peut constater que la langueur de la clé par la méthode RAS, est de 1024 bits.

On limite également sur le routeur I'acces via les lignes VTY en SSH :

RouteurA(config)#line vty 0 4
RouteurA(config-line)#transport input ssh

Apres avoir testé ,a partir de la station A, la liaison sur le routeur. On se connecte sur ce dernier via
le port 23 (Telnet) :

root@ServeurA:/home/administrateur# telnet 172.32.69.254
Trying 172.32.69.254...

telnet: Unable to connect to remote host: Connection refused
root@ServeurA:/home/administrateur# l

On a une réponse similaire au commutateur et donc ce type de connexion est refusé.
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On lance une capture de trame sur le poste administrateur A. Et en paralléle on se connecte avec le
compte admin en SSH sur le routeur puis on saisis le mot de passe:

root@AdministrateurA:/home/administrateur# ssh admin@l72.32.69.254

The authenticity of host '172.32.69.254 (172.32.69.254)"' can't be established.
RSA key fingerprint 1s Oe:e7:08:15:68:08:33:a5:02:48:fb:16:ae:30:56:al.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.32.69.254' (RSA) to the list of known hosts.
Password:

RouteurA>ena
RouteurA=enable
Password:
RouteurA#sho
RouteurA#show runn

On applique la syntaxe show running-config puis on ferme la session et on arréte la capture de
trame.

Ensuite, lorsqu'on analyse cette trame, on apergoit tout comme dans le commutateur on a bien des
trames possédant un cryptage.

©® 4 m B xc Q¢ ¢ >2|EB sl daBEE @
Filter: |tcp.5treamequ ‘ - ‘ Expression... Clear Apply  Enregistrer
No. Time Source Destination Protocol Length Info
.271822000 .32, .32.69. Client: Encrypted packet (len=52)
40 28.271822000 172.32.69.254 172.32.69.2 SSHv2 106 Server: Encrypted packet (len=52)
41 28.271822000 172.32.69.2 172.32.69.254 TCP 54 37130-22 [ACK] Seq=2213 Ack=817 Win=3979264 Len=0
42 28.283822000 172.32.69.2 172.32.69.254 55Hv2 122 Client: Encrypted packet (len=68)
43 28.283822000 172.32.69.254 172.32.69.2 SSHv2 122 Server: Encrypted packet (len=68)
44 28.283822000 172.32.69.2 172.32.69.254 55Hv2 154 Client: Encrypted packet (len=100)
45 28.295821000 172.32.69.254 172.32.69.2 SSHv2 122 Server: Encrypted packet (len=68)
46 28.343823000 172.32.69.2 172.32.69.254 TCP 54 37130-22 [ACK] Seq=2381 Ack=953 Win=3979264 Len=0
50 31.312238000 172.32.69.2 172.32.69.254 55Hv2 138 Client: Encrypted packet (len=84)
51 31.317611000 172.32.69.254 172.32.69.2 SSHv2 90 Server: Encrypted packet (len=36)
52 31.317798000 172.32.69.2 172.32.69.254 TCP 54 37130-22 [ACK] Seq=2465 Ack=989 Win=3979264 Len=0
53 31.319179000 172.32.69.2 172.32.69.254 55Hv2 122 Client: Encrypted packet (len=68)
54 31.331875000 172.32.69.254 172.32.69.2 SSHv2 186 Server: Encrypted packet (len=52)
55 31.331875000 172.32.69.2 172.32.69.254 55Hv2 514 Client: Encrypted packet (len=460)
56 31.331875800 172.32.69.254 172.32.69.2 TCP 60 22+37138 [ACK] Seq=10841 Ack=2993 Win=4128 Len=8
57 31.331875000 172.32.69.254 172.32.69.2 SSHv2 90 Server: Encrypted packet (len=36)
58 31.331876000 172.32.69.254 172.32.69.2 SSHv2 90 Server: Encrypted packet (len=36)
59 31.334137000 172.32.69.254 172.32.69.2 SSHv2 186 Server: Encrypted packet (len=52)
60 31.334374000 172.32.69.2 172.32.69.254 TCP 54 37138-22 [ACK] Seq=2993 Ack=1113 Win=3979264 Len=0
» Internet Protocol Version 4, Src: 172.32.69.2 (172.32.69.2), Dst: 172.32.69.254 (172.32.69.254)
» Transmission Control Protocel, Src Port: 37136 (37138), Dst Pert: 22 (22), Seq: 2161, Ack: 765, Len: 52
[+ SSH Protocol
~ SSH Version 2 (encryption:aesl28-cbc mac:hmac-shal compression:none)
Packet Length (encrypted): 4df2b76b

Encrypted Packet: lacc7ecl6bbee5dbdf13c@6b7d634411cab6418f86edbi62a. ..
MAC: 3679179d758744827942ae33cbh282191abblbcdf

020 45 fe 91 Ba 00 16 a8 e2 51 ab 80 22 d4 91 58 18
830 79 70 e3 8f 00 60 la cc 7e cl 6b bel
CLUNMeS db df 13 c0 6b 7d 63 44 11 ca 64 10 f8 6e dbf
(L1766 23 8f 8e ad 8d

0608
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Partie 2 — Mise en place d'un acces sécurisé sur un
serveur Linux

Mise en place du service sur le serveur

On mets les parameétres réseau du serveur, on lui donne donc une adresse ip, un masque et une
passerelle :

administrateur@ServeurAx: ~

Fichier Edition Affichage PRechercher Terminal Aide

GNU nano 2.2.6 Fichier : fetc/network/interfaces

# This file describes the network interfaces available on yc
# and how to activate them. For more information, see intert

source Sfetc/network/interfaces.d/*

# The loopback network interface
auto lo

iface lo inet loopback

auto etho

iface eth® Hnet static
address 172.32.69.1
netmask 255.255.0.0
gateway 172.32.69.254

On change son nom d'hote dans le « /etc/hostname ».

administrateur@ServeurAx:

Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 2.2.6 Fichier : /etc/hostname

Serveurh

On test la connectivité de notre réseau en faisant un ping de I'administrateurA au serveur. On a bien
une réponse c'est que tout est bon.

root@AdministrateurA: /home/administrateur# ping 172.32.69.1
PING 172.32.69.1 (172.32.69.1) 56(84) bytes of data.

64 bytes Trom 172.32.69.1: icmp_ seqg=1l ttl=64 time=0.000 ms

64 bytes fTrom 172.32.69.1: icmp_ seq=2 ttl=64 time=0.0060 ms

64 bytes fTrom 172.32.69.1l: icmp_ seqg=3 ttl=64 time=0.000 ms

~C

--- 172.32.69.1 ping statistics ---

3 packets transmitted, 3 receiwved, 0% packet loss, time 2027ms
rtt minsavg/max/mdev = 0.000,/0.000,/0.000/0.000 ms
root@AdministrateurA: "homes/administrateurs#
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On utilise la commande « dkpg -1 openssh-server » afin de vérifier la présence du paquet openssh-
server. On vois qu'il n'y a aucun paquet de ce nom la, on dois donc l'installer avec la commande
« apt-get install openssh-server ».

root@debian: /home/administrateur# dpkg -1 openssh-server
dpkg-query: aucun paquet ne correspond & openssh-server
root@debian:/home/administrateur# apt-get install openssh-server

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
openssh-sftp-server
Paquets suggeéreés :
ssh-askpass rssh molly-guard ufw monkeysphere
Les NOUVEAUX paquets suivants seront installés :
openssh-server openssh-sTip-server
® mis a jour, 2 nouvellement installés, ©® a enlever et 130 non mis a jour.
Il est nécessaire de prendre 412 ko dans les archives.
Aprés cette opération, 1 121 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] l

Une fois le paquet installé on vérifie qu'il est bien en train de fonctionner avec la commande
« service ssh status ».Il y a marqué « active (running) » ce qui veut littéralement dire, activé(en
fonction).

administrateur@Serveura: ~ -

Fichier Edition Affichage Rechercher Terminal Aide

root@ServeurA:/home/administrateur# service ssh status
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled)
Active: since jeu. 2015-11-12 14:30:10 CET; 1min 29s agc
Main PID: 424 (sshd)
CGroup: /system.slice/ssh.service
L-424 /usr/sbin/sshd -D

nov. 12 14:30:11 ServeurA sshd[424]: Server listening on 0.0.0.0 port 22.
nov. 12 14:30:11 ServeurA sshd[424]: Server listening on :: port 22.
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Sécurisation des acces a partir d'un poste Linux

On a déja testé la liaison entre L'administrateurA et le serveurA auparavant, maintenant que nous
savons déja que la liaison fonctionne on lance une capture sur wireshark qui nous permettra
d’examiner les trames, ensuite on se connecte en ssh sur le serveur a partir du port 22.

On apercoit le certificat et donc on valide avec yes :

root@AdministrateurA: /home/administrateur# ssh 172.32.69.1

The authenticity of host '172.32.69.1 (172.32.69.1)' can't be established.
ECDSA key Tingerprint is 72:e7:0c:ca:4e:bc:43:67:¢9:07:97:a8:97:c6:03:72.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.32.69.1' (ECDSA) to the list of known hosts.

_root@l?:_z .32 ._EQ : 1 '_s passwo rd:

On saisis le mot de passe root du serveur afin de se connecter en ssh, on utilise la commande
« ifconfig » afin de vérifier I'adresse ip du serveur auquel on est connecté, il s'agit bien de lui car
l'adresse ip est : 172.32.69.45 .

administrateur@AdministrateuraA: ~ -

Fichier Edition Affichage Rechercher Terminal Aide

root@AdministrateurA: /home/administrateur# ssh 172.32.69.45

|rcct@1?2.32.69.45's password:
Linux ProxSYLAB 3.2.0-4-486 #1 Debian 3.2.57-3+deb7ul i686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last Llogin: Thu Nov 12 16:26:25 2015 from administrateura.local
root@ProxSYLAB:~# ifconfig
ethd Link encap:Ethernet HWaddr 08:00:27:db:53:ab
inet adr:172.32.69.45 Bcast:172.32.255.255 Masque:255.255.0.0
adr inet6: feB80::a00:27ff:fedb:53ab/64 Scope:Lien
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:353 errors:0@ dropped:® overruns:0 frame:0
TX packets:393 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ 1g file transmission:1000
RX bytes:51832 (50.6 KiB) TX bytes:52725 (51.4 KiB)
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Une fois cette étape terminé on arréte la capture de trames et on commence a les examiner.
On voit que dans les échanges entre les deux machines les paquets sont « Encrypted » donc crypté.

No. Time Source Destination Protocol Length Info

40 18.621163800 172.32.69.2 172.32.69.45 S55Hv2 202 Client: Encrypted packet (len=136)

43 18.653165000 172.32.69.2 172.32.69.45 TCP 66 56838-+22 [ACK] Seq=2329 Ack=1456 Win=33152 Len=8 TSval=485592 TSecr=483781
44 18.653165000 172.32.69.2 172.32.69.45 SSHv2 178 Client: Encrypted packet (len=112)

47 18.725170000 172.32.69.2 172.32.69.45 SSHv2 490 Client: Encrypted packet (len=424)

59 18.7331708008 172.32.69.2 172.32.69.45 TCP 66 56838-+22 [ACK] Seq=2865 Ack=2168 Win=33152 Len=8 TSval=485612 TSecr=483799
61 18.773173000 172.32.69.2 172.32.69.45 TCP 66 56830-22 [ACK] Seq=2865 Ack=2592 Win=35200 Len=8 TSval=485622 TSecr=483801
63 18.985186000 172.32.69.2 172.32.69.45 TCP 66 56830-+22 [ACK] Seq=2865 Ack=2648 Win=35200 Len=8 TSval=485675 TSecr=483871
68 25.193574800 .32.69. .32.69. 106 Client: Encrypted packet (len=48)

70 25.2081575808 172.32.69.2 172.32.69.45 TCP 66 56838-+22 [ACK] Seq=2985 Ack=2688 Win=35200 Len=8 TSval=487229 TSecr=485865
72 25.377586000 172.32.69.2 172.32.69.45 SSHv2 186 Client: Encrypted packet (len=48

74 25.377586000 172.32.69.2 172.32.69.45 TCP 66 56830-+22 [ACK] Seq=2945 Ack=2728 Win=35200 Len=8 TSval=487273 TSecr=485932
75 25.4575918008 172.32.69.2 172.32.69.45 S55Hv2 186 Client: Encrypted packet (len=48)

77 25.4575918008 172.32.69.2 172.32.69.45 TCP 66 56838-+22 [ACK] Seq=2985 Ack=2768 Win=35200 Len=8 TSval=487293 TSecr=485965
78 25.625601000 172.32.69.2 172.32.69.45 SSHv2 106 Client: Encrypted packet (len=48

80 25.633602000 172.32.69.2 172.32.69.45 TCP 66 56830-+22 [ACK] Seq=3025 Ack=2808 Win=35200 Len=8 TSval=487337 TSecr=486027
81 26.025626000 172.32.69.2 172.32.69.45 S55Hv2 186 Client: Encrypted packet (len=48)

83 26.025626000 172.32.69.2 172.32.69.45 TCP 66 56830-22 [ACK] Seg=3065 Ack=2848 Win=35280 Len=0 TSval=487435 TSecr=486171
85 26.049628000 172.32.69.2 172.32.69.45 TCP 66 56830-+22 [ACK] Seq=3065 Ack=2936 Win=35200 Len=8 TSval=487441 TSecr=486175
87 26.849628000 172.32.69.2 172.32.69.45 TCP 66 56838-+22 [ACK] Seq=3065 Ack=4352 Win=38016 Len=8 TSval=487441 TSecr=486176

» Frame 68: 106 bytes on wire (848 bits), 186 bytes captured (848 bits) on interface 0
» Ethernet II, Src: CadmusCo_al:98:40 (@8:00:27:a1:98:48), Dst: CadmusCo_db:53:ab (08:00:27:db:53:ab)
» Internet Protocol Version 4, Src: 172.32.69.2 (172.32.69.2), Dst: 172.32.69.45 (172.32.69.45
» Transmission Control Protocol, Src Port: 56830 (56830), Dst Port: 22 (22), Seq: 2865, Ack: 2648, Len: 48
~ SSH Protoceol
= SSH Version 2 (encryption:aes128-ctr mac:umac-64@openssh.com compression:none)
Packet Length (encrypted): a78eedde

On affiche ensuite la clé publique du serveur en saisissant la commande « cat
/root/.ssh/know_hosts » afin de voir les hotes connus. Si cette clé est changé 1'administrateurA ne se
connectera pas au serveurA.

root@roxSYLAB:~# cat /root/.ssh/known hosts

| 1]ePFOZxjx0Q15gh5871Bgrl2XRs)s=|GdITKZ/zbmUKUBhBGIvKeiTox94= ecdsa-sha2-nistp256
1 AAAAMEZV ] ZHNhLXNoYTItbmlzdHAYNTYAAAATbmL zdHAYNTYAAABBBA46Qmx/SrBLUEXSB1yQF9k+ATLSE
Y02KFK9VHOKCX7LI7p55DRIVXrP5fFkMIfoAlCsom4AY rPPb8rff/cdTpNI1e=

On va maintenant crypter notre clé grace a une passphrase qui est une phrase de passe qui va servir
a renforcer sécurité du cryptage de la clé privée. On génére ensuite une paire de clé publique /
privée avec la commande « ssh-keygen -t rsa ». La passphrase est : coursdesisr4btssio

Fichier Edition Affichage Rechercher Terminal Aide

root@Administrateurf: /home/administrateur# ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.sshsid rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Passphrases do not match. Try again.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /froot/.ssh/id rsa.
Your public key has been saved in /root/.ssh/id rsa.pub.

The key Tingerprint is:
ca:b6:a9:b0:4d:Te:1e:80:58:14:38:bd:a3:d5:c2:70 root@AdministrateurA
The key's randomart image is:

+---[RSA 2048]----+
4.
+oE
=.0
*--
o o. =
(o]
* __+
4=
A +
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On liste le contenu du dossier caché .ssh en saisissant la commande « Is -1 /root/.ssh/ ». On constate
la présence d'une clé privée « id_rsa » et d'une clé publique « id_rsa.pub ». On va envoyé la clé
publique au serveur par SSH elle peut aussi étre transmise par clé USB ou par voie électronique
mais avec des risques.

root@AdministrateurA:/home/administrateur# 1s -1 /root/.ssh/
total 12

~-MW=-=-~-=-~-~ 1 root root 1766 nov. 12 15:22 id rsa

-fw-r--r-- 1 root root 402 nov. 12 15:22 id rsa.pub
-rw-r--r-- 1 root root 948 nov. 12 15:09 known hosts
root@AdministrateurA:/home/administrateur#

On envoie la clé publique par SSH au serveurA avec la commande « ssh-copy-id -i
/root/.ssh/id_rsa.pub ».

root@AdministrateurA:/home/administrateur# ssh-copy-id -i /root/.ssh/id rsa.pub
172.32.69.45

fusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to Tilter
out any that are already installed

fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

root@l72.32.69.45's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh '172.32.69.45"'"
and check to make sure that only the key(s) you wanted were added.

On se connecte ensuite au serveurA par SSH, la passphrase nous ait demandé, on rentre donc celle
que 'on a choisit (coursdesisr4btssio). On s'est connecté sans avoir a saisir le mot de passe root du
serveurA, la passphrase permet un niveau de sécurité supplémentaire.

root@AdministrateurA: /home/administrateur# ssh 172.32.69.45
Enter passphrase for key '/root/.ssh/id rsa':
Linux ProxSYLAB 3.2.0-4-486 #1 Debian 3.2.57-3+deb7ul i686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last lcgiqi_Tbu ﬂoz 12 16:48:00 2015 from administrateura.local
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Une autre méthode connexion avec passphrase est possible en saisissant la commande « ssh-add »
et on rentre directement notre passphrase, avec cet méthode aucun mot de passe ne nous est
demandé on se connecte directement au serveurA.

administrateur@AdministrateurA: ~ -

Fichier Edition Affichage Rechercher Terminal Aide

root@AdministrateurA:/home/administrateur# ssh-add

Enter passphrase for /root/.ssh/id rsa:

Identity added: /root/.ssh/id rsa (/root/.ssh/id rsa)
root@AdministrateurA:/home/administrateur# ssh 172.32.69.45
Linux ProxSYLAB 3.2.0-4-486 #1 Debian 3.2.57-3+deb7ul i686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu Nov 12 16:48:56 2015 from administrateura.local
root@ProxSYLAB:~#

Sécurisation des acces a partir d'un poste Windows

On parametres la station AdministrateurB en lui attribuant son adresse IP afin qu'il puisse
communiquer avec le serveurA.

Proprietés de : Protocole Internet version 4 (TCP/IPw) @

Geneéral

Les paramétres IF peuvent Etre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquemnent

i@ Utiliser 'adresse IP suivante :

Adresse IP : 172 . 32 .89 . 3
Masgue de sous-Teseau ; 255,255 . 0 . 0
Passerelle par défaut 172, 32 . 6% ., 254

[

CObtenir les adresses des serveurs DNS automatiqguement

27/31



MOUSSAOUI 14/12/2015
Mathieu BTS SI02 SISR

On test la connectivité avec le routeur (172.32.69.254) et le serveur (172.32.69.2) avec la
commande ping.

EA Invite de commandes [ |@
C:slzerswetudiant>ping 172.32.69.254 h. -

Envoi d'une requéte *Ping’ 172.32.69.25%4 avec 32 octets de données :
] de 172.32.697.254 : octets=32 temps<ims TTL=255
de 172.32.69.254 :© octets=32 temps<ims TTL=255
de 172.32.69.254 :© octets=32 temps=1 msz TTL=255
de 172.32.69.254 :© octets=32 temps=2 msz TTL=255

Statistigues Ping pour 172_.32_.67.254:

Paguets = envoyés = 4, recus = 4, perdus = B {(perte Bx>,
Durée approximative des boucles en millisecondes :

Hinimum = Bmz,. Maximum = Zm=z. Movyenne = Bns

m

C:slzerswetudiant >ping 172.32.69.2

Envoi d'une requéte *Ping' 172.32.69.2 avec 32 octets de données :
g de 172.32.67.2 octetz=32 temps<ims TTL=64
de 172.32.69.2 octetz=32 tempsz<imsz TTL=64
de 172.32.69.2 octetz=32 tempz=1 msz TTL=64
de 172.32.69.2 octetz=32 tempz=1 msz TTL=64

Statiztigues Ping pour 172.32.6%.2:
Paguets = envoyés = 4, recus = 4, perdus = B {(perte Bx>,
Durée approximative des boucles en millisecondes =
Hinimum = Bmz,. Maximum = 1mz,. Movenne = Bms &

On lance puttygen et on génere une paire de clés publique et privée en cliquant sur le bouton
« Generate ».

E PuTTY Key Generator @

File Key Conversions Help
Key

Flease generate some randomness by mowving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:

MNumber of bits in a generated key: 2048
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On ajoute la passphrase et on enregistre la clé privée sur le bureau.

14/12/2015
BTS SI02 SISR

Q PuTTY Key Generator
File Key
Key

Public key for pasting into OpenSSH g

Conversions  Help

sshsa
AAAAB3NzaClyc2EAAAABJGAAAD
SJ83KuMxLbayZ 1wArsILEdLwltplce
+)/ntQJPpoHWREBYzBYT Bwjpd6qcd
+007cilZARWRW./ 36 Miw UPQdmZalg

Key fingerprint: sshrsa 2048 3
Key comment: rsatey-20151
Key passphrase: ssssssennd
Confimn passphrase: esssssseng

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
S5H-1 (RSA) @ 55K

Number of bits in a generated key:

Q Save private key as:

@u-vlz Bureau » v|+7|| Re dans : Bure go)
Organiser = MNouveau dossier = - ﬂ
[ Favoris Bibliothéques Groupe résidentiel
Pl Bureau Dossier systéme * Dossier systéme
“| Emplacements re -
& Téléchargements £ | etudiant 5 Ordinateur
'A?_ Dossier systéme =S| Dossier systéme
Bibliothéques )
- i A peccau || TFTP-IMG_Cisco
£| Documents L___ Dossier systéme ; Dossier de fichiers
| Images -
—.. Musique
B vidéos
*d Groupe résidentiel =
Nom du fichier:  SavePrivateKey v
]

Type: | PuTTY Private Key Files (*.ppk)

= Cacher les dossiers

[ Enregistrer l | Annuler |

On mets ensuite sur le serveurA la clé publique dans le fichier « authorized_keys » avec la
commande : « Echo "<collez ici votre clé publique>" >> /root/.ssh/authorized_keys ».

On retourne sur I'administrateurB, on ouvre putty, on vas dans SSH/AUTH et on renseigne la clé
privé dans « Private file for authentication ».

ﬁ Pu Y Configuration

(=S

Categony:
R S =1 -
- Features
WWindow
- Appearance
- Behawiour
- Translation
- Selection

H - Colours
= Connection
- Drata

éﬂ
m

11
- Tunnels =
- [T 3

Options comtrolling S5H authentication

Bypass authentication entirely (SSH-2 anby)
| Display pre-authentication banner {SSH-2 anhy)

Authentication methods
| Attempt authentication using Pageant
Attempt TIS or CyptoCard auth (SSH-1)
| Attempt "keyboard-imteractive™ auth (SSH-2)
Authentication parameters
Allow agent forwarding

Allow attempted changes of usemame in SSH-2
Private key file for authentication:

C v Users™wetudiantDesktop™SawvePrivate

Dpen Cancel
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Ensuite on se connecte en SSH a l'ip du serveur dans « hostname » on renseigne 1'ip du serveur et
on clique ensuite sur « open ».

@ PuTTY Configuration @
Category:
=l Sgssinn Basic options for your PuTTY session
i _I_E"" L_Dglging Specify the destination you want to connect to
?T_m:ma oard Host Name (or IP address) Part
. Bell 172.32 65 45| ]
- Features Connection type:
=1 Window Raw Telnet Rlogin @ 55H Sernial
Appea!anc:e Load, save or delete a stored session
- Behawviour
.. Translation Saved Sessions
- Selection
- Colours " S
Default Settings
=l Connection |il
- Data | Save |
- Procgy _—
.. Telnet | Delete |
- Rlogin
+- 55H
""" Serial Close window on exit:
Abwvays Newer @) Onhy on clean exit
| About | | Open | | Cancel |

Une fois connecté en tant que root, on rentre la passphrase pour s'authentifier, on fais ensuite un
« ifconfig » afin de vérifier I'ip du serveurA, on est bien connecté dessus. On finis par mettre
« exit » pour quitter la session.

172.32.69.45 - PuTTY = |[-E-| (3]

m

Astuce : 1l est possible de sauvegarder la configuration dans Session sur Putty pour ne pas avoir a
paramétrer Putty a chaque fois que I'on veut se connecter a ce serveur.
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Conclusion

Nous avons vue que la connexion Telnet malgré une sécurisation des mots de passe n'est pas du tout
sécurisé contrairement au protocole SSH d'ou le nom Secure Shell.

En effet, ce dernier nous permet d'avoir d'utilisé la méthode RSA est donc étre siir d'avoir une
protection de nos données parcourant le réseau WAN.

Nous avons également vue et comprit I’intérét d'avoir la méthode de cryptage RSA. Vue que cette
derniére se base sur l'idée de correspondance.

Avec une méthode RSA, nous pourrons protége nos données en toute sécurité puisque la clé privée

doit correspondre a la clé publique. Et dans le cas contraire, le message (ou tout autre données) ne
pourra étre lue et donc jamais décrypté.

31/31



	Schéma d'une liaison sécurisé à distance
	Introduction
	Plan d'adressage
	Partie 1 – Mise ne place d'un accès sécurisé sur les 		matériels d'interconnexion
	Test de piratage du commutateur
	Sécurisation des accès au commutateur
	Méthode de cryptage RSA
	Sécurisation des accès au routeur

	Partie 2 – Mise en place d'un accès sécurisé sur un serveur Linux
	Mise en place du service sur le serveur
	Sécurisation des accès à partir d'un poste Linux
	Sécurisation des accès à partir d'un poste Windows

	Conclusion

