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Programa de estudio

Datos generales

0. Área Académica

	
Económico – Administrativo


1. Programa educativo

	Licenciatura en Sistemas Computacionales Administrativos


2. Facultad 

	Contaduría y Administración


3. Código

	


4. Nombre de la experiencia educativa

	Auditoria Informática


5. Área curricular 

	5.1 Básica general
	5.2. Iniciación a la disciplina


	5.3. Disciplinar

X
	5.4. Terminal
	5.5. Electiva


6. Proyecto integrador.                                                7. Academia(s) 

	
	


8. Requisito(s)                                                                

	8.a. Prerrequisito(s):


	8.b. Correquisito(s):

Administración de Tecnologías de Información
Seguridad Informática


9. Modalidad 

	Curso – Taller 


10. Características del proceso de enseñanza aprendizaje

	10.1 Individual


	10.2 Grupal


	10.2.1 Número mínimo: 25

	
	
	10.2.2 Número máximo:50


11. Número de horas de la experiencia educativa 

	11.1 Teóricas:    

	11.2 Prácticas:    



12. Total de créditos                         13. Total de horas                            14. Equivalencias

	
	
	


15. Fecha de elaboración/modificación                  

     16. Fecha de aprobación

	15.a. 14/07/05
	15.b. 
	


17. Nombre de los académicos que participaron en la elaboración y/o modificación.

	


18. Perfil del docente

	Licenciado en Sistemas Computacionales Administrativos, Licenciado en Sistemas, Licenciado en Informática o equivalente, Licenciado en Contaduría, Licenciado en Administración de Empresas preferentemente con estudios de posgrado en ,  con experiencia docente mínima de 2 años y experiencia profesional en el área de Auditoria en sistemas, que forme parte de la línea de investigación correspondiente.


19. Espacio                                                                    20. Relación disciplinar

	Ámbito empresarial

Aula , salón audiovisual y centro de cómputo
	Multidisciplinaria


21. Descripción mínima

	Esta Experiencia Educativa se encuentra ubicada en el área disciplinar, ya que pretende dar a conocer las metodologías, técnicas y herramientas utilizadas Auditoria Informática para el análisis y la evaluación de casos en las organizaciones, así como conocer los conceptos básicos de la auditoria, la importancia y el papel del auditor en el ámbito de la Informática. A lo largo del curso el alumno estudiará: los objetivos de la auditoría informática, los tipos de auditoría, las metodologías, controles y los principios de seguridad informática, hasta llegar a la aplicación de los mismos a un caso práctico para su análisis, evaluación y elaboración de un informe con resultados.

De manera complementaria se relaciona fuertemente con la EE de ¿???? Administración de Tecnologías de Información y Seguridad Informática ¿??? ya que a través de éstas el alumno obtendrá los conceptos básicos para identificar, analizar, evaluar los riesgos y las tecnologías que se involucran en el ámbito informático. El desempeño de la unidad de competencia se evidencia mediante la elaboración de un informe obtenido de una auditoria a un área de informática, apoyándose con las técnicas, metodologías y herramientas estudiadas en el programa de estudios, dicha propuesta deberá cumplir con los criterios de análisis crítico, suficiencia, pertinencia y coherencia, entrega oportuna, así como una presentación y documentación adecuada.


22. Justificación

	Dentro del contexto estratégico como del operativo de las organizaciones actuales, los SI y la arquitectura que los soportan desempeñan un importante papel como uno de los soportes básicos para la gestión y el control del negocio, siendo así uno de los requerimientos básicos de cualquier organización. Esto da lugar a los SI de una organización. Es evidente que para que dichos sistemas cumplan sus objetivos debe existir una función de gestión de dichos sistemas, de los recursos que los manejan y de las inversiones que se ponen a disposición de dichos recursos para que el funcionamiento y los resultados sean los esperados. A esta función es lo que llamamos el Departamento de Sistemas de Información. Finalmente, y en función de lo anterior, aunque no como algo no enteramente aceptado aún, debe existir una función de control de la gestión de los sistemas y del departamento de sistemas de información. A esta función se le conoce como auditoría informática.

El concepto de la función de auditoria informática, en algunos casos llamada función de control informático y en los menos, llamada y conocida por ambos términos, arranca en su corta historia, cuando en los años cincuenta las organizaciones empezaron a desarrollar aplicaciones informáticas. En ese momento, la auditoria trataba con sistemas manuales. Posteriormente, en función de que las organizaciones empezaron con sistemas cada vez más complejos, se hizo necesario que parte del trabajo de auditoria empezara a tratar con sistemas que utilizaban sistemas informáticos.

Es por lo anterior, que el alumno deberá conocer los diferentes tipos de auditoria, los objetivos que persiguen, sus técnicas e importancia así como las metodologías que se utilizan para su adecuada elaboración. Por lo que requiere transmitir una formación teórica-conceptual y práctica que lo guíe en su praxis profesional, comprendiendo, aplicando y sintetizando los principios generales básicos de la auditoría informática así como los métodos, técnicas y herramientas que permitan llevar a cabo una correcta auditoria en el área de la informática y de esta manera obtener informes que den a conocer los resultados de las organizaciones en cuanto a los controles de sus sistemas y recursos informáticos.


23. Unidad de Competencia

	Que el alumno adquiera los conceptos básicos relacionados con la importancia de la información para las organizaciones y el papel de la auditoria en los sistemas de información, así como las técnicas y metodologías utilizadas en el desarrollo de esta función, asimismo tendrá las habilidades para analizar, dictaminar y realizar informes de resultados, con una actitud responsable, discreta, creativa y honesta de acuerdo a las tendencias y enfoques actuales para el mejor desempeño en un mundo competitivo. 


24. Articulación con los ejes

	Durante el Desarrollo de esta EE, el alumno deberá adquirir conocimientos, métodos, técnicas, herramientas y aplicarlos en la elaboración de un informe a partir de los resultados obtenidos de una auditoria informática, en un ambiente participativo en el cual se fomente la discusión en grupo, concretando los conceptos a través de mapas conceptuales, mentales, o analogías, apoyándose en el análisis de casos de estudio que guíen el desarrollo del proyecto final y que permitan reafirmar los conocimientos adquiridos.


25. Saberes

	25.1 Teóricos
	25.2 Heurísticos
	25.3 Axiológicos

	· Conceptos básicos sobre auditoria (Definición, objetivos, importancia, características)
· Clases y Tipos de auditoria
· Características y principios del Auditor, 
· Metodologías, Técnicas y Herramientas
· Marco jurídico de la auditoria informática
· Métodos de auditoria en el desarrollo de sistemas.
· Regulación Internacional sobre Auditoria de Sistemas de Información (ISACA-COBIT, COSO, AICPA-SAS) 

· Control Interno
· Controles en aplicaciones y sistemas de gestión.
· El Informe de auditoria

· Auditoria de Aplicaciones
· Auditoria de Técnicas de Sistemas 

· Auditoria de Redes

· Auditoria Informática de EIS/DSS y aplicaciones de simulación
· Auditoria de Base de Datos

· Auditoria de la calidad

· Auditoria de Seguridad
· Auditoria de Mantenimiento
· Seguridad Informática (lógica y Física), definición, principios, criptografía, debilidades y amenazas de un sistema informático
	· Capacidad de Análisis del entorno.

· Identificar las necesidades de la organización.

· Capacidad de análisis, desarrollo y determinación de los diferentes problemas.

· Habilidad para evaluar diferentes soluciones 

· Aplicación de las técnicas, metodologías y herramientas de auditoría
· Habilidad para emitir juicios asertivos
· Capacidad para redactar informes

· Capacidad de coordinar y manejar el R.H. 
· Habilidad para identificar riesgos y controles
	· Colaboración

· Compromiso

· Creatividad

· Disciplina

· Iniciativa

· Respeto

· Responsabilidad

· Tolerancia

· Tenacidad

· Apertura

· Honestidad




26. Estrategias metodológicas

	26.1 De aprendizaje:
	26.2 De enseñanza:

	· Búsqueda de fuentes de información

· Lectura , síntesis e interpretación

· Análisis, discusión de casos y discusiones grupales 

· Mapas conceptuales

· Aprendizaje basado en problemas

· Resúmenes

· Preguntas intercaladas


	· Método del caso

· Mapas mentales, conceptuales y redes semánticas.

· Resúmenes

· Lectura comentada

· Dirección de prácticas

· Exposición con apoyo tecnológico variado

· Debates

· Preguntas intercaladas 

· Analogías
· Organización de grupos colaborativos 
· Charlas simultáneas



27. Apoyos educativos

	27.1 Materiales didácticos
	27.2 Recursos didácticos

	· Libros

· Acetatos

· Antologías
· Sitios Web

· Fotocopias
	· Proyector de acetatos

· Videoproyector

· Proyector de cuerpos opacos

· Computadora

· Servicios de Red 

· Pizarrón y plumones


29. Evaluación del desempeño
	29.1 Evidencia(s) de desempeño 
	29.2 Criterios de desempeño
	29.3 Campo(s) de aplicación
	29.4 Porcentaje

	· Exámenes parciales

· Proyecto Final : Desarrollo de una auditoria a un área de informática
· Participación (Exposición oral, intervenciones para la retroalimentación, etc.)

· Trabajos de investigación


	Suficiencia

Entrega oportuna, 

Pertinencia 

Coherencia 

Presentación y redacción adecuada del Informe
Justificación

 Análisis crítico  


	Aula

Contexto empresarial

Aula Audiovisual
	30%

40%

15%

15%


30. Acreditación

	Para acreditar la experiencia educativa será requisito la entrega satisfactoria del proyecto final, así como la acumulación de un 60%  de la calificación integral


31. Fuentes de información

31.1. Básicas

	· Piattini Mario, G., Del Peso E. “Auditoria Informática: un enfoque prácito 2ª Edición ampliada y revisada”. Editorial RA-MA, 2000
· ECHENIQUE José, Auditoria en Informática, McGrawHill 2001, 2ª ed.


31.2. Complementarias

	· Acha Iturmendi, JJ “Auditoria Informática en la empresa”. Ed. Paraninfo, Madrid, 1994
· Derrien, Y. “Técnicas de la Auditoria Informática”. Marcombo, Ed. Barcelona, 1994
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